[bookmark: _GoBack][bookmark: _Hlk178854993]Функциональные требования к созданию среды разработки и тестирования безопасного ПО в АО РНПК

1. Общие сведения
Заказчик - Акционерное общество «Российская национальная перестраховочная компания».
[bookmark: _Hlk179288714]Исполнитель по договору должен иметь: 
- лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации;
- подтвержденный опыт работ по проектированию и созданию информационных систем по ГОСТ Р 56939-2016 и ГОСТ Р 56921;
- программное обеспечение, предлагаемое к покупке в рамках создания «Среды разработки и тестирования безопасного ПО» должно быть зарегистрировано в ЕРРП;
[bookmark: _Hlk179288974]- наличие в штате не менее 2 (двух) работников, имеющих высшее образование по специализации в области информационной безопасности или высшее техническое образование и имеющих диплом по профессиональной переподготовке в области информационной безопасности, которых Исполнитель готов выделить для проведения проектных работ по требованию Заказчика.

1.1 Наименование системы
[bookmark: _Hlk178943004]Среда разработки и тестирования безопасного ПО (далее – Система)
1.2 Перечень документов, на основании которых создаётся система
Система должна соответствовать требованиям следующих нормативно-правовых и методических документов:
· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· Федеральный закон от 26 июля 2017 года № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации»
· ГОСТ Р 59795-2021 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов»;
· ГОСТ Р 56920-2016 «Системная и программная инженерия. Тестирование программного обеспечения. Часть 1. Понятия и определения»;
· ГОСТ Р 56921-2016 «Системная и программная инженерия. Тестирование программного обеспечения. Часть 2. Процессы тестирования»;
· [bookmark: _Hlk179189602]ГОСТ Р 56939-2016 «Защита информации. Разработка безопасного программного обеспечения. Общие требования»;
· ГОСТ Р 58412-2019 «Защита информации. Разработка безопасного программного обеспечения. Угрозы безопасности информации при разработке программного обеспечения»;
· ГОСТ Р 12207-2010 «Информационная технология. Системная и программная инженерия. Процессы жизненного цикла программных средств».

1.3 Сроки начала и окончания работ создания Системы
Плановые сроки начала и окончания работ определяются договором, согласно по этапному плану создания Системы Заказчиком. 
2. Цели и назначение создания Системы
Система создается для регламентации и автоматизации процессов безопасной разработки ПО путем внедрения практик от ведущих Российских IT компаний, доказавших свою эффективность, к которым относятся:
· ведение, учет, распределение, контроль выполнения задач и формирования отчетности
· ведение истории изменений програмного кода и связанных с ним рабочих артефактов
· ведение внутренней базы знаний и документации ПО
· автоматизации процессов регулярной сборки и поставки ПО
· автоматизации процессов тестирования ПО
· автоматизации осуществления проверки информационной безопасности ПО
· деперсонификация персональных данных и маркирования конфиденциальной информации при подготовке тестовых баз данных и контрольных примеров для тестирования ПО
· поддержка взаимодействия между пользователями ПО, техническими специалистами и разработчиками для осуществления поддержки пользователей на всех этапах жизненного цикла ПО

3. Характеристика объекта автоматизации
Объектом автоматизации является совокупность процессов разработки, доработки и тестирования программного обеспечения Заказчика с учетом требований информационной безопасности, а также контроль эффективности выполнения указанных процессов.
 Состав внутренних процессов разработки или доработки ПО определен в п. 7.1 ГОСТ 12207:
· анализ требований к ПО;
· проектирование архитектуры ПО;
· детальное проектирование ПО;
· конструирование ПО;
· комплексирование ПО;
· квалификационное тестирование ПО.
ИС среда разработки безопасного ПО будет применяться для программного обеспечения, приведенного в таблице.
	№ п/п
	Платформа/Система
	Язык программирования

	1.
	8 модулей 1С под различные задачи и процессы учета

	1С

	2.
	Процессы внутренней разработки ПО Заказчика
	Java

	3.
	Apache Airflow
	Python

	4.
	GreenPlum
	SQL

	5.
	Directus
	Node.js, TypeScript, JavaScript

	6.
	Использование в отдельных аналитических сервисах
	Java, Python, Golang, JavaScript



4. Требования к системе
Безопасная разработка согласно ГОСТ 56939 это процесс обеспечения информационной безопасности в процессе разработки или доработки ПО и состоит из регламентирующих нормативных документов и технической инфраструктуры.
Среды разработки безопасного ПО включают в себя:
1. Среда разработки, в том числе:
· программное средство непрерывной интеграции;
· программное средство рецензирования исходных кодов;
· программное средство сред разработки;
· программное средство управления версиями файлов;
· программное средство управления сборочными зависимостями;
· программное средство непрерывного контроля качества программного кода (статический анализ).
· программное обеспечение, обеспечивающее поиск в общедоступных источниках информации с целью выявления уязвимостей программы и уязвимостей компонентов программы, заимствованных у сторонних разработчиков ПО.
2. Среда тестирования ПО;
3. Среда тестирования информационной безопасности ПО.
Перечень сред может быть уточнен на этапе технического проектирования.
Внедренные организационные и технические меры не должны оказывать негативного влияния на инфраструктуру и ИС Заказчика.
4.1 Требования к способам, средствам взаимодействия и характеристикам взаимосвязей систем
Программное средство непрерывной интеграции должно обеспечивать автоматизацию основных процессов непрерывной интеграции программного обеспечения, в том числе автоматического разворачивания виртуальных контейнеров, автоматический запуск тестов (автотесты) и отслеживание их результатов, запуск заданий сборки проектов, контроль модификаций кода, управление сборками (передачу сборок между различными средами dev/test/stage средами и автоматизирующий тестирование ПО). 
Подсистема проведения автоматизированного и неавтоматизированного тестирования должна предоставлять внешний API, позволяющий разработчикам других подсистем конвейера разработки ПО интегрировать свои подсистемы с Подсистемой проведения автоматизированного и неавтоматизированного тестирования для возможности проведения тестирования своих подсистем.
Подсистема проведения автоматизированного и неавтоматизированного тестирования должна предоставлять возможность интеграции с инструментом для разработки автоматизированных тестовых сценариев для хранения связей и выгрузки результатов.
4.2 Требования к характеристикам взаимосвязей
Среда тестирования и Программное средство непрерывной интеграции должны позволять:
· проводить автоматическое тестирование в том числе под разными правами;
· проводить функциональное, регрессионное и интеграционное тестирование для всех систем и языков программирования (в случае технической возможности). 
Среда тестирования информационной безопасности ПО должна обеспечивать проверку на безопасность как разрабатываемого ПО, так и используемых сторонних библиотек, зависимостей и виртуальных контейнеров из репозитория.

Взаимосвязи внутри среды должны позволять отслеживать все этапы разработки функционала с момента возникновения задания на разработку до момента ввода в промышленную эксплуатацию в разрезе проектов, задач и исполнителей.

Среда тестирования ПО должна быть интегрирована с:
· подсистемой CI/CD;
· сервисами авторизации Заказчика по протоколам OAuth 2.0 и OpenID Connect 1.0 , LDAP;


4.3 Требования к режимам функционирования Системы
Для Среды разработки безопасного ПО должны быть следующие режимы функционирования:
· штатный;
· сервисный;
· аварийный.
Основным режимом функционирования системы является Штатный режим.
Штатный режим функционирования должен обеспечивать выполнение основных функций Системы.
Сервисный режим функционирования должен обеспечивать проведение регламентных проверок функционирования компонентов подсистем с временной остановкой Системы.
Аварийный режим функционирования должен обеспечивать оповещение персонала о сбое системы (за счет средств внешнего мониторинга).

4.4 Требования по диагностированию Системы
Программное обеспечение, внедренное в рамках создания среды разработки безопасного ПО, должна удовлетворять следующим требованиям по диагностированию: 
· запись при возникновении системных ошибок программного обеспечения в ходе выполнения работы в системный журнал; 
· журналирование действий пользователей при выполнении работ.

4.5 Требования к развитию и модернизации Системы
При увеличении нагрузки, Система должна иметь возможность масштабирования путем развертывания дополнительных экземпляров серверов приложений и серверов баз данных, в том числе и в среде виртуальных контейнеров, т.е. должна быть учтена возможность последующего увеличения нагрузки, объемов информации и числа пользователей.
Проектные решения, применяемые в рамках выполнения Работ по созданию Системы, должны обеспечивать возможность дальнейшего развития и модернизации, как программного обеспечения, так и комплекса технических средств Системы.

4.6 Требования к функциям (задачам) Системы
4.6.1 Требования к среде разработки
Программное средство контроля версий должно обеспечивать развёртывание и поддержание репозитория, совместимого с Git, с обеспечением функций иерархического комментирования разработчиками запросов на включение и поддержкой разграничения доступа между ветвлениями. Система должна предоставлять веб-интерфейс, в котором обеспечивается навигация по проектам и ветвям репозитория и поиск по исходному коду.
Программное средство контроля версий должно иметь встроенную поддержку высокой доступности, то есть должна быть реализована возможность установки нескольких экземпляров ПО системы на несколько различных узлов с обеспечением активного функционирования каждого из экземпляров и с сохранением штатного режима функционирования при выходе из строя одного из узлов.

4.6.2 Функциональные требования к непрерывной интеграции
Программное средство непрерывной интеграции должно обеспечивать автоматизацию основных процессов непрерывной интеграции программного обеспечения, в том числе автоматизированный запуск тестов (автотесты) и отслеживание их результатов, запуск заданий сборки проектов, контроль модификаций кода, управление сборками. 
ПО сервера непрерывной интеграции должно обладать следующими характеристиками:
· наличие поддержки иерархической структуры пространства проекта;
· наличие встроенного компилятора с поддержкой языков программирования Java, Kotlin, Groovy, Go, Python,1C;
· возможность управления фермой сборочных агентов, включая их автоматическое обновление;
· наличие средств управления инфраструктурой сборок: состояние сервера, использование диска, очистка истории сборок.

4.6.3 Функциональные требования к сборочному конвейеру
Программное обеспечение должно обеспечивать сборку программного обеспечения в рабочей среде.
Программное обеспечение должно иметь возможность осуществлять сборку кода, сборку образа и деплоя.

4.6.4 Функциональные требования к рецензированию исходных кодов
Программное средство рецензирования исходных кодов должно обеспечивать автоматизацию процессов рецензирования исходного кода, отслеживать прогресс исправления ошибок, указывать на изменения, приведшие к новым ошибкам, выделять хот-споты и заброшенные файлы, выявлять участки кода, редактируемые одним разработчиком. Программное средство рецензирования исходных кодов должно обладать встроенными возможностями по взаимодействию с ПО сервера непрерывной интеграции и системой контроля версий.

4.6.5 Функциональные требования к управлению сборочными зависимостями
Программное средство управления сборочными зависимостями должно обеспечивать хранение артефактов, необходимых для сборки программного обеспечения с возможностью создания локальных копий глобальных репозиториев компонентов и артефактов для дальнейшей локальной сборки (без доступа к глобальным репозиториям компонентов и артефактов). Система должна обеспечивать хранение версий компонентов и артефактов и поверсионное отслеживание зависимостей артефактов и компонентов. 
Программное средство управления сборочными зависимостями должно предоставлять веб-интерфейс для разработчиков, в котором обеспечивается навигация по репозиториям, поиск компонентов и артефактов для сборки программного обеспечения, группировку репозиториев, загрузку компонентов и артефактов в репозитории, отслеживание зависимостей компонентов и артефактов.
Желательно чтобы программное средство управления сборочными зависимостями поддерживало организацию и проксирование для следующих типов репозиториев:
· Maven,
· NPM,
· PyPI,
· Docker (Docker Hub)
· Git Hub
Программное средство управления сборочными зависимостями должно иметь встроенную поддержку распределения нагрузки и высокой доступности, то есть должна быть реализована возможность установки нескольких экземпляров ПО системы на несколько различных узлов с поддержкой балансировки нагрузки и сохранением штатного режима функционирования при выходе из строя одного узлов.

4.7 Требования к среде тестирования

4.7.1 Общие требования и ограничения к деперсонификация данных
Деперсонификационные данные должны сохранять логическую целостность в том виде, в котором это обеспечивалось в исходных данных.
Деперсонификационные данные должны сохранять целостность на уровне бизнес-логики, обеспечивать выполнение требований регулятора к КИ, Например, ИНН или СНИЛС должен проходить проверку на контрольные суммы.
При деперсонификации идентичного значения данных, находящегося в разных полях, таблицах и БД Источника с применением одинакового алгоритма деперсонификации, полученное значение должно совпадать в соответствующих полях, таблицах и БД Приемника.

4.7.2 Требования к алгоритмам деперсонификации

В процессе деперсонификации данных Система должна выполнять замену исходной конфиденциальной информации фиктивными или произвольными значениями с использованием алгоритмов трансформации данных. 
Деперсонификационные данные должны выглядеть реалистично и непротиворечиво, быть корректными с точки зрения логики приложения и сохранять разнообразие данных как в базе данных источнике.
Алгоритмы деперсонификации должны обеспечивать:
· необратимость – в результате применения алгоритма должна быть исключена возможность получения исходного значения атрибута путем применения преобразования, обратного алгоритму маскирования (невозможность демаскирования);
· желательна опция чтобы обеспечить повторяемость – в результате применения алгоритма одинаковые исходные значения заменяются одинаковыми маскированными значениями, в том числе для последовательных сеансов работы с Системой;
· сохранение структуры данных – сохранение структурных связей между маскированными данными, соответствующих связям, имеющимся до маскирования; ссылочная целостность маскированных данных;
· сохранение совместимости – возможность интеграции данных, маскированных Системой в различных приёмниках данных;
· сохранение бизнес-логики – сохранение контрольных разрядов, регистра и размерности исходного значения;
· сохранение специальных символов – в результате применения алгоритма должны быть сохранены знаки препинания и специальные символы; 
· сохранение типов символов – в результате применения алгоритма замена символов должна происходить в соответствии с их типами (латиница на латиницу, кириллица на кириллицу, числовые значения – на числовые).
При деперсонификации желательно обеспечить сохранение следующих структурных элементов данных:
· сохранение наименований адресных элементов при маскировании адреса;
· сохранение наименований форм собственности при маскировании наименования юридического лица;
· сохранение структуры и перерасчёт контрольных разрядов при маскировании числовых идентификаторов: СНИЛС, ИНН, КПП, ОКПО, ОГРН, счетов и карт.
Помимо алгоритмов маскирования, основанных на шифровании, Система должна давать возможность применения следующих стандартных методов маскирования данных:
· подстановка случайного значения из указанного набора элементов (справочника);
· замена на указанное пользователем фиксированное значение;
· замена даты случайным значением в определённом диапазоне;
· очистка (удаление данных из поля).

4.7.3 Требования к подсистеме деперсонификация персональных данных и другой конфиденциальной информации 
Подсистема деперсонификация персональных данных и другой конфиденциальной информации предназначена для защиты конфиденциальной и чувствительной для бизнеса информации через полную или частичную замену подлинных данных подставными. Подсистема должна иметь следующие функциональные возможности:
· подключение и поддержку работы БД PostgreSQL. Чтение, запись данных, выполнение иных DML и DDL. Интерфейс работы с подключениями (создание, редактирование, удаление);
· алгоритмы деперсонификация должны обеспечивать невозможность восстановления (дешифровки) исходных данных из деперсонификационных;
· система не должна хранить выгруженную из Источника КИ в своих служебных (промежуточных) БД, постоянно или временно; 
· система должна иметь интерфейс для управления отключением и включением ограничений (constraints), триггеров, индексирования в БД Приемнике без необходимости написания дополнительных SQL скриптов;
желательна опция: все функции Системы должны иметь возможность использоваться посредством REST API
4.7.4 Требования к подсистеме проведения автоматизированного и не автоматизированного тестирования
Подсистема проведения автоматизированного и неавтоматизированного тестирования предназначена для возможности проведения тестирования разрабатываемого ПО.
Подсистема проведения автоматизированного и неавтоматизированного тестирования должна предоставлять возможность интеграции с инструментом для разработки автоматизированных тестовых сценариев для хранения связей и выгрузки результатов. Результаты прохождения сценариев вносятся и отображаются пользователю в клиентской части Системы. Хранение сценариев, отчетности и управление тестовыми сценариями должны осуществляться централизованно. Подсистема проведения автоматизированного и неавтоматизированного тестирования должна предоставлять внешний API, позволяющий разработчикам других подсистем конвейера разработки ПО интегрировать свои подсистемы с Подсистемой проведения автоматизированного и неавтоматизированного тестирования для возможности проведения тестирования своих подсистем.



[bookmark: _Hlk178868781]4.7.4.1 Функция создания тестовых сценариев
	Подзадача
	Описание

	Создание сценариев
	Подсистема должна обеспечивать возможность пользователю создания и хранения тестовых сценариев. Тестовые сценарии должны включать в себя:
· наборы тестовых входных данных
· порядок исполнения сценария
· наборы ожидаемых выходных данных



4.7.4.2 Функция управления тестовыми сценариями
	Подзадача
	Описание

	Запуск сценариев
	Подсистема должна обеспечивать возможность пользователю: 
· запускать тестовый сценарий
· описывать события, при наступлении которых Подсистема должна автоматически запустить тестовый сценарий

	Редактирование сценария
	Подсистема должна обеспечить возможность пользователю изменить параметры ранее созданного тестового сценария

	Удаление сценария 
	Подсистема должна обеспечивать возможность пользователю удаления или переноса тестовых сценариев в архив



4.7.4.3 Функция хранения информации о результатах тестирования
	Подзадача
	Описание

	Хранение результатов тестирования
	Подсистема должна обеспечивать автоматическое сохранение результатов тестирования



4.7.5 Требования к подсистеме мониторинга автоматизированного тестирования и замера производительности по прохождению тестов
Подсистема мониторинга автоматизированного тестирования и замера производительности по прохождению тестов предназначена для сбора информации о результатах проведения тестирования и визуализации информации в виде графиков и дэшбордов.

4.7.5.1 Функция сбора информации о ходе тестирования
	Подзадача
	Описание

	Сбор информации
	Подсистема должна обеспечивать автоматический сбор и хранение программных и аппаратных метрик при проведении тестирования



4.7.5.2 Функция преобразования и отображения в графическом виде информации о ходе тестирования
	Подзадача
	Описание

	Анализ данных
	Подсистема должна обеспечивать пользователю возможность просмотра информации о ходе тестирования из витрины данных в табличном и/или графическом виде


4.7.5.3 Функция сравнения и отображения сводной информации по историческим данным о тестировании
	Подзадача
	Описание

	Отображение информации
	Подсистема должна обеспечивать пользователю возможность просмотра в одном отчете результатов любых проведенных тестирований по одному сценарию в табличном и/или графическом виде



4.7.6 Требования к подсистеме журналирования и построения отчетов
Подсистема журналирования и построения предназначена для сбора, анализа и представления информации о работе функциональных подсистем и действиях пользователей в них. Она является ключевым компонентом среды тестирования, позволяя оперативно реагировать на возникающие проблемы и оптимизировать процессы.

4.7.6.1 Функция сбора, обработки и анализа данных
	Подзадача
	Описание

	Сбор данных
	Подсистема должна обеспечивать автоматический сбор данных о работе функциональных подсистем, таких как:
· запуск и остановка тестов
· выполнение отдельных шагов
· обнаружение ошибок и сбоев, иные действия пользователей, такие как:
· открытие и закрытие тестов
· изменение параметров и настроек
Подсистема должна обеспечивать автоматический сбор информации из журналов событий, баз данных, данных датчиков и иных источников. Это позволит получить полную картину происходящего в Системе.

	Обработка данных
	Подсистема должна обеспечивать автоматизированную обработку данных в том числе осуществлять фильтрацию, нормализацию, агрегацию для фильтрации излишней информации и выделения наиболее важных аспектов.

	Анализ данных
	Подсистема должна обеспечивать пользователю возможность производить анализ зарегистрированных данных, выявлять тенденции, при которых часто возникают проблемы и сбои, а также определять причины их возникновения.

	Просмотр журналов активности
	Подсистема должна обеспечивать пользователю возможность, в зависимости от его роли, просматривать журналы активности, для определения действий, которые были совершены другими пользователями в Системе.




4.7.6.2 Функция генерации отчетов
	Подзадача
	Описание

	Формирование отчетов
	На основе анализа данных подсистема автоматически или по запросу пользователя должна формировать отчеты, в том числе включающие информацию о производительности Системы, ошибках и проблемах, а также действиях пользователей. Отчеты в Системе должны иметь возможность представления в различных форматах, таких как графики, таблицы, диаграммы и текстовые файлы.
Подсистема должна обеспечивать пользователю возможность создавать свои собственные отчеты на основе имеющихся в подсистеме данных, чтобы получить информацию, которая им нужна для выполнения своих задач.
Подсистема должна обеспечивать пользователю возможность настраивать параметры отчетов, такие как временные рамки, типы данных и фильтры, чтобы получать более точную и полезную информацию

	Экспорт отчетов
	Подсистема должна обеспечивать пользователю возможность экспорта отчетов в файлы для дальнейшего использования или анализа. И иметь внешний API для запуска и получения данных отчетов.


4.7.6.3 Функция оповещения о событиях
	Подзадача
	Описание

	Оповещение
	Подсистема должна иметь функцию автоматического уведомления о таких важных событиях, как:
· ошибки,
· сбои
· изменение состояния системы
для своевременной реакции на них.
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	Подзадача
	Описание

	Доступ
	Для обеспечения безопасности и контроля доступа к данным, подсистема должна поддерживать систему ролей и разрешений, которая позволяет определять, пользователи с какими ролями могут просматривать и изменять определенные данные.



4.7.6.5 Функция интеграции с другими подсистемами
	Подзадача
	Описание

	Интеграция
	Для повышения эффективности и гибкости, подсистема должна иметь возможность интегрироваться с другими компонентами Системы, такими как система управления конфигурациями и система мониторинга






4.8 Требования к среде тестирования ИБ
4.8.1 Функциональные требования к контролю качества программного кода (SAST)
Программное средство непрерывного контроля качества программного кода должно обеспечивать автоматическую проверку передаваемых в системы непрерывной интеграции кодов программ и компонентов на потенциальные ошибки и уязвимости посредством анализа исходных текстов на языках программирования. 
Программное средство непрерывного контроля качества программного кода должно обеспечивать поддержку, как минимум, следующих языков программирования:
· Go
· Java
· JavaScript
· Kotlin
· Groovy
· Python
· 1С
Программное средство непрерывного контроля качества программного кода должно обеспечивать поддержку, как минимум следующих языков разметки:
· HTML
· CSS
· XML
· JSON
Для каждого из поддерживаемых языков программирования и языков разметки программное средство непрерывного контроля качества программного кода должно иметь встроенные правила в соответствии со стандартами кодирования, нарушение которых классифицируется в зависимости от уровня риска, как минимум, по следующим категориям:
· уязвимость,
· ошибка,
· внимание (дублирование кода, длинный код компонента, расходящиеся модификации и т. п.)
Для каждого из поддерживаемых языков программирования и языков разметки программное средство непрерывного контроля качества программного кода должно предоставлять интегральные оценки качества программного кода на основе результатов проверки на нарушения, а также с учётом выявленной глубины покрытия программного кода модульными тестами, плотностью комментариев и других характеристик качества. 
Программное средство должно иметь встроенную поддержку высокой доступности, то есть должна быть реализована возможность установки компонентов ПО в нескольких экземплярах на различные узлы с сохранением штатного режима функционирования при выходе из строя одного узлов.

4.8.2 Функциональные требования к динамическому анализу (DAST)
Программное обеспечение должно обеспечивать возможность автоматизации процессов динамического тестирования ПО Заказчика:
· тестирование защищенности программного обеспечения с применением методов динамического анализа;
· встраивание в процессы сборки, поддерживаемые системами непрерывной интеграции и развертывания (CI-системами).
Взаимодействие пользователей с прикладным программным обеспечением, входящим в состав программного обеспечения, должно осуществляться посредством графического пользовательского интерфейса (GUI).

4.8.3 Функциональные требования к анализу состава программного обеспечения (SCA)
Программное обеспечение должно обеспечивать проверку кодовой базы и для документирования использованных компонентов с открытым исходным кодом, включая их уязвимости и лицензии.

4.8.4 Функциональные требования к анализу безопасности цепочки поставок ПО (SCS)
Программное обеспечение, которое должно проводить анализ компонентов, с целью выявления и снижения рисков в цепочке поставок программного обеспечения. 
Программное обеспечение должно отслеживать использование компонентов, иметь возможность внедрения в CI\CD.

4.8.5 Функциональные требования защиты среды контейнеризации
Программное обеспечение для защиты среды контейнеризации.
Программное обеспечение должно осуществлять: 
· автоматическую проверку конфигураций на предмет соответствия лучшим практикам для сокращения риска компрометации; 
· контроль взаимодействия между элементами контейнеризации (поды, сервисы) для сокращения риска распространения атаки; 
· проверка образов контейнеров в процессе разработки для сокращения риска развёртывания уязвимых образов в продуктивной среде; 
· проверку развёрнутых контейнеров на предмет наличия уязвимостей, открытых паролей, аномальной активности и несоответствия политикам безопасности для сокращения ущерба от атак и кражи паролей;
· сбор и анализ событий, поступающих от контейнеров и хостов, для обеспечения контроля за инцидентами и эффективного реагирования;
Программное обеспечение должна иметь возможность внедрения в CI\CD.
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4.9 Требования к видам обеспечения Системы
4.9.1 Требования к лингвистическому обеспечению Системы
Эксплуатационная документация должна быть выполнены на русском языке. Графический интерфейс пользователя и формируемые системой отчеты должны быть выполнены на русском и (или) английском языке.

4.9.2 Требования к программному обеспечению Системы
В процессе разработки технического проекта, должно быть определено программное обеспечение для:
· проведения рецензирования исходных кодов;
· ведения версионирования исходного кода;
· управления сборочными зависимостями;
· непрерывной интеграции;
· проведения статического анализа исходного кода;
· проведения динамического анализа ПО;
· автоматизации построения моделирования угроз и нарушителя;
· поиск в общедоступных источниках информации с целью выявления уязвимостей программы и уязвимостей компонентов программы, заимствованных у сторонних разработчиков ПО.
При выборе программного обеспечения, необходимо оценить техническую возможность внедрения данных инструментов в непрерывной интеграции технические особенности используемых платформ 1С.

4.9.3 Требования к техническому обеспечению Системы
Требования к техническому обеспечению системы определяются рекомендуемыми системными требованиями используемых программных средств.
Система и ПО в составе системы должны работать на ОС Astra Linux (Воронеж).
Компоненты системы должны позволять динамически запускаться в виртуальных контейнерах выполнять свои функции и выключать эти контейнеры. Количество запускаемых контейнеров должно настраиваться и зависеть только от выполняемых задач.


4.9.4 Требования к организационному обеспечению Системы
Система должна соответствовать требованиям Законодательства РФ и локальным нормативным документам Заказчика.
Организационное обеспечение системы должно быть достаточным для эффективного выполнения персоналом возложенных на него обязанностей при осуществлении автоматизированных и связанных с ними неавтоматизированных функций системы.

В процессе создания Системы участвуют следующие роли:

	Продукт / услуга
	Метрика
	Количество

	Среда разработки
	
	

	Портал разработки
	Пользователь
	50

	Код
	Пользователь
	50

	Программное средство непрерывной интеграции/ Программное средство сборочного конвейера CI/CD
	Агент сборки
	6

	Дистрибутивы и лицензии
	Одновременный пользователь
	35

	Ядро – Обще платформенные сервисы
	Лицензия
	1

	Среда тестирования
	
	

	Инструмент для профилирования, деперсонификация и усечения данных
	параллельный процесс обезличивания 
	2

	Система управления тестированием программных продуктов
	Пользователь
	20

	Комплекс OpenSource продуктов - Журналирование и мониторинг тестирования
	-
	Не ограничено

	Среда тестирования информационной безопасности
	
	

	Комплексная защита инфраструктуры среды контейнеризации от компьютерных атак
	Лицензия
	30

	Автоматизация моделирования угроз и нарушителя
	Сервер
	1

	Статический анализатор
Динамический анализ
Анализ состава ПО 
Анализ безопасности цепочки поставок ПО
	Пользователи
	5




4.10 Общие технические требования к Системе
4.10.1 Требования к надежности
Надежность функционирования Системы должна обеспечиваться:
· непрерывным функционированием системы с учетом перерывов, необходимых для технического обслуживания;
· обеспечением возможности восстановления данных и работоспособности в случае выхода из строя;
· резервным копированием; 
· надлежащим выполнением требований организационно-распорядительной документации Заказчика.

4.10.2 Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов Системы
Эксплуатация Системы должна предусматривать следующие виды технического обслуживания:
· оперативное обслуживание;
· профилактические работы.
Оперативное обслуживание должно осуществляться в виде ежедневного контроля функционирования программно-технических средств системы.
Оперативное обслуживание не должно нарушать выполнения функций Системы в целом.
Профилактические работы должны включать периодическую проверку и обслуживание Системы, для которых такие процедуры предусмотрены эксплуатационной документацией.
Объем и порядок выполнения технического обслуживания технических и программных средств Системы должны определяться эксплуатационной документацией.

4.10.3 Требования к защите информации от несанкционированного доступа
Требования к защите информации может быть обеспечена с использованием средств защиты информации или встроенными средствами программного обеспечения и операционных систем, на которых функционирует программное обеспечение.

При проектировании необходимо предусмотреть:
· выделение сред в отдельные сетевые сегменты;
· точный перечень информационных систем, программного обеспечения в каждом сегменте;
· места установки средств защиты информации.
Требования к информационной безопасности должны обеспечиваться на всех этапах жизненного цикла Системы (внедрение, опытная эксплуатация, промышленная эксплуатация, техническое обслуживание).
Сведения о застрахованных лицах и их имущественных интересах, в том числе наименование контрагента, номера документов подлежат деперсонализации.
Так же деперсонализации подлежат следующие типы данных:
· IP-Адрес;
· JSON под обезличивание;
· URL;
· Адрес;
· Город;
· Имя;
· ИНН;
· Компания;
· КПП;
· Номер документа;
· ОГРН;
· Отчество;
· Регион;
· Структура/Текст с ПДн;
· Счет;
· Фамилия;
· ФИО;
· Электронная почта;
· Контактный телефон.
Система должна иметь возможность настраивать деперсонализацию иных категорий данных в случае появления их в БД.

4.10.4 Требования по сохранности информации
Программное обеспечение Системы должно восстанавливать свое функционирование при корректном перезапуске аппаратных средств. Должна быть предусмотрена возможность организации автоматического и (или) ручного резервного копирования данных системы средствами системного и базового программного обеспечения.
Должна быть обеспечена возможность организации автоматического резервного копирования результатов разработки.
Приведенные выше требования не распространяются на компоненты системы, разработанные третьими сторонами и действительны только при соблюдении правил эксплуатации этих компонентов, включая своевременную установку обновлений, рекомендованных производителями покупного программного обеспечения.

4.10.4 Требования к стандартизации и унификации
При создании Системы должны выбираться современные технологические решения.
Все технические решения в рамках создания системы должны основываться на использовании типовых решений и максимальной унификации технического и программного обеспечения.

5. Описание Системы
Среда разработки и тестирования безопасного ПО состоит из:
· среды разработки;
· среды тестирования;
· среды тестирования информационной безопасности.
Разработчик с использованием программного средства сред разработки осуществляет разработку согласно поставленным задачам и разработку юнит тестов. После завершения задачи разработчик должен проводит проверку написанного кода с использованием плагинов статического анализа, программного средства рецензирования исходных кодов в программном средстве сред разработки (при наличии данных плагинов в интегрированной среде разработки) и осуществлять анализ написанного кода с привлечением Team Lead.
Далее исходный код поступает в программное средство контроля версий на базе Git и начинается процесс непрерывной интеграции и доставки. 
Начинается процесс подготовки к сборке с помощью программного средства сборочного конвейера. Перед сборкой должен проводится статический анализ исходного кода с помощью программного средства контроля качества программного кода. В зависимости от выбранного программного обеспечения, статический анализ может быть реализован на различных этапах, например на этапе сборки программного обеспечения или до неё. В ходе статического анализа осуществляется поиск ошибок и потенциальных проблем безопасности, связанных с кодом, а также наличие ранее внесенных секретов. 
Далее должно проводится юнит тестирование. Модули для проведения юнит тестирования разрабатывает разработчик. При успешном прохождении юнит тестирования должна осуществляться сборка программного обеспечения. 
Все зависимости кода, используемые в процессе сборки, должны централизованно храниться в соответствующем репозитории с ограниченным доступом. Программное средство управления сборочными зависимостями предполагает создание нескольких репозиториев под разные этапы жизненного цикла разработки (Dev, Test, Prod и т.п.), однако не допускается PROD сборка из зависимостей, скачанных напрямую из интернета. Перед использованием заимствованного ПО должен проводится поиск в общедоступных источниках информации с целью выявления уязвимостей программы и уязвимостей компонентов программы, заимствованных у сторонних разработчиков ПО и автоматические тесты (при их наличии). При обнаружении в зависимостях уязвимостей, не отвечающих требованиям ИБ, проводится поиск более безопасной версии\аналога, либо проводятся компенсирующие меры по согласованию с ИБ.
В результате сборки должен формироваться целевой артефакт и инвентаризационный список всех его компонентов (анализ состава ПО). Инвентаризационный список используемых компонентов — это файл в формате SBOM (либо файл вывода дерева зависимостей, используя штатные возможности сборщика dependencies\dependency:tree). Данный файл требуется для проведения ИБ аудита при текущей сборке и дальнейшего его хранения в целях обнаружения новых уязвимостей.
Целевой артефакт должен быть выложен в репозиторий для хранения. 
Следующим этапом должен формироваться Docker образ. После создания образа должно проводится:
· проверка на уязвимости образа; 
· сканирование образа на соответствие требованиям (комплаенс образа);
· анализ соответствия политикам контейнеризации\виртуализации. 
Далее должен осуществляться деплой образа и передача в среду тестирования и среду тестирования информационной безопасности.
В среде тестирования информационной безопасности должен проводится динамический анализ разрабатываемого ПО.

6. Порядок разработки и внедрения Системы
Порядок разработки и внедрения среды разработки и тестирования безопасного ПО состоит из:
1. Системное проектирование
Исполнитель должен разработать частное техническое задание на развитие Системы, детализирующее требования, предъявляемые к ней Заказчиком.
2. Техническое, рабочее проектирование и приобретение необходимых инструментов
Исполнитель должен разработать документацию технического проекта Системы в соответствии с требованиями.
Документация технического проекта Системы должна отражать характеристики Системы, фактически реализованные на момент завершения работ.
3. Работа с репозиториями и построение конвейера (построение DevSecOps конвейера)
Исполнитель должен выполнить работы по внедрению Системы, обеспечив его соответствие ТЗ и ЧТЗ.
В ходе выполнения работ по внедрению программных средств Системы Исполнитель должен выполнить все настройки и доработки программных средств, необходимые для непосредственного функционирования Системы в соответствии с ТЗ и ЧТЗ.

7. Требования, предъявляемые к отчетным материалам
В рамках выполнения работ, определены следующие документы, подлежащие разработке или доработке:
· Акт сдачи-приемки выполненных работ по каждому этапу определенных в ТЗ;
· Частное техническое задание на развитие Системы;
· Технический проект на создание Системы;
· Пояснительная записка к техническому проекту;
· Описание программного обеспечения;
· Руководство пользователя Системы;
· Методические материалы для подготовки пользователей по работе с Системой;
· Программа и методика предварительных испытаний;
· Проект протокола проведения предварительных испытаний;
· Проект протокола проведения приемочных испытаний;
· Проект акта о приемке Системы в опытную эксплуатацию;
· Регламент информационного взаимодействия Системы с внешними информационными системами;
· Протокол проведения первичного профилирования;
· Политика безопасной разработки; 
· Стратегия тестирования;
· Регламент безопасной разработки и тестирования;
· Проект акта о приемке Системы в опытную эксплуатацию;
· Программа и методика приемочных испытаний Системы;
· Протокол проведения приемочных испытаний;
· Протокол проведения профилирования;
· Акт о завершении опытной эксплуатации Системы и о готовности Системы к вводу в постоянную эксплуатацию;
· Регламент организации доработки ПП;
· Базовые требования ИС на базе 1С;
· Базовые требования ИБ ИС на базе Apache Airflow;
· Базовые требования ИБ ИС на базе GreenPlum;
· Базовые требования ИБ сервисов Directus;
· Базовые требования к Информационной системе (Java);
· Базовая модель угроз и нарушителя ИС на базе платформы 1С;
· Базовая модель угроз и нарушителя ИС на базе платформы Apache Airflow;
· Базовая модель угроз и нарушителя ИС на базе платформы GreenPlum;
· Базовая модель угроз и нарушителя ИС сервисов Directus;
· Базовая модель угроз и нарушителя Информационной системе (Java);
· Список инструментальных средств, используемых в разработке;
· Руководство по разработке безопасного ПО;
· Регламент управления уязвимостями и ошибкам.
