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I. ТЕХНИЧЕСКОЕ (КОНКУРСНОЕ) ЗАДАНИЕ
1. ИСХОДНЫЕ ДАННЫЕ
1.1. Цель документа 

Настоящий документ содержит общие требования, предъявляемые к технической поддержке локальной вычислительной сети (далее ЛВС) и вспомогательных систем ЛВС филиала ООО «АГР» в г. Москва, а также требования, предъявляемые к модернизации и расширению ЛВС и вспомогательных систем ЛВС.


Данные технические требования являются основанием для разработки технико-коммерческого предложения.


Настоящим документом Заказчик не берет на себя каких-либо обязательств по приобретению любого рода товаров и услуг от компаний, которым направлен настоящий материал. Заказчик не берет на себя обязательств пояснять обстоятельства выбора той или иной компании в качестве поставщика.

1.2. Информация о Заказчике 


Общество с Ограниченной Ответственностью «АГР» (далее по тексту Заказчик). 
Заказчик имеет территориально распределенную ИТ-инфраструктуру на территории г.Москва, Московской области и г. Калуга
· Основной ЦОД склад запчастей Чехов (Складской комплекс общей площадью более 48 000 м2 на территории логистического комплекса PNK «Чехов-2» на удалении 49 км от МКАД по федеральной трассе М2).
· Офис в Москва-Сити (г. Москва, Пресненская наб. д.2)
· Завод Калуга(г.Калуга, ул. Автомобильная д.1) 
1.3. Термины, определения и сокращения

- «ТЗ» - техническое (конкурсное) задание - данный документ со всеми вложениями;

- «Временное решение» означает меры, направленные на устранение проблемы и допускающие нарушение функциональности системы, соответствующие заявки со статусом с приоритетом «Низкий» или «Средний». Временное решение может ограничить применение второстепенных функций Оборудования;

- «Запрос» означает обращение Заказчика к Исполнителю за предоставлением Услуг в соответствии с Договором;

- «Информационный запрос» означает запрос на консультирование по вопросам эксплуатации, конфигурирования и техническому обслуживанию;

- «Контактный центр» означает основную точку контакта при предоставлении услуг Исполнителя, если не указано иное. Контактный центр принимает первоначальный запрос Заказчика;

- «Некритичный сбой» означает сбой, который может быть обойден или устранен временными мерами, если только сбой не проявляется периодически даже после применения этих временных мер и не приводит к снижению качества обслуживания абонентов; другой дефект или проблема, не являющиеся Критическими;

- «Площадка» означает место и адрес помещения, в котором установлено и эксплуатируется Оборудование;

- «Система» - набор связанных элементов, работающих совместно для достижения целей Заказчика, включающих в себя аппаратное и программное обеспечение, приложения, документацию и процессы.

- «ЛВС» – локальная вычислительная сеть

- «Intranet» – рабочий сегмент сети АГР предназначенный для работы внутренних пользователей приложений и сервисов.

- «CPN»  – рабочий сегмент сети АГР предназначенный для объединения и совместной работы дилерских предприятий, а также других внешних партнеров компании.
- «WEB»   - рабочий сегмент АГР предназначенный для разработки и работы B2C клиентов и партнёров компании. 
- «ПО» – программное обеспечение

- «СРЗ» – система регистрации запросов (Service Desk)

- «Исполнитель» – победитель конкурса

- «Заказчик» – АГР, филиал в г. Москва, г. Калуга
- «ЗИП» – Запасные части, Инструменты, Принадлежности

2. ЗАДАНИЕ И ПЕРЕЧЕНЬ НЕОБХОДИМЫХ УСЛУГ

2.1.1. Система контроля доступа к сети 

У Заказчика на площадках Москва, Калуга, в качестве системы контроля доступа к корпоративной сети используются программные решения

1. Cisco Identity Services Engine (ISE).  
2. Extreme NAC solution, 
Для контроля доступа к сети в сегменте Intranet у заказчика существует одна инсталляции  системы Cisco Identity Services Engine v.2.7.0.356 на двух виртуальных серверах каждая, которые обеспечивают бесперебойность и резервирование в режиме Active – Standby.

Система выполняет следующие функции:

· контроль доступа пользователей к проводной и беспроводной корпоративной сети в качестве     Radius сервера
· контроль доступа к сетевому оборудованию
· создание Captive portal для гостевого доступа к Wi-Fi сети, 

· аккаунтинг
· разграничение уровней доступа на сети
· мониторинг доступности работы Active Directory
· логирование всех изменений в конфигурациях на сетевом оборудовании.
Дополнительно у заказчика на площадке «Склад запчастей Чехов» в сегменте CPN в качестве системы контроля доступа подключений для устройств-принтеров также используется Cisco Identity Services Engine (ISE) v 2.4.0.357.  
Данная система обеспечивает контроль доступа в сегменте CPN и существует в виде одна инсталляции на двух виртуальных серверах, которые обеспечивают бесперебойность и резервирование в режиме Active – Standby.

Система выполняет следующие функции:

· контроль доступа устройств  беспроводной корпоративной сети, 

· создание Captive portal для гостевого доступа к Wi-Fi сети, 

· аккаунтинг,

· разграничение уровней доступа на сети.
2.1.2. Система мониторинга сети и каналов связи

У заказчика развернута, настроена и функционирует система мониторинга ЛВС и SLA каналов связи на базе бесплатного открытого ПО Zabbix v.6.0.2.

Архитектурно система мониторинга представляет собой 6 отдельных Zabbix сервера c собственными СУБД (1 сервер + 5 прокси), установленных на виртуальных машинах под операционной системой Linux Red Hat.

Сервера подключены к сети в разных сегментах сети. 
Система мониторинга выполняет следующие функции:

1) мониторинг сетей, обнаружения несанкционированных подключений

2) мониторинг активного сетевого оборудования, включающий в себя, но не ограничивающийся следующим:

- доступность оборудования через ping

- состояние uplink портов

- загрузка uplink-ов по трафику, графики загрузки

- состояние портов передачи данных (подключения серверов)

- загрузка портов передачи данных (подключения серверов) по трафику, графики загрузки

- счетчик количества up\down по портам, статистика по портам (количество ошибок)

- уведомление по переходу порта в режим administratively down - как средство отслеживания пользовательских петель

- загрузка cpu, график

4) мониторинг доступности сетевых сервисов и приложений (список сетевых приложений и сервисов определяется заказчиком)

5) мониторинг параметров SLA каналов связи заказчика осуществляется путем чтения по протоколу snmp сетевых показателей характеризующих работоспособность и загруженность канала, а так же информацию, характеризующую SLA канала. 

У заказчика также развернута система мониторинга сети Cisco Prime Infrastructure 3.8.
Архитектурно система представляет собой два виртуальных сервера, подключенные к сегментам Intranet и CPN. 
Система выполняет следующие функции: 
· доступности оборудования через ping, snmp
· состояния uplink портов

· загрузки uplink-ов по трафику, графики загрузки

· анализ трафика, исходя из приложений

· состояния портов передачи данных (подключения серверов)

· загрузки портов передачи данных (подключения серверов) по трафику, графики загрузки

· счетчика количества up\down по портам, статистика по портам (количество ошибок)

· уведомлений по переходу порта в режим administratively down - как средство отслеживания пользовательских петель

· загрузки cpu, графики
· мониторинг работы приложений и сервисов 

· логирование
2.1.3. Система управления сетевым оборудованием и сетью
У заказчика внедрена и эксплуатируется система управления сетевым оборудованием на основе ПО Cisco Prime Infrastructure 3.8. Для анализа трафика у заказчика также внедрена и эксплуатируется система Cisco Prime Network Analysis 6.4.2.

Система позволяет управлять всеми единицами сетевого оборудования производства Cisco в сегменте Intranet и CPN, а учитывая, что такого оборудования в сети  более 90%, можно считать, что большинство операций и функционала по управлению всей сетью могут выполняться автоматизировано при помощи данного ПО.

В стандартный функционал по управлению ЛВС заказчика входят следующие функции и операции:

· составление актуального динамического списка активного сетевого оборудования с указанием моделей, версий прошивок и программного обеспечения, а также другой справочной информации

· построение визуализированной топологической схемы сети

· групповые функции по конфигурации оборудования (групповая настройка VLAN, Portchannel, маршрутизации, логирования, а также других аспектов конфигурирования единиц сетевого оборудования)

· групповые функции по обновлению прошивок и программного обеспечения единиц сетевого оборудования

· групповые функции по загрузке/выгрузке активных командных и бинарных файлов конфигураций единиц сетевого оборудования
· глубокий анализ трафика, основываясь на данных полученных по netflow с сетевого оборудования
· предоставление визуализированного графического интерфейса управления всеми единицами сетевого оборудования присутствующего в системе Cisco Prime Infrastructure. 
У заказчика внедрена и эксплуатируется система управления сетевым оборудованием на основе ПО Cisco Data Center Network Manager (DCNM).  Система позволяет управлять оборудованием Cisco Nexus 7000 и Nexus 9000.

Большинство операций и функционала по управлению сегментом сети могут выполняться автоматизировано при помощи данного ПО, а также возможно получить сводную информацию обо всех портах, VLAN, в том числе перечень оборудования и краткие сведения о событиях на сети. 

На базе данной системы производится управление и изменение настроек в конфигурации VXLAN.
У заказчика внедрена и эксплуатируется VXLAN фабрика на базе EVPN Multisite и включает в себя: 

· 7 Leaf коммутаторов на базе оборудования Cisco Nexus N9K-C93180YC-EX

· 3 Spine коммутаторов на базе оборудования Cisco Nexus N9K-C93180YC-EX и N7K-C7004

· 3 BGW коммутатора на базе оборудования Cisco Nexus N9K-C93180YC-EX
У заказчика развернута система управления WiFi инфраструктурой на основе Cisco Mobile experience 10.6.2 в комплексе с системой мониторинга и управления Prime Infrastructure (сокращенно CMX 10.6.2 и PI). CMX 10.6.2 позволяет управлять всеми единицами сетевого WiFi оборудования заказчика на всех площадках с возможностью сбора детальной статистики по Wi-Fi подключениям: 

· Контроллер управления Сisco AIR-CT5508-50-K9/SBR-LX

· Беспроводные точки доступа Сisco AIR-CAP2602E-R/WLA532E-WW  

· Беспроводные точки AIR-CAP2702I-R-K9
· Беспроводные точки AIR-CAP2802I-R-K9

· Виртуальный контроллер Cisco AIR-CTVM-K9 

Таким образом, большинство операций и функционала по управлению WiFi инфраструктурой может быть автоматизировано и выполняться при помощи графического интерфейса данного ПО. Дополнительно на базе данного ПО внедрена функция геолокации WiFi пользователей на всех ранее указанных площадках.

В стандартный функционал по управлению WiFi инфраструктурой заказчика должны входить такие функции и операции, как:

· составление актуального динамического списка активного сетевого WiFi оборудования с указанием моделей, версий прошивок и программного обеспечения, а также другой справочной информации

· построение визуализированной топологической схемы WiFi сети

· групповые функции по конфигурации точек доступа и обновлению прошивок точек доступа 

· функции по обновлению прошивок и программного обеспечения WiFi контроллеров
· функции по загрузке/выгрузке активных командных и бинарных файлов конфигураций WiFi контроллеров
· предоставление визуализированного графического интерфейса управления WiFi инфрастуктуры
В стандартный функционал по управлению ЛВС заказчика входят следующие функции и операции:

· составление актуального динамического списка активного сетевого оборудования с указанием моделей, версий прошивок и программного обеспечения, а также другой справочной информации

· построение визуализированной топологической схемы сети

· групповые функции по конфигурации оборудования (групповая настройка VLAN, MLT, маршрутизации, логирования, а также других аспектов конфигурирования единиц сетевого оборудования)

· групповые функции по обновлению прошивок и программного обеспечения единиц сетевого оборудования

· групповые функции по загрузке/выгрузке активных командных и бинарных файлов конфигураций единиц сетевого оборудования

Единицы сетевого оборудования других вендоров (например, HP) управляются децентрализовано, путем удаленного подключения через telnet или SSH, либо при помощи собственных визуальных средств удаленного управления присутствующих в составе отдельных единиц активного сетевого оборудования. В крайних случаях происходит непосредственное подключение к сетевому оборудованию на площадке заказчика через консольный кабель.  
2.2. Описание требуемых услуг
2.2.1. Структура предоставляемой поддержки
В приведенной ниже таблице 1 представлены в целом состав и структура оказываемых видов поддержки ЛВС и вспомогательных сетевых систем заказчика.

Под реактивной поддержкой понимается реагирование Исполнителя на все виды сбоев и инцидентов в системах заказчика, а также реагирование на запросы заказчика. Требования к реактивной поддержке описываются в разделе 2.2.2.

Под проактивной поддержкой понимается выполнение Исполнителем регламентных работ по поддержке ЛВС и сетевых систем заказчика с соответствующим планированием и периодичной отчетностью. Требования к проактивной поддержке описываются в разделе 2.2.3.

Под плановыми работами понимается выполнение Исполнителем дополнительных работ по расширению и модернизации ЛВС и сетевых систем заказчика с соответствующим планированием и периодичной отчетностью. Требования к плановым работам описываются в разделе 2.2.4.

Таблица 1: Структура предоставляемой поддержки

	Номер
	Наименование системы
	Вид поддержки

	
	
	Реактивная
	Проактивная
	Плановые работы

	1
	Система ЛВС заказчика, включая каналы связи
	Исполнитель
	Исполнитель
	Исполнитель

	2
	Система контроля доступа к сети
	Исполнитель
	Исполнитель
	Исполнитель

	3
	Система мониторинга сети и каналов связи
	Исполнитель
	Исполнитель
	Исполнитель

	4
	Система управления 
	Исполнитель
	Исполнитель
	Исполнитель

	5
	Система сетей хранения данных
	Исполнитель
	Исполнитель
	Исполнитель

	6
	Система учета оборудования и коммутации DCIM 
	Исполнитель
	Исполнитель
	Исполнитель


Подразумевается, что если Исполнитель  планирует отдать часть работ на субподряд, то он должен отметить это соответствующим образом в вышеприведенной таблице.

2.2.2. Техническая поддержка ЛВС и вспомогательных систем
2.2.2.1. Требования к поддержке системы ЛВС заказчика и каналов связи
При оценке стоимости поддержки Исполнитель должен предусмотреть возможность расширения ЛВС заказчика с использованием новых единиц сетевого оборудования, не входящих в оговоренный список (см. Приложение 1), но попадающих под описание стандартного сетевого оборудования Заказчика, приведенное выше.  Во время оценки стоимости возможного расширения ЛВС заказчика Исполнитель должен полагаться на то, что общий объем расширения ЛВС заказчика по количеству сетевых устройств превзойдет текущий объем не более чем в 1.5 раза. 

Помимо перечисленного, оценка стоимости поддержки должна учитывать стандартный набор запросов от заказчика, который будет включать в себя, но не должен ограничиваться следующим: 

- систематическое обновление прошивок и ПО всех присутствующих в составе ЛВС единиц  сетевого активного оборудования

- настройку и переконфигурацию всех присутствующих в составе ЛВС единиц  сетевого активного оборудования

- установку, настройку и интеграцию в сетевую инфраструктуру новых единиц  сетевого активного оборудования согласно целям и требованиям, определяемым заказчиком

- решение всех возможных проблем с ЛВС заказчика, в том числе требующих высшего уровня компетенции (вендора)

- оказание консультаций заказчику по всем вопросам, связанным с эксплуатируемой ЛВС

- поддержание централизованного журналирования всей сетевой инфраструктуры, систематический мониторинг и анализ логов

- анализ производительности ЛВС в целом, а также анализ производительности произвольных участков ЛВС заказчика (точка-точка), определение узких мест в системе ЛВС

- документирование системы ЛВС и проводимых изменений: поддержание схемы сети в актуальном состоянии, разработка шаблонов конфигураций единиц сетевого оборудования.
Запросы на поддержку ЛВС описанного выше вида (также как и запросы, строго не попадающие под приведенное описание) должны рассматриваться Исполнителем в соответствии с определенным уровнем поддержки, согласно нормативам и критериям приведенным в пунктах 2.2.2.8 – 2.2.2.11.
При расчёте стоимости предложения поддержки Исполнитель должен оценить возможность помогать заказчику взаимодействовать с поставщиками услуг предоставления вышеперечисленных каналов связи по любым техническим вопросам, при этом порядок рассмотрения данных вопросов должен соответствовать определенному уровню поддержки согласно нормативам и критериям, приведенным в пунктах 2.2.2.8 – 2.2.2.11.
Для более детальной оценки стоимости поддержки ЛВС в разделе 2.2.4 присутствует перечень стандартных  запросов (пакетов плановых работ), в рамках которых заказчик планирует обращаться к Исполнителю.
2.2.2.2. Требования к поддержке  системы управления доступом к сети (NAC)

Оценивая стоимость поддержки системы управления доступом к сети, Исполнитель должен учитывать то, что система требует определенного вида поддержки, которая будет заключаться в следующем:

- консультирование по вопросам конфигурации, резервного копирования и восстановления системы NAC; 

- участие в управлении лицензиями;

- проактивную работу по управлению версиями и обновлениями ПО;

- участие в проработке технических решений, которые затрагивают изменение конфигурации системы NAC и оконечного оборудования.

2.2.2.3. Требования к поддержке  системы мониторинга сети и каналов связи

Производя расчет стоимости поддержки системы мониторинга Заказчика, Исполнитель должен учитывать то, что система требует определенного вида поддержки, которая будет заключаться в следующем:

- добавление в систему новых единиц сетевого оборудования

- добавление в систему пользователей и настройка прав пользователей согласно требованиям заказчика

- добавление в систему новых и обновление существующих объектов мониторинга (графиков и триггеров)

 - обновление системы в целом до последних версий продукта

- решение проблем заказчика с системой

- оказание консультаций заказчику по системе

- документирование системы согласно требованиям заказчика, предъявляемым к документации.
В общем случае, порядок рассмотрения запросов по системе мониторинга должен соответствовать определенному уровню поддержки согласно нормативам и критериям, приведенным в пунктах 2.2.2.8 – 2.2.2.11.
При оценке стоимости поддержки системы сетевого мониторинга Исполнитель должен учитывать то, что некоторые процессы мониторинга не реализованы, а некоторые реализованы лишь частично и требуют доработки. 

Дополнительные запросы по системе мониторинга, не входящие в состав поддержки,  будут инициироваться заказчиком, как правило, в рамках плановых работ (стандартных пакетов работ) по системе мониторинга, определенных в разделе 2.2.4.

2.2.2.4. Требования к поддержке  системы управления сетевым оборудованием

Производя расчет стоимости поддержки системы управления сетью, Исполнитель должен учитывать то, что система требует определенного вида поддержки, которая будет заключаться в следующем:

- добавление в систему новых единиц сетевого оборудования

- добавление в систему пользователей и настройка прав пользователей согласно требованиям заказчика

- обновление системы в целом до последних версий продукта

- решение проблем заказчика с системой

- оказание консультаций заказчику по системе

- документирование системы согласно требованиям заказчика, предъявляемым к документации.
Таким образом, при оценке стоимости должно подразумеваться периодическое расширение функционала системы путем добавления новых объектов управления, а также поддержание системы в актуальном функционирующем состоянии. 

В общем случае, порядок рассмотрения запросов по системе управления сетью должен соответствовать определенному уровню поддержки согласно нормативам и критериям, приведенным в пунктах 2.2.2.8 – 2.2.2.11.

Дополнительные запросы по системе управления, не входящие в состав поддержки,  будут инициироваться заказчиком, как правило, в рамках плановых работ (стандартных пакетов работ) по системе управления, определенных в разделе 2.2.4.

2.2.2.5. Требования к поддержке  системы управления сетью WiFi

Оценивая стоимость поддержки системы управления WiFi инфраструктурой, Исполнитель должен учитывать то, что система требует определенного вида поддержки, которая будет заключаться в следующем:

- добавление в систему новых точек доступа WiFi
- добавление в систему пользователей и настройка прав пользователей согласно требованиям заказчика

- другие возможные аспекты конфигурирования системы

- решение проблем заказчика с системой

- оказание консультаций заказчику по системе

- документирование системы согласно требованиям заказчика, предъявляемым к документации.
То есть Исполнитель при оценке стоимости поддержки должен учитывать необходимость периодического расширение функционала системы путем добавления новых точек доступа, а также поддержание системы в актуальном функционирующем состоянии. 

В общем случае, порядок рассмотрения запросов по системе управления сетью должен соответствовать определенному уровню поддержки согласно нормативам и критериям, приведенным в пунктах 2.2.2.8 – 2.2.2.11.
Дополнительные запросы по системе управления WiFi инфраструктурой, не входящие в состав поддержки, будут инициироваться заказчиком, как правило, в рамках плановых работ (стандартных пакетов работ) по данной системе, определенных далее в разделе 2.2.4.

2.2.2.6. Услуги по поддержке работоспособности Систем


Услуги по поддержке должны включать в себя:

Таблица 2
	№
	Услуга
	Время оказания услуги
	Описание 

	1
	Простые консультации по телефону
	5x12

(9.00-21.00)
	Запросы, для которых не требуется собирать стенд, привлекать производителя, моделировать ситуации и т.д.

	2
	Выполнение работ по заявкам удаленно
	5x8

(9.00-18.00)
	Технические специалисты Исполнителя посредством  коммутируемого подключения (в соответствии с регламентом удаленного доступа Заказчика) вносят изменения в конфигурацию оборудования, производят его настройку

	3
	Выполнение работ по заявкам с выездом
	7x12

(9.00-21.00)
	Технические специалисты Исполнителя вносят изменения в конфигурацию оборудования, производят настройку оборудования непосредственно на месте его установки

	4
	Устранение аварийной ситуации удаленно
	7x12
	После получения заявки, при наличии технической возможности, специалист Исполнителя на основании предварительной оценки ситуации устраняет аварийную ситуацию посредством коммутируемого подключения. В случае невозможности устранения удаленно, принимается решение об экстренном выезде. Ситуация считается аварийной при отказе любой единицы активного сетевого оборудования в составе ЛВС сетей заказчика

	5
	Экстренный выезд специалиста в случае аварийной ситуации
	7x12
	На объект пребывает специалист для восстановления работоспособности оборудования. Решение о прибытии специалиста принимается немедленно после получения заявки (вызова) или на основании предварительной оценки ситуации посредством удаленного доступа. 

	6
	Экспертная оценка функционирования оборудования
	5x8

(9.00-18.00)
	Проверка оборудования на соответствие решаемым задачам, оценка загруженности и рациональности использования оборудования, анализ системных сообщений в операционной системе оборудования, корректность и правильность настройки параметров оборудования, поиск и исправление возникших неисправностей или ухудшение качества работы, прогнозирование возможных неисправностей.

	7
	Контроль работоспособности Каналов связи
	7x12
	Контроль и мониторинг внешних каналов связи ЛВС заказчика. Исполнитель гарантирует коммуникацию с компанией-поставщиком каналов связи в случае возникновения вопросов, требующих совместного решения. 


2.2.2.7. Классификация запросов
Таблица 3
	Приоритет
	Описание

	Срочный
	1. Утрата критичных функций оборудования или ПО нарушающих работу всей ЛВС сети заказчика.

2. Сегмент сети ЛВС или его значительная часть не работает в рамках всей компании или филиала. Рабочие бизнес-процессы приостановлены или продолжаются с использованием стороннего оборудования

3. Обращение, если заявка с приоритетом «Высокий» не выполнена в установленные сроки

4. Неисправность внешних каналов связи заказчика

5. Неисправность системы мониторинга ЛВС 

	Высокий
	1. Утрата части работоспособности ЛВС сети существенно влияющих на бизнес-процессы в компании или филиале

2.ЛВС сеть заказчика работоспособна в целом, но с ограниченным функционалом (например с  вышедшем из строя резервным оборудованием) или циклическими сбоями повторяющимися 1 раз и более в рабочий день

3. Обращение, если заявка с приоритетом «Средний» не выполнена в установленные сроки

	Средний
	1. ЛВС сети работоспособны, но существуют проблемы, не значительно влияющие на бизнес-процессы компании или филиала

2. Ошибки в работе или настройках оборудования, не влияющие на рабочие бизнес-процессы компании, но снижающие качество оборудования или ПО

3. Временное устранение проблем («Временное решение») с приоритетом обращений "Срочный" или "Высокий" с использованием обходных решений (понижение уровня важности обращения)

4. Обращение если заявка с приоритетом "Низкий" не выполнена в установленные сроки (повышение уровня важности)

	Низкий
	1. Внесение плановых изменений и выполнение регламентных работ в ЛВС сетях и вспомогательных системах. Проведение регламентных работ или консультаций

2. Выполнение обновлений прошивок и ПО единиц активного сетевого оборудования; обновление версий программных продуктов вспомогательных систем

3. Добавление новых единиц активного сетевого оборудования в ЛВС сеть заказчика.

4. Информационный запрос

5. Регламентные работы.

6. Консультации


2.2.2.8. Определение временных параметров разрешения запросов

Таблица 4
	Приоритет
	Время реакции
	Начало работ после приема обращения
	Активность работ по обращению
	Время применения временного решения
	Время полного устранения
	Методы решения вопросов по обращениям

	«Срочный»
	до 15 минут в режиме 24x7x365
	30 минут
	Непрерывно до достижения успеха
	До 4 часов
	До 8 часов


	Замена оборудования или его части, установка патча/сервисного пакета, изменение логики работы оборудования

	«Высокий»
	До 15 минут в режиме 24x7x365
	30 минут
	Непрерывно до достижения успеха
	До 8 часов
	До 16 часов
	Замена оборудования или его части, установка патча/сервисного пакета, изменение логики работы оборудования

	«Средний»
	До 30 минут в рабочее время
	60 минут в рабочее время
	До достижения успеха. Работа ведется только в рабочие часы
	До 12 часов
	До 24 часов
	Замена оборудования или его части, установка патча/сервисного пакета, изменение логики работы оборудования

	«Низкий»
	До 60 минут в рабочее время
	120 минут в рабочее время
	До достижения у спеха. Работа ведется в рабочие часы
	
	До 36 часов
	По согласованию


Ежемесячно или по запросу заказчика Исполнитель передает Заказчику Отчеты по текущему статусу всех Запросов Заказчика, открытых и/или обработанных за текущий отчетный период. Отчет в общем случае должен содержать информацию о неисправности, анализ причине неисправности, принятых мерах и рекомендации по недопущению повторения данной неисправности в будущем. После подтверждения Заказчиком принятия решения Заявка считается закрытой.

2.2.2.9. Поддержка от производителя


От Исполнителя требуется, в случае необходимости, взаимодействие со специалистами поддержки производителей оборудования и ПО в рамках закупаемых Заказчиком по отдельным соглашениям сервисных пакетов производителей:

- получение консультаций по телефону, эскалация сложных вопросов в сервисные центры производителей;

- при необходимости, оперативное привлечение специалистов производителя оборудования и ПО для решения проблем и восстановления работоспособности оборудования по заявкам с приоритетом «Высокий» и «Критический»;

- организация замены или ремонта оборудования и ПО.

2.2.3. Регламентные работы по поддержке ЛВС и вспомогательных систем

В данном разделе документа представлен состав, содержание и перечень требований, к выполнению работ по поддержке ЛВС и вспомогательных систем на регулярной основе (не требующей инициации заказчика). 


Перед первым исполнением регулярных работ по поддержке или, иначе говоря, регламентных работ Исполнитель должен составить и согласовать с заказчиком детальные планы проведения всех перечисленных далее регламентных работ. Также Исполнителю нужно учитывать, что возможность изменения и корректировки планов со стороны заказчика после их согласования будет являться обязательным условием. 

Кроме этого, выполнение регламентных работ должно в обязательном порядке включать в себя составление отчетов о проделанных работах, в общем случае содержащих перечень выполненных работ, найденные либо прогнозируемые проблемы, дефекты, узкие места, а также рекомендации по их устранению и профилактике. От Исполнителя потребуется детально проработать, составить и согласовать с заказчиком формы отчетов по всем перечисленным далее регламентным работам. Обязательным условием также будет являться возможность изменения и корректировки форм отчетов со стороны заказчика после их согласования.

В целом от Исполнителя требуется оценить стоимость проведения нижеперечисленных регламентных работ с учетом их сложности, особенности, состава, периодичности и ряда других факторов, а также с учетом указанных выше организационных требований.

2.2.3.1. Сохранение (Бэкапирование) конфигураций единиц сетевого оборудования 
Периодичность проведения работы: 1 раз в месяц
Состав:

Исполнитель должен осуществлять централизованное сохранение конфигураций всех единиц активного сетевого оборудования; список оборудования заказчика приведен в приложении 1.

Отчетность:

Ежемесячный отчет должен содержать список сохраненных файлов конфигураций единиц активного сетевого оборудования с указанием даты и путей хранения файлов.

2.2.4. Плановые работы по расширению и модернизации ЛВС 

В данном разделе описывается состав и требования к дополнительным работам, которые должны выполняться Исполнителем по запросам Заказчика. Целью данных работ является расширение функционала и модернизация ЛВС и вспомогательных сетевых систем заказчика. Любой запрос на дополнительную работу регистрируется выделенным сервис менеджером Исполнителя, после чего Исполнитель назначает инженера для проведения данной работы, составляет и согласовывает с Заказчиком план проведения работы, а также, по результатам каждой работы, предоставляет Заказчику соответствующий отчет заранее согласованной формы.

В целом от Исполнителя требуется оценить стоимость проведения нижеперечисленных плановых работ с учетом их сложности, особенности и ряда других факторов, а также с учетом указанных выше организационных требований.

При оценке стоимости отдельных видов плановых работ согласно приведенному в п. 3.4.1 списку Исполнитель должен учитывать возможность изменения состава данного списка в сторону его расширения путем добавления новых видов работ, не противоречащих квалификационным требованиям Исполнителя, указанным в п. 2.3.5.
2.2.4.1. Перечень типов дополнительных работ по поддержке ЛВС и вспомогательных систем Заказчика

Ниже приведен подробный список дополнительных работ для возможности детальной оценки стоимости отдельных видов работ (пакетов работ) Исполнителем.

1. Локально вычислительная сеть (ЛВС) заказчика

1.1. Установка и настройка оборудования

Установка и настройка всех серий сетевого оборудования должна включать, но не должна ограничиваться следующим:

- Составление Исполнителем и согласование с Заказчиком детального плана работ

- Физическая установка оборудования

- Базовые настройки оборудования (включая Security, Snmp, Vlan, Ip, Logging, Стекирование и т.д.) согласно внутренним процедурам и требованиям заказчика

- Расширенные  настройки (включая IST,HSRP,MLT,SMLT,PortChannel, Маршрутизация)

- Сохранение (БЭКАП) настроек коммутаторов

1.2. Изменение настроек оборудования

Изменение настроек всех серий сетевого оборудования может включать следующее:

- Составление Исполнителем и согласование с Заказчиком детального плана работ

- Базовые настройки оборудования (включая Security, Snmp, Vlan, Ip, Logging, Стекирование и т.д.) согласно внутренним процедурам и требованиям заказчика

- Расширенные  настройки (включая IST,VRRP,MLT,SMLT,Маршрутизация)

- Сохранение (БЭКАП) настроек коммутаторов

1.3. Массовые изменения базовых настроек оборудования

1.3.1. Массовое изменение базовых настроек (включая Security, SNMP, VLAN, Ip, Logging  и т.д.) всех коммутаторов

1.3.2. Массовое сохранение (БЭКАП) настроек всех коммутаторов

1.4. Выведение из эксплуатации единицы активного сетевого оборудования

1.5. Работы по каналам связи

1.5.1. Добавление нового канала связи в инфраструктуру заказчика

1.5.2. Добавление резервного канала связи в инфраструктуру заказчика

1.5.3. Тестирование канала связи заказчика

1.5.4. Тестирование отказоустойчивости резервируемого канала связи заказчика

1.5.5. Выведение из эксплуатации действующего канала связи заказчика

2. Настройка системы управления доступом к сети

2.1. Создание или изменение правил аутентификации и авторизации
2.2. Добавление нового устройства
2.3. Настройка автоматизированного процесса бэкапа

2.4. Оценка качества работа системы

2.5. Создание captive portal для аутентификации guest пользователей

2.6. Добавление пользователя в систему

3. Настройка системы мониторинга

3.1. Добавление нового устройства (объекта наблюдения) в систему мониторинга

3.2. Добавление канала связи и SLA характеристик канала связи  в систему мониторинга

3.3. Добавление наблюдаемого приложения/сетевой службы в систему мониторинга

3.4. Добавление в систему мониторинга одного пользователя и настройка прав
4. Настройка системы управления ЛВС и WiFi
4.1. Добавление коммутаторов в систему управления 
4.2. Добавление точек доступа 

4.3. Добавление  в систему контроллера 
5. Тестирование систем

5.1. Тестирование отказоустойчивых компонентов ЛВС, включая резервируемые каналы связи (см. описание регламентных работ «Тестирование отказоустойчивости сетей и компонентов  сетей ЛВС”
2.3. Общие требования
2.3.1. Требования к удаленному доступу в ЛВС Заказчика

Часть работ по поддержке ЛВС и вспомогательных систем Заказчика могут выполняться удаленно. Согласно внутренним процедурам Заказчика удаленный доступ для сотрудников внешних компаний предоставляется персонифицировано, при соблюдении ряда требований:

- Исполнитель не должен выполнять удаленно такие работы, в результате которых может быть потерян контроль над объектом удаленных работ (например: обновление прошивок и ПО коммутаторов, конфигурация VLAN, маршрутизация, настройки Security коммутаторов и т.д.);

- Удаленный доступ предоставляется только к системам мониторинга и управления ЛВС Заказчика.
2.3.2. Контактный центр


Является службой Исполнителя, в которую Заказчик направляет все Запросы.

Контактный центр регистрирует все Запросы, ведет журнал их учета, назначает технических специалистов Исполнителя для анализа и решения проблем Заказчика, предоставляет Заказчику отчеты о ходе выполнения Услуг, обеспечивает контроль заявок и выполнение обязательств Исполнителя по своевременному оказанию услуг, эскалирует проблемы в организации Исполнителя.


Запросы Заказчика должны регистрироваться контактным центром всеми перечисленными способами:


- по телефону контактного центра


- по e-mail
           - Мессенджеры (WhatsApp, Telegram, ЯндексМесенджер) 


- автоматически через систему мониторинга заказчика

Во всех случаях на контактный e-mail адрес Заказчика должно быть направлено подтверждение о регистрации запроса. 


Контактный центр включает в себя консультации по телефону или электронной почте.


Время осуществления консультаций – круглосуточно (24x7), включая выходные и праздничные дни с обязательным обратным звонком специалиста Сервисного центра Исполнителя представителю заказчика.

2.3.3. Выделенный сервис менеджер

Предоставление выделенного сервис менеджера необходимо для осуществления персонального контроля всех работ, проводимых в рамках настоящего перечня услуг.

Выделенный сервис менеджер должен обладать опытом управления работами по обслуживанию аналогичных систем не менее трех лет.

Выделенный сервис менеджер должен являться сотрудником Исполнителя и должен выполнять свои функции на протяжении всего срока действия Договора. Замена выделенного сервис менеджера на другого специалиста Исполнителя аналогичного опыта и квалификации, возможна по письменному согласованию с Заказчиком и уведомлением об этом не менее чем за 1 месяц.

Выделенный сервис менеджер должен обеспечивать:

· организацию и контроль работы специалистов Исполнителя;

· координацию взаимодействия специалистов Исполнителя и Заказчика;

· выполнение работ на площадке Заказчика только теми специалистами Исполнителя, которые обладают достаточными знаниями о Системах Заказчика и обладают достаточными опытом и квалификацией для проведения таких работ;

· составление и поддержание в актуальном состоянии детального плана предоставления услуг;

· ежеквартальный отчет по ключевым показателям уровня и качества предоставления технической поддержки.

Выделенный сервис менеджер участвует в организации наиболее критичных работ:

· выполнение аварийных работ на площадке Заказчика в случаях отказа ЛВС, вспомогательных сетевых систем или их частей (зависание систем, сбой в функциональных возможностях систем, отсутствие доступа, потеря данных, перезагрузка, зависание или приостановка критичных компонентов ЛВС и вспомогательных систем);

· выяснение причин падения производительности ЛВС и вспомогательных систем, а также выработка плана проведения работ по оптимизации производительности.

Выделенный сервис менеджер не реже 1 раза в квартал проводит аудит результатов осмотра и контроля за состоянием Системы и информирует Заказчика. 

2.3.4. Требования к документированию систем

От Исполнителя требуется создание, поддержание в актуальном состоянии и регулярная верификация комплекта документов, описывающих обслуживаемую ЛВС и вспомогательные сетевые системы заказчика в соответствии с корпоративными требованиями к документированию ИТ-систем Заказчика. Общие требования к документированию систем описаны в документах «Guidelines for System Design and Development 103 - Process Guideline for the Documentation of IT Systems» и «Operating Manual Template».

· Ежеквартальная проверка текущей версии документации на предмет ее актуальности, внесение необходимых изменений и подготовка новых версий документов.

· Согласование и утверждение Заказчиком новой версии комплекта документации.

· Комплект документации представляется Заказчику Исполнителем в электронном виде и соответствовать формату редакторов MS Word, MS Excel и MS Visio через предоставление доступа на Sharepoint портал Заказчика. 
2.3.5. Квалификация участников конкурса

Для участия в конкурсе претенденты должны удовлетворять следующим требованиям:

· Обладать всеми правами для заключения и Исполнения договора (должен быть зарегистрирован в установленном порядке и иметь соответствующие действующие лицензии на выполнение видов деятельности в рамках договора).

· Отсутствие у участника конкурса задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или Государственные внебюджетные фонды за прошедший календарный год, размер которой превышает двадцать пять процентов балансовой стоимости активов участника конкурса по данным бухгалтерской отчетности за последний завершенный отчетный период.
· Отсутствие сведений об участнике конкурса в реестре недобросовестных поставщиков.
· Не должен являться неплатёжеспособным, находиться в процедуре банкротства или ликвидации, на имущество участника конкурса не должен быть наложен арест, экономическая деятельность участника не должна быть приостановлена.

· Иметь стабильные позиции на рынке ИТ-услуг (вести деятельность не менее 5 лет).

· Наличие офиса в г. Москва.

· Наличие собственной круглосуточной службы технической поддержки в г. Москва.

· Наличие сертифицированной системы менеджмента качества ГОСТ ISO 9001-2015/ ISO 9001:2015.
· Для осуществления поддержки ЛВС и вспомогательных систем заказчика у Исполнителя и его подрядчиков требуется наличие в команде поддержки сертифицированных инженеров по направлению Cisco Networking и Zabbix Monitoring.  Общее количество сертификатов у инженеров должно соответствовать таблице (или иметь аналогичные сертификаты): 

Таблица 5: Квалификационные требования к сотрудникам исполнителя

	Тип
	Производитель
	Сертификат
	Кол-во

не менее

	Networking
	Cisco
	CCNP - Сisco Сertified Network Professional Data Center или аналогичный
	2

	Networking
	Cisco
	CCNP - Сisco Сertified Network Professional или аналогичный
	2

	Networking
	Cisco
	CCNP - Cisco Certified Network Professional Security или аналогичный
	1

	Networking
	Cisco
	CCDE_Cisco Certified Design Expert или аналогичный
	1

	Monitoring
	Zabbix
	Zabbix Certified Specialist или аналогичный
	1


· Наличие опыта успешной реализации аналогичных проектов (по поддержке ЛВС  предприятий масштаба не меньшего чем у заказчика) у специалистов Исполнителя, включенных в группу поддержки (резюме сотрудников).

· Опыт Исполнителя по реализации не менее 3 (трех) успешных проектов (с указанием заказчиков) по поддержке ЛВС предприятий масштаба не меньшего чем у Заказчика, при этом в 2х из них поддержка должна осуществляться в течение 3х лет подряд. 

Все перечисленные выше требования должны быть подтверждены письменно.

3. СРОКИ ОКАЗАНИЯ УСЛУГ

Сроки оказания услуг: 36 месяцев с даты заключения договора/получения Исполнителем гарантийного письма на оказание услуг по технической поддержке.
4. ОТЧЕТНОСТЬ ИСПОЛНИТЕЛЯ / ПОДРЯДЧИКА

Исполнитель обязан подготавливать и предоставлять Заказчику ежеквартальный (за календарный квартал) отчет об оказанных услугах / выполненных работах. 

Отчетность Исполнителя предоставляется согласно требованиям п.2.2: 

· ежемесячно по базовой поддержке, реактивной техподдержке, выполненным регламентным работам, плановым работам.
· по факту выполнения работ для реактивной техподдержки, плановым работам.
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