






ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на реализацию комплекса мероприятий в рамках выполнения требований регулятора ОРМ


ТЕРМИНЫ И СОКРАЩЕНИЯ
	АПК
	Аппаратно-программный комплекс

	ИС
	Информационная система

	Информационный сервис
	Вид обмена информации предоставляемый ОРИ пользователю

	ОРМ
	Оперативно – розыскные мероприятия

	ПУ
	Пункт управления

	ПО
	Программное обеспечение

	Потребитель информации
	Уполномоченный государственный орган, осуществляющий оперативно-розыскную деятельность

	ТП
	Техническая поддержка

	ТС
	Техническое средство

	АПК
	Аппаратно-программный комплекс

	ПТС ОРМ
	Программно-техническое средство ОРМ

	УД
	Удаленный доступ



1. [bookmark: _Toc175664529]Введение
В настоящем документе приведены требования к архитектуре, к оборудованию и ПТС ОРМ в целом для распространения информации в эксплуатируемых Заказчиком ИС, обеспечивающих выполнение установленных действий при проведении ОРМ, а также ТС ОРМ.
[bookmark: _Toc175664530]Документ предназначен для компаний, участвующих в тендере на разработку Проекта по реализации требований регулятора ОРМ, в том числе Приказа №571\Приказа №646 «Об утверждении Требований к оборудованию и ПТС ОРМ, используемым Заказчиком в эксплуатируемых им информационных системах, обеспечивающих выполнение установленных действий при проведении оперативно-разыскных мероприятий, включая систему хранения.
2. Общее описание
Сервисы ПТС ОРМ должны обеспечивать поиск, обработку и передачу на пункт управления уполномоченного подразделения органа федеральной службы безопасности (далее - ПУ) по его запросу или в автоматическом режиме следующих хранимых данных в ИС и ПТС ОРМ, содержащие базы данных пользователей, перечень информационных услуг и предоставленных им коммуникационных интернет-сервисов, используемых для обеспечения проведения ОРМ.
ПТС ОРМ должно обеспечивать хранение на территории Российской Федерации информации, указанной в пункте 3 постановления Правительства РФ от 31 июля 2014 г. N 759, и информации о пользователях, указанной в пункте 12, в период осуществления пользователем действий, предусмотренных пунктом 12 постановления, или со дня получения информации о пользователе в соответствии с пунктом 13, и в течение одного года с момента окончания осуществления пользователем таких действий.
ПТС ОРМ должно обеспечивать хранение информации, указанной в данном пункте, на территории Российской Федерации и предоставление ее уполномоченным органам о пользователях, в отношении которых проинформированы уполномоченными органами о том, что эти пользователи находятся на территории Российской Федерации. 



3. [bookmark: _Toc175664531]Общие требования
Требования к ПТС ОРМ, приведенные в данном документе, действуют на территории Москвы.
	№
	Требование

	1. 
	ПТС ОРМ должен быть разработан в соответствии с требованиями Приказа Минкомсвязи РФ №571\№646.

	2. 
	Оборудование ПТС ОРМ должно размещаться на площадке Заказчика в г. Москве

	3. 
	ПТС ОРМ должен обеспечивать выполнение протокола взаимодействия ПУ ОРМ с ПТС ОРМ, представленного в Приказе Минкомсвязи РФ №571\№646.

	4. 
	ПТС ОРМ должен обеспечивать выполнение функциональных требований Приказа Минкомсвязи РФ №571\№646 в части контроля пользователей сервиса.

	5. 
	ПТС ОРМ должен обеспечивать подключение ПУ ОРМ, в соответствии с требованиями Приказа Минкомсвязи РФ №571\№646.

	6. 
	ПТС ОРМ должен обеспечивать подключение к ПУ ОРМ с использованием интерфейса Ethernet IEEE 802.3 ТХ

	7. 
	ПТС ОРМ должен соответствовать требованиям, предусмотренных приказом Минкомсвязи РФ № 935


[bookmark: _Toc12981994]

4. [bookmark: _Toc113460533][bookmark: _Toc175664532]Технические требования к ПТС ОРМ для осуществления ОРМ на сети заказчика

	№ п/п
	Характеристики
	Требуемые параметры

	1. Требования к функциям, выполняемым ПТС ОРМ

	1.1. 
	Режим работы круглосуточный, автономный
	Наличие

	1.2. 
	Выделение подключений конкретного пользователя среди других пользователей ИС Заказчика
	Наличие

	1.3. 
	Возможность подключения к порту(ам) или кабелям через согласующее устройство) оборудования ПТС ОРМ по технологии Ethernet IEEE 802.3
	Наличие

	1.4. 
	Невозможность передачи любой информации из вне к оборудованию узлов ПТС ОРМ
	Наличие

	1.5. 
	ПТС ОРМ независимо от своего функционального состояния (работа, неисправность, перезапуск), не должно нарушать работу другого оборудования узлов ИС Заказчика
	Наличие

	1.6. 
	Возможность промежуточного хранения отобранной информации, позволяющей выравнивать нагрузку в канале связи между ПТС ОРМ и ПУ и исключать потерю информации
	Наличие

	1.7. 
	Выделение подключений конкретного пользователя среди других пользователей ИС ОРИ
	Наличие

	1.8. 
	Возможность идентифицировать пользователя ИС Заказчика по идентификаторам:

	логин
	Наличие

	1.9. 
	
	телефон
	Наличие

	1.10. 
	
	IP-адрес
	Наличие

	1.11. 
	Возможность отбора информации, как по полному параметру идентификации, так и по неполному
	Наличие

	1.12. 
	Конструкция ПТС ОРМ должна обеспечивать возможность удобства его обслуживания и ремонта
	Наличие

	1.13. 
	Хранение информации должно осуществляется в следующие сроки:
12 мес. – о зарегистрированных пользователях, изменениях, дополнениях регистрационных данных;
- информации о фактах приема, передачи, доставки и (или) обработки голосовой информации, текстовых сообщений, изображений, звуков, местоположения, случаях авторизации или деавторизации пользователей в ИС Заказчика, или иных электронных сообщений пользователей;
6 мес. – текстовых сообщений пользователей сети «Интернет», голосовой информации, изображений, звуков, видео, иных электронных сообщений пользователей ИС Заказчика.
	Наличие

	1.14. 
	ПТС ОРМ должно обеспечивать возможность работы по следующим интерфейсам с использованием контроля несущей и обнаружением коллизий, включая:
· оптические интерфейсы 100GBASE-LR4;
· оптические интерфейсы 10GBASE-SR; 
· оптические интерфейсы 10GBASE-LR;
· оптические интерфейсы 10GBASE-ER;
· электрические интерфейсы 1000BASE-T;
· электрические интерфейсы 100BASE-T.
	Наличие

	1.15. 
	Оборудование должно иметь форм фактор 19” для установки в шкаф глубиной не более 1200мм. Система должна оптимальным образом обеспечивать последующее масштабирование конфигурации, с внесением минимальных изменений в ее аппаратную часть.
	Наличие

	1.16. 
	Решение должно поддерживать протоколы IPv4 и IPv6. Поставщик должен указать возможные ограничения при использования IPv4 и IPv6. 
	Наличие

	1.17. 
	Оборудование должно питаться от сети переменного тока, номинальное входное напряжение 192-240 В / 50 Гц.
	Наличие

	1.18. 
	Должна быть предусмотрена возможность электропитания оборудования от 2-х независимых источников.
	Наличие

	1.19. 
	Должна быть предусмотрена возможность защитного заземления оборудования.
	Наличие

	1.20. 
	Исполнитель производит расчет потребляемой мощности для каждого узла.
	Наличие


[bookmark: _Toc12981996][bookmark: _Toc113460534][bookmark: _Toc175664533]Требования к масштабированию
	№
	Масштабирование

	1. 
	Решение СОРМ должно обеспечивать гибкое добавление/расширение/замену модулей.



[bookmark: _Toc113460538][bookmark: _Toc175664535]Защищенность, надежность, доступность
	№
	Требование

	1. 
	Поставщик должен предоставить информацию о встроенных средствах защиты канала связи между ПУ и ПТС ОРМ.

	2. 
	Обеспечивать контроль НСД.



[bookmark: _Toc175664537]Требования к решению
	№
	Решение

	1. 
	Наличие сертификата соответствия поставляемого оборудования требованиям Приказа Минкомсвязи №646\№571

	2. 
	Наличие у участника или производителя решения опыта по успешному исполнению аналогичных договоров в страховых компаниях (не менее 3 договоров)

	3. 
	Наличие у участника или производителя решения успешного опыта по реализации требований Приказа Минкомсвязи №646\№571 (не менее 3 договоров)  



5. [bookmark: _Toc175664538]Требования по организации ПТС ОРМ
5.1. Для хранения сведений о пользователях, о регистрационных данных, о фактах авторизации, о платных услугах, о фактах приема, передачи и (или) обработки голосовой информации, текста, изображений, звуков, видео- или иных электронных сообщений (их содержимое по отдельному требованию) в сети «Интернет», информации, необходимой для декодирования принимаемых, передаваемых, доставляемых и (или) обрабатываемых электронных сообщений, ПТС ОРМ должен предусматривать возможность использования:
· отдельный поставляемый сервер.  
5.2. [bookmark: _Ref68519658][bookmark: _Ref116372715]Cведения о пользователях, о регистрационных данных, о фактах авторизации, о платных услугах, о фактах приема, передачи и (или) обработки голосовой информации, текста, изображений, звуков, видео- или иных электронных сообщений (их содержимое по отдельному требованию) в сети «Интернет», информации, необходимой для декодирования принимаемых, передаваемых, доставляемых и (или) обрабатываемых электронных сообщений ПТС ОРМ должен иметь возможность принимать выгрузкой в формате схем данных AVRO и получать их на компонент Apache Kafka (распределенный программный брокер сообщений) посредством протоколов взаимосвязи apache-kafka.
5.3. [bookmark: _Ref68519660]ПТС ОРМ должен обеспечить прием каждой записи в выгрузках поступающей с содержанием уникального значения идентификатора ПТС ОРМ Заказчика telco id. Ответственный за формирование и выдачу значений telco id является Заказчик. Значение фиксируется в проектной документации при разработке ПТС ОРМ.
5.4. [bookmark: _Ref127791252]ПТС ОРМ должен обеспечивать необходимую логическую емкость для хранения:
· сведений о пользователях, о регистрационных данных, о фактах авторизации, о платных услугах, о фактах приема, передачи и (или) обработки голосовой информации, текста, изображений, звуков, видео или иных электронных сообщений в сети «Интернет» Заказчика на территории Российской Федерации сроком 1 год без расторжения договора;
· неформатированных (исходных, необработанных АПК) данных (КПД4) сроком 3 дня;
· содержимого (по согласованию с ФСБ на начальных этапах возможно не предоставление данного типа данных) голосовой информации, текста, изображений, звуков, видео- или иных электронных сообщений в сети «Интернет» сроком 6 месяцев без расторжения договора.
5.5. Хранение бинарного содержимого голосовой информации, текста, изображений, звуков, видео или иных электронных сообщений в сети «Интернет» в решении ПТС ОРМ должен предусматривать возможность хранения в ИС и предоставлять через механизм API. Все содержимое соединений должно храниться в ИС в нешифрованном виде и/или подаваться ПТС ОРМ в нешифрованном виде.
5.6. [bookmark: _Ref68519663]ПТС ОРМ для организации канала до пункта управления УФСБ, должен удовлетворять требованиям Приказа №571 от 29.10.2018 г.\Приказа №646 от 5 ноября 2019 г. Министерства цифрового развития, связи и массовых коммуникаций РФ:
· тип интерфейса в точке подключения - Ethernet 100/1000 Basе-T.;
· в качестве протокола передачи данных должен использоваться протокол TCP/IP; 
· сетевой интерфейс первого уровня с протоколом TCP/IP используется для первичного подключения аппаратуры передачи данных – модемов, маршрутизаторов и т.п.;  
· внутри сетевого интерфейса первого уровня должна предусматриваться возможность создания виртуальной частной сети VPN (Virtual Private Network) для туннелирования всего рабочего TCP/IP трафика между ПТС ОРМ и ПУ;
· [bookmark: _Ref116468020]пропускная способность каналов передачи данных между ПТС ОРМ и ПУ в точках подключения должна соответствовать требуемой загрузке. 
5.7. ПТС ОРМ должно иметь возможность приема сформированного Справочника типов пользователей коммуникационных интернет-сервиса/сервисов и Справочника их действий из ИС Заказчика, согласованных Заказчиком с Управлением ФСБ.   
5.8. [bookmark: _Ref68519666]ПТС ОРМ должен обеспечить типовой состав аппаратных компонентов в соответствии с техническими требованиями (Приложение А).
[bookmark: _GoBack]








6. [bookmark: _Toc456182269][bookmark: _Toc175664539]Нормативные документы
Комплексы ПТС ОРМ, для эксплуатируемых ими информационных системах создаются в соответствии со следующими нормативными документами:
6.1 Федеральный закон №126-ФЗ от 07.07.2003 «О связи».
6.2 Федеральный закон «О внесении изменений в Федеральный закон О противодействии терроризму и отдельные законодательные акты Российской Федерации в части установления дополнительных мер противодействия терроризму и обеспечения общественной безопасности» №374-ФЗ от 06.07.2016 (статьи 13, 15)
6.3 Постановление Правительства РФ от 08.04.2015 № 327 «Об утверждении Правил осуществления контроля за деятельностью организаторов распространения информации в информационно-телекоммуникационной сети «Интернет», связанной с хранением информации о фактах приема, передачи, доставки и (или) обработки голосовой информации, письменного текста, изображений, звуков или иных электронных сообщений пользователей информационно-телекоммуникационной сети «Интернет» и информации об этих пользователях».
6.4 [bookmark: _Ref116312823]Приказ Минкомсвязи РФ от 29.10.2018 №571 «Об утверждении требований к оборудованию и программно-техническим средствам, используемым программно-техническим средствам, используемым организатором распространения информации в сети «Интернет» в эксплуатируемых им информационных системах, обеспечивающих выполнение установленных действий при проведении оперативно-разыскных мероприятий, включая систему хранения.
6.5 Приказ Минкомсвязи России от 05.11.2019 N 646 "Об утверждении Требований к сетям и средствам связи собственников или иных владельцев технологических сетей связи, имеющих номер автономной системы, для проведения уполномоченными государственными органами, осуществляющими оперативно-разыскную деятельность или обеспечение безопасности Российской Федерации, в случаях, установленных федеральными законами, мероприятий в целях реализации возложенных на них задач.
6.6 Федеральный закон от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации» (пункты 3.1, 4 и 4.1 статьи 10.1).
6.7 [bookmark: _Ref116313020]Постановление Правительства РФ от 26 июня 2018 г. №728 «Об утверждении Правил хранения организатором распространения информации в информационно-телекоммуникационной сети «Интернет» текстовых сообщений пользователей информационно-телекоммуникационной сети «Интернет», голосовой информации, изображений, звуков, видео, иных электронных сообщений пользователей информационно-телекоммуникационной сети «Интернет».
6.8 Постановление Правительства Российской Федерации от 31 июля 2014 г. №743 «Об утверждении Правил взаимодействия организаторов распространения информации в информационно-телекоммуникационной сети «Интернет» с уполномоченными государственными органами, осуществляющими оперативно-разыскную деятельность или обеспечение безопасности Российской Федерации».
6.9 [bookmark: _Ref116312978]Постановление Правительства от 23.09.2020 г. №1526 «О Правилах хранения организаторами распространения информации в информационно-телекоммуникационной сети «Интернет» информации о фактах приема, передачи, доставки и (или) обработки голосовой информации, письменного текста, изображений, звуков, видео- или иных электронных сообщений пользователей информационно-телекоммуникационной сети «Интернет» и информации об этих пользователях, предоставления ее уполномоченным государственным органам, осуществляющим оперативно-разыскную деятельность или обеспечение безопасности Российской Федерации».
6.10 Приказ ФСБ Российской Федерации от 19 июля 2016 г. № 432 «Об утверждении Порядка представления организаторами распространения информации в информационно-телекоммуникационной сети «Интернет» в Федеральную службу безопасности Российской Федерации информации, необходимой для декодирования принимаемых, передаваемых, доставляемых и (или) обрабатываемых электронных сообщений пользователей информационно-телекоммуникационной сети «Интернет».
6.11 Постановление Правительства РФ от 29 октября 2019 г. N 1385 "Об утверждении Правил взаимодействия собственников или иных владельцев технологических сетей связи, имеющих уникальный идентификатор совокупности средств связи и иных технических средств в информационно-телекоммуникационной сети "Интернет", с уполномоченными государственными органами, осуществляющими оперативно-разыскную деятельность или обеспечение безопасности Российской Федерации".
7. Требование к Поставке и оформлению предложения
6.12 В рамках тендерных процедур необходимо предоставить коммерческое предложение с подписью ответственного лица и печатью организации, которое будет содержать спецификации поставляемого решения.
6.13 Спецификации должны быть представлены для двух разных организаций по отдельности, т.к. после выбора поставщика будут заключаться два отдельных договора от каждого из перечисленных юридических лиц соответственно:
a) Спецификация (лот 1) для ПАО «Группа Ренессанс Страхование»
	№
	Наименование
	Описание
	К-во

	1.
	Модуль хранения абонентских данных, платежей, справочников/Модуль интеграции/Модуль хранения информации о соединениях пользователей/ Модуль сбора, обработки и хранения текстового содержимого включая техническую поддержку и сопровождение в течение 12 месяцев.
	Указанные модули для работы с не менее чем 22-мя целевыми информационными системами
	1

	2.
	Маршрутизатор для организации удаленного доступа
	-
	1

	3.
	Техническая поддержка и сопровождение в течение последующих 12 мес., начиная со 2-го года обслуживания.

	-
	1



b) Спецификация (лот 2) для ООО «СК „Ренессанс Жизнь“»
	[bookmark: _Ref116391061][bookmark: _Ref116391066][bookmark: _Toc175664540]№
	Наименование
	Описание
	К-во

	1.
	Модуль хранения абонентских данных, платежей, справочников/Модуль интеграции/Модуль хранения информации о соединениях пользователей/ Модуль сбора, обработки и хранения текстового содержимого включая техническую поддержку и сопровождение в течение 12 месяцев.
	Указанные модули для работы с не менее чем 7-ю
 целевыми информационными системами
	1

	2.
	Маршрутизатор для организации удаленного доступа
	-
	1

	3.
	Техническая поддержка и сопровождение в течение последующих 12 мес., начиная со 2-го года обслуживания.

	-
	1


Приложение А. Технические требования к серверам ПТС ОРМ
	Комплекс
	Сервер, соответствующий ТТХ
	Наименование
	К-во

	ПТС ОРМ
	Intel Xeon Silver 4216 (16 Core) или лучше
4x32gb DDR4 или лучше 
LSICVM02 for 2GB или лучше
2x8TB HDD или лучше
Intel I350 RJ45
	Модуль хранения абонентских данных, платежей, справочников/Модуль интеграции/Модуль хранения информации о соединениях пользователей/ Модуль сбора, обработки и хранения текстового содержимого
	1

	Маршрутизатор
	Маршрутизатор для организации удаленного доступа
	Маршрутизатор для организации удаленного доступа 
	1



Серверы должны иметь сетевые интерфейсы типа Ethernet 1000Base-T.
