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ИНФОРМАЦИОННАЯ КАРТА ЗАКУПОЧНОЙ ПРОЦЕДУРЫ
	1
	Наименование Заказчика
	Группа Т1

	1.1
	Информация о Заказчике
	Группа Т1 — многопрофильный холдинг, один из лидеров российского ИТ-рынка. Предоставляет полный спектр ИТ-услуг для реализации высокотехнологичных проектов с учетом отраслевой специфики заказчиков.
В состав холдинга входят компании Т1 Интеграция, Т1 Консалтинг, Т1 Cloud, Иннотех, Дататех, МультиКарта, Сервионика и др. компании. Больше информации на сайте: https://t1.ru/purchases/ 

	1.2
	Место нахождения и почтовый адрес Заказчика
	Место нахождения: 191144, г. Москва, Ленинградский проспект, д. 36, с41

	1.3
	Адрес электронной почты Заказчика
	zakupki@inno.tech
AUnyanina@inno.tech

	2
	Предмет договора
	Запрос цен поставку и внедрение СИСТЕМЫ КОНТРОЛЯ КОММУНИКАЦИЙ ПОЛЬЗОВАТЕЛЕЙ.

	2.1
	Способ закупки
	Запрос цен

	2.2
	Продукция
	В соответствии с Приложением 1 Информационной карты закупочной процедуры

	2.3
	Порядок формирования цены договора
	Цена договора (цена лота) должна включать в себя все расходы, связанные с исполнением договора, в том числе: расходы на перевозку, страхование, уплату таможенных пошлин, налогов, сопутствующих затрат, а также все скидки, предлагаемые Участником закупочной процедуры (далее – Участник) и другие обязательные платежи. 

	2.4
	Порядок предоставления Закупочной документации
	Закупочная документация размещена на сайте Электронной торговой площадки https://business.roseltorg.ru/
 (далее – ЭТП) и доступна для ознакомления и скачивания в любое время с момента официального размещения. 

	2.5
	Сроки начала и окончания подачи заявок
	Участник вправе подать заявку на участие в закупочной процедуре в любое время с момента размещения информации о проводимой закупочной процедуре на ЭТП, но не позднее даты и времени окончания срока подачи заявок, указанных в извещении о закупочной процедуре на ЭТП. 
После окончания срока подачи заявок, установленного в извещении о закупочной процедуре на ЭТП, приём заявок прекращается.
Участник, подавший заявку, вправе изменить или отозвать заявку в любое время до окончания срока подачи заявок.




	3
	Требования к закупаемой продукции

	
	Требования к закупаемой продукции, включая требования к безопасности, качеству, техническим характеристикам, функциональным характеристикам (потребительским свойствам) продукции, размерам, упаковке, отгрузке товаров, к результатам работы, установленные Заказчиком и предусмотренные техническими регламентами в соответствии с законодательством Российской Федерации о техническом регулировании, документами, разрабатываемыми и применяемыми в национальной системе стандартизации, принятыми в соответствии с законодательством Российской Федерации о стандартизации, и/или иные требования, связанные с определением соответствия поставляемой продукции потребностям Заказчика, с обоснованием необходимости их использования, установлены в Техническом Задании (Приложение 1 к Информационной карте закупочной процедуры).

	4
	Обязательные требования к Участнику закупочной процедуры

	
	Обязательные требования Группы Т1 к Участнику закупочной процедуры представлены в Приложении 2 к Информационной карте закупочной процедуры.
В случае, если при проведении закупочной процедуры или в течение срока действия Предложения и Договора будет установлено несоответствие Участника закупочной процедуры хотя бы одному обязательному требованию, приведенному в Форме соответствия Участника обязательным требованиям Заказчик может прекратить без каких-либо для себя последствий отношение с Участником или Победителем закупочной процедуры на любом этапе. 
Квалификационные критерии оценки Участника закупочной процедуры представлены в Приложении 3 к Информационной карте закупочной процедуры. 
В случае несоответствия Участника хотя бы одному квалификационному критерию, приведенному в Форме предварительного квалификационного отбора Заказчика, Предложение Участника может быть отклонено и не подлежать дальнейшему рассмотрению и оценке. 

	5
	Требования к документам Участника закупочной процедуры

	
	Заполнить, подписать  у Руководителя организации (или иного лица, обладающего соответствующими полномочиями (с приложением доверенности)) и подать Заявку на участие в закупочной процедуре (далее – Заявка) согласно инструкции на ЭТП до указанного в приглашении срока подачи документов с приложением (1 подписанный экземпляр и 1 экземпляр в редактируемом формате):

Приложение 2. Соответствие Участника обязательным требованиями;
Приложение 3. Форма предварительного квалификационного отбора (с обязательным приложением подтверждающих документов);
Приложение 4. Предложение Участника (с выполненным техническим заданием); 
Приложение 5. Форма согласия на обработку и передачу персональных данных (от всех лиц, которые упоминаются в Заявке Участника).
Приложение 6 – Форма КП.


	6
	Оценочные критерии

	
	Стоимостные критерии (Цена предложения Участника) – 100%


	7
	Дополнительные условия

	
	Закупочная процедура не является торгами в соответствии со статьями 447–449 части первой Гражданского кодекса РФ и не накладывает на Заказчика и Участника процедуры закупки обязательств, установленных указанными статьями Гражданского кодекса РФ, в том числе, обязательств по обязательному заключению договора по итогам такой закупки.

К этапу оценки Предложений Участников и тестовых заданий допускаются только Участники, успешно прошедшие Предварительный квалификационный отбор (Приложение 3 к Информационной карте закупочной процедуры). 

Заявки и предложения Участников отклоняются и не подлежит дальнейшему рассмотрению в случаях, если документы Участника закупочной процедуры, представлены: 
▪ не в установленные сроки; 
▪ не в полном объеме; 
▪ не в установленном формате; 
▪ без наличия обязательных отметок и подписей;
▪ непредоставления согласия на обработку и передачу персональных данных от всех лиц, которые упоминаются в Заявке Участника.

Все расходы, связанные с участием Участника в проводимой закупочной процедуре, в том числе расходы по подготовке, подаче и презентации Предложения, оплачиваются за счет Участника процедуры. Заказчик не отвечает и не имеет обязательств по возмещению расходов Участников, связанных с подготовкой и подачей Предложений, независимо от характера проведения и результатов рассмотрения Предложений.

Заказчик имеет право по итогам закупочной процедуры проводить дополнительные преддоговорные переговоры с Участником, подавшим наилучшее предложение.

Участник в случае подписания с ним договора по результатам закупочной процедуры обязан самостоятельно и за свой счёт настроить подписание документов посредством ЭДО в соответствии с требованиями Заказчика и соответствующего оператора ЭДО. 


	8
	Обеспечение исполнения договора 

	
	Без обеспечения: размер, порядок и срок предоставления обеспечения исполнения договора и порядок возврата такого обеспечения не установлены.

	9
	Отмена закупочной процедуры

	
	Заказчик вправе отменить закупочную процедуру в любое время в период ее проведения.

	10
	Приложения 

	
	Приложение 1. Техническое задание

	
	Приложение 2. Соответствие Участника обязательным требованиями 

	
	Приложение 3. Форма предварительного квалификационного отбора.

	
	Приложение 4. Предложение Участника 

	
	Приложение 5. Форма согласия на обработку и передачу персональных данных  

	
	Приложение 6. Форма КП.





Приложение 1
ТЕХНИЧЕСКОЕ ЗАДАНИЕ




























Приложение 2
СООТВЕТСТВИЕ УЧАСТНИКА ОБЯЗАТЕЛЬНЫМ ТРЕБОВАНИЯМ ОТ ДД/ММ/ГГ (Указать дату подписания)
1. Общая информация Участника
	№
	Параметр
	Данные

	1
	Номер закупочной процедуры
	Указать название ЭТП и номер закупочной процедуры на ЭТП

	2
	Предмет закупки
	Указать предмет закупочной процедуры

	3
	Участник
	Указать краткое наименование Участника с указанием организационно-правовой формы

	4
	ИНН
	Указать идентификационный номер налогоплательщика (при наличии)  

	5
	КПП
	Указать код причины постановки на учет налогоплательщика (при наличии)  

	6
	ОГРН
	Указать основной государственный регистрационный номер Участника

	7
	ЕГРЮЛ/ЕГРИП
	Указать номер в Едином государственном реестре юридических лиц

	8
	ОКВЭД/ОКПД
	Указать код Общероссийского классификатора видов экономической деятельности, к которому относится деятельность Участника

	9
	Дата создания
	Указать официальную дату создания компании Участника

	10
	Активы
	Указать общий объем активов под управлением Участника (по бухгалтерскому балансу)

	11
	Банковские реквизиты
	Указать банковские реквизиты Участника

	12
	Юридический адрес
	Указать юридический адрес Участника

	13
	Фактический адрес
	Указать фактический адрес Участника

	14
	Телефон офиса
	Указать телефон офиса Участника

	15
	Адрес сайта
	Указать адрес официального сайта Участника

	16
	Руководитель
	Указать полное ФИО Руководителя/Генерального директора Участника

	17
	Контакты Руководителя
	Указать телефон и электронную почту Руководителя/Генерального директора Участника

	18
	Главный бухгалтер
	Указать полное ФИО Главного бухгалтера Участника

	19
	Контакты Главного бухгалтера
	Указать телефон и электронную почту Главного бухгалтера Участника

	20
	Ответственный за проект
	Указать полное ФИО ответственного за проект (заключение договорных отношений), телефон и электронную почту

	21
	Контрагенты
	Указать субподрядчиков (название, ИНН), с которыми планирует сотрудничать Участник в рамках реализации проекта (если применимо)

	22
	Аффилированность
	Указать принадлежность к Холдингу или Группе компаний (приложить список аффилированных лиц при наличии

	23
	Взаимодействие с Т1
	Указать имелись ли ранее или в данный момент договорные отношения между Участником и компаниями Холдинга Т1 или аффилированными ему компаниями



2. Обязательные требования к Участнику
	№
	Обязательное требование 
	Соответствие (да/нет)

	1
	Отсутствие упоминаний о недостоверности регистрационных сведений об Участнике в ЕГРЮЛ
	

	2
	Непроведение ликвидации в отношении Участника, отсутствие решения/определения суда о введении процедуры, применяемой в деле о банкротстве
	

	3
	Неприостановление деятельности Участника в порядке, установленном Кодексом Российской Федерации об административных правонарушениях
	

	4
	Отсутствие решения ФНС о приостановлении операций по счетам
	

	5
	Отсутствие у Участника недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации за прошедший календарный год, размер которых превышает 25% (двадцать пять процентов) балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период
	

	6
	Отсутствие у Участника - физического лица либо у руководителя, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа, или главного бухгалтера юридического лица судимости за преступления в сфере экономики и борьбы с коррупцией (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации
	

	7
	Участник - юридическое лицо, которое в течение 2 (двух) лет до момента подачи заявки на участие в закупке не было привлечено к административной ответственности за совершение административного правонарушения коррупционного характера
	

	8
	Обладание Участником исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением договора заказчику передаются права на такие результаты
	

	9
	Соответствие требованиям, установленным законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющихся объектом закупки (наличие необходимых разрешений, лицензий, членства в СРО и т.д.)
	

	10
	Отсутствие Участника в реестре недобросовестных поставщиков (подрядчиков, исполнителей) и реестра недобросовестных подрядных организаций) и в реестре Дисквалифицированных лиц
	

	11
	Участник в соответствии с п. 1 ст. 431.2 Гражданского кодекса РФ гарантирует, что до передачи персональных данных:
- получил от всех физических лиц, персональные данные которых передаются, согласия* на обработку персональных данных и их передачу Заказчику и/или аффилированным лицам Заказчика с целью заключения и исполнения договора с контрагентом, а также регулирование правоотношений в связи с заключением, исполнением и расторжением указанного договора (в том числе для организации, осуществления и управления эффективностью процедур закупок продукции (товаров/работ/услуг); •принятие мер должной осмотрительности в отношении потенциальных и действующих контрагентов, включая управление потенциальными рисками и проверку полноты и достоверности сведений);
- уведомил указанных выше физических лиц в соответствии с требованиями ч. 3 ст. 18 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" о том, что их персональные данные будут передаваться и обрабатываться Заказчиком и/или аффилированными лицами Заказчика с указанной выше целью.
*Форма согласия на обработку персональных данных и их передачу Заказчику и/или аффилированным лицам Заказчика установлена Приложением № 7 к Информационной карте закупочной процедуры 
	

	12
	Участник подтверждает, что ознакомился с Политикой в области Комплаенс, Кодекса этики и делового поведения, Политики в области предупреждения и противодействия коррупции Группы Т1 размещенной на сайте компании https://t1.ru/purchases/principle/
	



Настоящим подтверждаем, что на момент подачи Заявки, в течение периода проведения закупочной процедуры, а также в течение всего срока действия договора, в случае его подписания, будем соответствовать обязательным требованиям участия в закупочных процедурах и предоставляем документы, подтверждающие такое соответствие (п. 3).
Если Участник закупочной процедуры не предоставил все документы, подтверждающие соответствие обязательным требованиям, или после предоставления таких документов выявлено, что Участник закупочной процедуры предоставил недостоверную информацию и не соответствует заявленным требованиям, Участник закупочной процедуры может быть отклонен от участия в закупочной процедуре, заявка на участие в закупочной процедуре и предложение такого Участника не рассматриваются. Заказчик может прекратить без каких-либо для себя последствий отношения с таким Участниками или Победителем закупочной процедуры на любом этапе. 

3. Перечень документов, необходимых для представления Участником
	№
	Документ
	Предоставлено (да/нет)

	1
	Документ об избрании руководителя Участника (Решение, либо Протокол) 
	

	2
	Документ, подтверждающий право иностранного работника (руководителя) на временное осуществление трудовой деятельности на территории РФ (разрешение на работу в РФ) (предоставляется в случае, если руководителем Участника является иностранный гражданин) 
	

	3
	[bookmark: _Hlk97805233]Приказ о назначении главного бухгалтера Участника (либо Приказ о том, что руководитель принимает ведение бухгалтерского учета Участника на себя) 
	

	4
	Доверенность (в случае, если от лица общества выступает доверенное лицо)
	

	5
	Список акционеров Участника (для АО)
	

	6
	Документы, подтверждающие возможность Участника осуществлять виды деятельности, требующие специальных разрешений: 
- лицензии (со всеми приложениями), если деятельность/продукция подлежат обязательному лицензированию; 
-сертификаты, декларации о соответствии, если деятельность/продукция подлежат обязательному сертифицированию;
- выписки из реестра СРО, если для осуществления деятельности необходим обязательный допуск к СРО 
	

	7
	Действующие договоры аренды с актом приема-передачи нежилого помещения по юридическому адресу (адресу, указанному в Уставе Участника) либо свидетельство о собственности
В случае, если по истечении срока действия договора аренды договор аренды на новый срок не заключался, то необходимо предоставить дополнительное соглашение о продлении договора аренды, либо документ, подтверждающий фактическое пользование помещениями по истечении срока действия договора аренды (например, акт об оказании услуг за последний месяц аренды, гарантийное письмо от арендодателя и пр.)
	

	8
	[bookmark: _Hlk97805366]Письмо за подписью руководителя и главного бухгалтера с печатью Участника, подтверждающее, на дату составления письма, следующие факты:
a. непроведение ликвидации и отсутствие решения арбитражного суда о признании банкротом и об открытии конкурсного производства;
b. неприостановление деятельности в порядке, предусмотренном КоАП;
c. отсутствие задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды;
d. гарантия присутствия руководителя по адресу (месту нахождения) общества, внесенному в ЕГРЮЛ, и наличия необходимых производственных площадей и кадровых ресурсов для исполнения взятых на себя обязательств
	

	9
	Паспорт руководителя Участника (стр. 2-3 и стр. с отметкой о регистрации по месту жительства) или паспортные данные на бланке
	

	10
	Согласие на обработку персональных данных (Приложение №7 к Информационной карте закупочной процедуры)
	

	11
	При необходимости могут быть дополнительно запрошены:
-Финансовая отчётность Участника на последнюю отчетную дату;
-Документы, подтверждающие наличие необходимых ресурсов: 
-Справка о материально-технических ресурсах;
-Справка о кадровых ресурсах (штатное расписание);
-Справка об опыте работ и иные документы по требованию Заказчика.
	



Предоставляются копии документов, заверенные печатью организации и подписью руководителя (или уполномоченного на это лица по доверенности).
Порядок заверения документов: на каждом листе копии проставляется надпись «КОПИЯ ВЕРНА», должность и Ф.И.О. уполномоченного лица контрагента, его подпись и печать контрагента, дата заверения документа.


	___________________
	____________
	___________________________

	Должность (полностью)
	Подпись
	Ф.И.О. Подписанта (полностью)

	
	Печать Участника
	







Приложение 3
ФОРМА ПРЕДВАРИТЕЛЬНОГО КВАЛИФИКАЦИОННОГО ОТБОРА ОТ ДД.ММ.ГГ  (Указать дату подписания) 
Участник закупочной процедуры: Указать краткое наименование Участника с указанием организационно-правовой формы 
ИНН: Указать идентификационный номер налогоплательщика (при наличии)  
ОГРН: Указать основной государственный регистрационный номер Участника 
Номер закупочной процедуры: Указать название ЭТП и номер закупочной процедуры на ЭТП
Предмет закупки: Указать предмет закупочной процедуры
	№
	Критерий 
	Соответствие (да/ нет)
	Документальное подтверждение

	1
	Сопоставимая с объёмом закупки выручка Участника за год, согласно строке № 2110 формы 2 бухгалтерского баланса за последний отчётный период (год), но не менее 14 млн. руб. за 2022 год.
	
	Копия бухгалтерского баланса с приложениями за 2022 год

	2
	Наличие лицензии ФСТЭК России по технической защите конфиденциальной информации;
	
	Копия лицензии

	3
	Наличие в своем составе не менее 3 (трех) специалистов, обладающих сертификатами, подтверждающими квалификацию в части установки, настройки, эксплуатации СККП;
	
	Справка по форме Приложения №7, копии сертификатов, подтверждающих квалификацию.

	4
	Наличие прав на распространение/предоставление права использования Системы контроля коммуникаций пользователей. (Наличие статуса партнера/дистрибьютора вендора.)
	
	Выписка из лицензионного соглашения/ сертификат вендора/ авторизационное письмо.




	___________________
	____________
	___________________________

	Должность (полностью)
	Подпись
	Ф.И.О. Подписанта (полностью)

	
	Печать Участника
	


Приложение 4
ПРЕДЛОЖЕНИЕ УЧАСТНИКА ОТ ДД.ММ.ГГ (Указать дату подписания) 
Участник закупочной процедуры: Указать краткое наименование Участника с указанием организационно-правовой формы 
ИНН: Указать идентификационный номер налогоплательщика (при наличии)  
ОГРН: Указать основной государственный регистрационный номер Участника 
Номер закупочной процедуры: Указать название ЭТП и номер закупочной процедуры на ЭТП
Предмет закупки: Указать предмет закупочной процедуры

Вставьте таблицу в форму Приложения 4 и обязательно приложите отдельно в редактируемом формате (exсel)!

Форма КП – Приложение 6.



Настоящее Предложение Участника действует до «__ » ___________ 20__ года.
(Указанный срок не должен быть менее 90 (девяносто) календарных дней от даты подачи настоящего предложения)
В данные расценки включены все затраты Участника на предоставление работы/услуги в соответствии с полученной документацией, данные работы/услуги будут выполнены в любом случае за наш счет в пределах стоимости, предлагаемой в настоящем Предложении.
Все цены в настоящем Предложении выражены в российских рублях и включают все расходы Участника, налоги и другие обязательные платежи, стоимость всех сопутствующих затрат, а также все скидки, предлагаемые Участником.


	___________________
	____________
	___________________________

	Должность (полностью)
	Подпись
	Ф.И.О. Подписанта (полностью)

	
	Печать Участника
	



Приложение 5
СОГЛАСИЕ НА ОБРАБОТКУ И ПЕРЕДАЧУ ПЕРСОНАЛЬНЫХ ДАННЫХ

Перед заключением договора мы всегда проводим проверку благонадежности контрагента. Так как эта проверка включает в себя проверку данных представителей контрагента, то просим выразить согласие на обработку персональных данных.

Я, ________________, дата рождения _____, проживающий(ая) по адресу (месту регистрации) _______________________________________, паспорт серия ________ номер __________, выдан __, являюсь действующим/потенциальным контрагентом или представителем/работником контрагента, который заключает/планирует заключить договор с Компаниями Группы Т1 (далее – Субъект персональных данных) и предоставляю согласие на обработку персональных данных ООО «Т1» (111395, г. Москва, ул. Юности, д. 13, офис 221; ИНН 7720484492), ООО «ГК «Иннотех» (123112, г. Москва, вн. тер. г. Муниципальный округ Пресненский, наб. Пресненская, д. 12, этаж 63, офис 9; ИНН 9703073496), и их аффилированным лицам (далее указанные лица именуются каждое по отдельности «Оператор»), которая будет обрабатывать мои персональные данные как оператор:

Цель обработки персональных данных: заключения и исполнения договора с контрагентом, а также регулирование правоотношений в связи с заключением, исполнением и расторжением указанного договора (в том числе для • организации, осуществления и управления эффективностью процедур закупок продукции (товаров/работ/услуг); •принятие мер должной осмотрительности в отношении потенциальных и действующих контрагентов, включая управление потенциальными рисками и проверку полноты и достоверности сведений)
	
Перечень обрабатываемых персональных данных: • Фамилия, имя, отчество (включая прежние); дата и место рождения; пол; • Сведения об участии в уставном капитале и участии (членстве) в органах управления юридических лиц, осуществлении предпринимательской деятельности и иной коммерческой деятельности; • Паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ); Адрес регистрации; Гражданство; • Должность, место работы. 
	
Операции: сбор, запись, систематизация, накопление, использование, хранение, уточнение, (обновление, изменение), извлечение, сопоставление (сравнение, связывание), получение, передача, удаление, уничтожение Персональных данных. Оператор обрабатывает Персональные данные смешанным способом обработки (с использованием средств автоматизации и без их использования). 

Участвующие в обработке лица: Оператор вправе передавать (в форме предоставления и/или доступа) Персональные данные указанным ниже третьим лицам (путем поручения обработки и без такого поручения) для достижения вышеуказанной цели обработки в минимальном объеме следующим третьими лицами: ● ООО «ГК «Иннотех» (123112, г. Москва, вн. тер. г. Муниципальный округ Пресненский, наб. Пресненская, д. 12, этаж 63, офис 9; ИНН 9703073496); ● ООО «Т1» (111395, г. Москва, ул. Юности, д. 13, офис 221; ИНН 7720484492); ● ООО «Т1Клауд» (111395, г. Москва, ул. Юности, д. 13А, каб. 8; ИНН 7720479358) и дата-центрам, привлекаемым ООО «Т1Клауд»; ● Аффилированным лицам; ● третьим лциам, которые проводят проверку или предоставляют инфраструктуру и информационные системы, используемые для обработки персональных данных, а также осуществляющим их техническую поддержку. 

Политики обработки: ООО «Т1» - https://t1.ru/documents/personal_data_politics/; ООО «ГК «Иннотех» - https://inno.tech/ru/data/privacy_policy/; политики аффилированных лиц размещены на соответствующих сайтах аффилированных лиц. 

Отзыв согласия: производится посредством направления письма в произвольной форме по почтовому адресу Оператора для закупки которого предоставляются персональные данные.

Источники данных: Оператор вправе использовать один, несколько или все следующие источники Персональных данных, необходимые Оператору для достижения вышеуказанной цели обработки Персональных данных: ● сведения и документы, предоставляемые Субъектом персональных данных и (или) его уполномоченным представителем; ●	сведения, получаемые от аффилированных лиц Компании; ● сведения, собираемые из общедоступных источников и/или открытых источников информации.

Срок обработки: 5 лет с момента заключения договора с Компанией и/или предоставления Согласия.

Дата согласия: ____________  Подпись __________________

ФИО______________________________________________________________
Дата рождения: ______________________; Номер телефона: ______________________.
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Термины и сокращения



		№

		Обозначение

		Описание



		1

		AD

		(англ. Active Directory) Службы каталогов корпорации Microsoft для операционных систем семейства Windows Server



		2

		EA (EAW, EAL, EAM)

		(англ. EndpointAgent) Модуль СККП, предназначенный для контроля РС , выпускается для платформ Windows (EAW), Linux (EAL) и macOS (EAM) 



		3

		FreeIPA

		(англ. Free Identity, Policy and Audit) Открытый проект для создания централизованной системы по управлению идентификацией пользователей, задания политик доступа и аудита для сетей на базе Linux и Unix



		4

		FTP

		(англ. File Transfer Protocol) Протокол передачи файлов по сети



		5

		GPO

		(англ. Group Policy Object) Набор правил или настроек, в соответствии с которыми производится настройка рабочей среды приема/передачи (Windows, X-unix и другие операционные системы с поддержкой сети)



		6

		HTML

		(англ. HyperText Markup Language) Язык гипертекстовой разметки



		7

		HTTP

		(англ. HyperText Transfer Protocol) Протокол прикладного уровня передачи данных, которые изначально были представлены в виде гипертекстовых документов в формате HTML; в настоящий момент используется для передачи произвольных данных



		8

		HTTPS

		(англ. HyperText Transfer Protocol Secure) Расширение протокола HTTP для поддержки шифрования в целях повышения безопасности



		9

		ICAP

		(англ. Internet Content Adaptation Protocol) Протокол адаптации контента Интернет



		10

		IMAP

		(англ. Internet Message Access Protocol) Протокол прикладного уровня для доступа к электронной почте



		11

		LDAP

		(англ. Lightweight Directory Access Protocol) Протокол прикладного уровня для доступа к службе каталогов



		12

		MITM

		[bookmark: _Hlk90635705](англ. Man in the middle) Метод компрометации канала связи, при котором взломщик тайно ретранслирует и при необходимости изменяет связь между двумя сторонами, считающими, что они непосредственно общаются друг с другом



		13

		OCR

		(англ. Optical Character Recognition) Оптическое распознавание текста



		14

		PDF

		(англ. Portable Document Format), межплатформенный формат электронных документов, разработанный фирмой Adobe Systems



		15

		POST-запрос

		Один из методов запроса, поддерживаемых HTTP-протоколом; предназначен для запроса, при котором веб-сервер принимает данные, заключенные в тело сообщения



		16

		S/MIME

		(англ. Secure/Multipurpose Internet Mail Extensions) Стандарт для шифрования и подписи в электронной почте с помощью открытого ключа



		17

		SCCM

		(англ. System Center Configuration Manager) Продукт для управления ИТ-инфраструктурой на основе Microsoft Windows и смежных устройств



		18

		SIEM

		(англ.Security Information and Event Manager) Управление событиями и информацией о безопасности





		19

		SMTP

		(англ. Simple Mail Transfer Protocol) Сетевой протокол, предназначенный для передачи электронной почты в сетях TCP/IP



		20

		SSO

		(англ. Single Sign-On) Технология, при использовании которой пользователь переходит из одного раздела портала в другой без повторной аутентификации



		21

		URL

		(англ. Uniform Resource Locator) Единообразный определитель местонахождения ресурса



		22

		USB

		(англ. Universal Serial Bus) Последовательный интерфейс для подключения периферийных устройств к вычислительной технике



		23

		БД

		База данных



		24

		ДЗО

		Дочерние и зависимые общества



		25

		ИБ

		Информационная безопасность



		26

		ИТ

		Информационные технологии



		27

		Информационный объект/ИО

		Класс информации, имеющий ценность для организации и требующий контроля со стороны подразделений безопасности



		28

		ОС

		Операционная система



		29

		ПО

		Программное обеспечение



		30

		РС

		Рабочая станция



		31

		СУБД

		Система управления базами данных



		32

		СККП

		Система контроля коммуникаций пользователей



		33

		ФСТЭК России

		Федеральная служба по техническому и экспортному контролю





[bookmark: _Toc58421466]

[bookmark: _Toc149807835]Общие сведения

Целью работ является проектирование и внедрение системы контроля коммуникаций пользователей (далее – Система).

Полное наименование Системы: система контроля коммуникаций пользователей.

Сокращенное наименование системы: СККП.

Заказчик: ГК Иннотех (далее Заказчик).

[bookmark: _Toc58421467][bookmark: _Toc149807836]Назначение программного обеспечения

Поставляемое программное обеспечение предназначено для:

· снижения рисков утечки конфиденциальной информации за пределы организации;

· выявления признаков внутреннего мошенничества и действий сотрудников, наносящих экономический ущерб организации;

· [bookmark: _Toc238880671][bookmark: _Toc58421468]проведения расследований.

[bookmark: _Toc149807837]Границы проекта

· Поставляемое программное обеспечение предназначено для внедрения на площадках, приведенных в Табл. 1.

· Программное обеспечение, поставляемое в филиалы, должно быть совместимо с программным обеспечением, поставляемым в центральный аппарат.

· Количество пользователей на площадках Заказчика представлено в Табл. 1.

		№

		Наименование площадки

		Количество пользователей



		1

		Площадка 1 ул. Юности 13

		1400





[bookmark: _Toc445674][bookmark: _Toc445737][bookmark: _Toc445800][bookmark: _Toc449006][bookmark: _Toc457553][bookmark: _Toc458098][bookmark: _Toc58421469][bookmark: _Toc149807838]Требования к функциям СККП

СККП должна обеспечивать выполнение следующих функций:

· перехват и анализ сетевого и веб-трафика;

· контроль действий сотрудников на рабочих станциях;

· фильтрация перехваченных данных и применение к ним политик безопасности;

· распознавание текстовой информации из графических и инженерных файлов;

· атрибутивный и полнотекстовый поиск по перехваченным данным;

· управление событиями и инцидентами информационной безопасности;

· сбор и накопление сведений о пользователях;

· контроль рабочего времени сотрудников;

· сбор и накопление сведений о защищаемой информации;

· аналитика и отчетность;

· оповещение;

· разграничение прав доступа;

· [bookmark: _Toc434615][bookmark: _Toc434654][bookmark: _Toc434833][bookmark: _Toc435724][bookmark: _Toc435763][bookmark: _Toc435802][bookmark: _Toc445676][bookmark: _Toc445739][bookmark: _Toc445802][bookmark: _Toc449008][bookmark: _Toc457555][bookmark: _Toc458100][bookmark: _Toc58421470]логирование действий пользователей в СККП.

[bookmark: _Toc149807839]Общие требования к функциям СККП

· Для каждой роли в СККП должна быть обеспечена поддержка единой консоли управления.

· В СККП должна быть обеспечена возможность централизованной инсталляции, деинсталляции, обновления и управления агентами системы на рабочих станциях через единую консоль.

· В СККП должна быть обеспечена поддержка автоматического развертывания агента на новых станциях, добавленных в группы AD, для ускорения процесса установки агентов.

· Должна быть обеспечена одновременная работа EA с антивирусами, контролирующими веб-трафик:

· Kaspersky Endpoint Security for macOS (v.11.2 и выше).

· Доступ к консоли управления СККП должен осуществляться с помощью веб-браузеров актуальных версий по защищенному HTTPS-протоколу без необходимости установки дополнительного программного обеспечения на рабочие станции:

· Google Chrome;

· Mozilla Firefox;

· Яндекс.Браузер;

· Atom;

· MS Edge.

· [bookmark: _Toc58421471]В СККП должен быть контроль целостности программных модулей, реализующих функционал СККП.

[bookmark: _Toc58421472][bookmark: _Toc149807840]Требования к функциям перехвата и анализа сетевого трафика

СККП должна:

· [bookmark: _Hlk117171430]предоставлять средства интеграции с прокси-серверами по протоколу ICAP;

· обеспечивать перехват и анализ трафика по протоколам HTTP, HTTPS и FTP;

· обеспечивать перехват и анализ трафика по каналам коммуникаций:

· веб-почта (Яндекс, Yahoo, Mail);

· поисковые запросы (Яндекс, Rambler, Google, Mail);

· мессенджеры (WebSkype);

· облачные сервисы (Яндекс Диск, Google Диск, Облако Mail.Ru, DropBox, OneDrive).

[bookmark: _Toc58421473][bookmark: _Toc149807841]Требования к функциям контроля РС

1.1.1. [bookmark: _Toc149807842]Общие требования

СККП должна обеспечивать следующие функции:

· контроль подключения USB-устройств: возможность разрешения/запрета подключения USB-устройств с учетом экземпляра, модели, производителя и категории (класса) устройства. Списки экземпляров, моделей, производителя и категории должны задаваться либо из автоматически пополняемой базы устройств, либо вручную;

· контроль печати документов, включая их контекстный и контентный анализ, а также блокирование операции печати в соответствии с заданными правилами политики безопасности;

· контроль копирования файлов на внешние носители (кроме MTP-устройств) и сетевые ресурсы: перехват, контекстный и контентный анализ копируемых файлов, а также блокирование операции копирования в соответствии с заданными правилами политики безопасности;

· задание списка приложений, которые будут контролироваться агентом;

· формирование снимков экрана РС с заданной периодичностью и/или:

· при активации окна контролируемого приложения;

· при нажатии клавиши Enter в окне контролируемого приложения;

· контроль буфера обмена – перехват текстовых данных, копируемых из контролируемого приложения в буфер обмена; блокировка операции копирования в буфер/вставки из буфера обмена в соответствии с заданными правилами политики безопасности;

· перехват нажатий клавиш клавиатуры с указанием приложения, в котором были нажаты клавиши;

· захват записей с микрофона устройства:

· экспорт имеющихся в СККП сведений о РС с установленными агентами (включая информацию о состоянии агентов) в файл формата csv;

· контроль целостности компонентов EA с возможностью отображения сведений о нарушении целостности в веб-интерфейсе системы;

· перехват POST-запросов, а также документов, передаваемых на внешние серверы по протоколам HTTP/HTTPS;

· контроль активности на рабочих станциях: мониторинг времени работы в приложениях и сети Интернет;

· сбор/получение из веб-интерфейса системы следующей диагностической информации с РС, на которые установлен агент:  

· журналы работы агента;

· настройки конфигурации и политики агента;

· сведения об операционной системе, под управлением которой функционирует конкретная РС, в том числе:

· список запущенных в момент сбора диагностики процессов;

· системные журналы.

1.1.2. [bookmark: _Toc149807843]Дополнительные требования к функциям контроля РС, функционирующих под управлением ОС macOS

СККП должна обеспечивать следующие функции:

· контроль передачи файлов через AirDrop: перехват и блокирование данных, отправленных по беспроводной сети из файлового менеджера Finder, с рабочего стола ОС или напрямую из приложений;

· перехват/блокировка файлов при копировании файлов на облачные ресурсы:

		Наименование

		Desktop

		Web



		

		Перехват

		Блокировка

		Перехват

		Блокировка



		Yandex Disk

		Да

		Да

		Да

		Нет



		MailCloud (Disk-O)

		Да

		Да

		Да

		Нет



		Google Drive

		Да

		Да

		Да

		Нет



		OneDrive

		Нет

		Нет

		Да

		Нет





· возможность обнаружения и блокировки передачи защищенных паролем или поврежденных архивов (ZIP (.zip), RAR, RAR4, RAR5 (.rar), 7-zip (.7z), ARJ, TAR);

· возможность распространения и удаления EA с помощью:

· ручного способа;

· MDM-систем.

· [bookmark: _Toc58421474]поддержка работы на устройствах с архитектурой x86-64 и Apple M1/M2.

[bookmark: _Toc149807844]Требования к функциям контроля коммуникаций в мессенджерах

[bookmark: _Toc58421475]

СККП должна обеспечивать перехват сообщений и файлов в мессенджерах:

· на РС под управлением macOS (с установленным EAM):

		Мессенджер

		Desktop-приложение

		Web-приложение



		

		Сообщения

		Файлы

		Сообщения

		Файлы



		Skype

		Да

		Да

		Да

		Да



		WhatsApp

		Нет

		Нет

		Да

		Да



		Telegram

		Нет

		Нет

		Да

		Нет





[bookmark: _Toc536647778][bookmark: _Toc434622][bookmark: _Toc434661][bookmark: _Toc434840][bookmark: _Toc435731][bookmark: _Toc435770][bookmark: _Toc435809][bookmark: _Toc445683][bookmark: _Toc445746][bookmark: _Toc445809][bookmark: _Toc449015][bookmark: _Toc457562][bookmark: _Toc458107][bookmark: _Toc58421476][bookmark: _Toc149807845]Требования к функциям фильтрации и применения политик безопасности

· В СККП должно быть обеспечено выполнение следующих функций фильтрации перехваченных данных и применения к ним политик безопасности:

· настройка особых правил политики безопасности для конкретных:

· РС /групп станций;

· пользователей/групп пользователей (т.е. правила для пользователей могут отличаться от правил, настроенных для РС).

· распознавание формата данных вложений (по содержанию): архивы, самораспаковывающиеся архивы, файлы Microsoft Office, OpenOffice, в том числе извлечение из них OLE-объектов, а также документы в разнообразных форматах, сгруппированных по категориям – бизнес, графика, документы, информационные технологии, мультимедиа, служебные файлы;

· извлечение текста из архивов любой вложенности, офисных документов, в том числе извлечение из них OLE-объектов, извлечение текста из тегов аудио- и видеофайлов;

· распознавание текста из графических и инженерных файлов, а также из документов в формате PDF, в том числе из PDF-форм;

· обнаружение конфиденциальных документов и их полного или частичного цитирования по уникальным ключевым последовательностям (цифровым отпечаткам), при этом восстановление исходных документов или их фрагментов из ключевых последовательностей должно быть невозможно;

· автоматическое обновление по расписанию базы цифровых отпечатков по эталонным документам, в том числе из источников с ограниченным доступом;

· детектирование в изображениях графических объектов: 

· разворот 3-й страницы паспорта РФ;

· печати организаций;

· лицевая и оборотная стороны банковской карты.

· детектирование в тексте общей и профессиональной лексики из тематических словарей, а также идентификаторов – числовых и буквенных последовательностей, имеющих четкие правила формирования;

· детектирование текстовой информации по словам и фразам с учетом морфологии русского языка;

· детектирование текстовой информации с учетом транслитерации и опечаток;

· возможность задавать действия в политике фильтрации на основе скорингового показателя частоты и серьезности нарушений пользователем политики безопасности (уровня доверия), например, отклонения показателя от стандартного значения, заданного пользователем;

· поддержка возможности повторного применения новых правил политики к уже накопленному архиву (анализ по вновь открывшимся обстоятельствам);

· создание, редактирование и удаление правил анализа, отправки и архивирования сообщений должно осуществляться в графическом интерфейсе без применения специальных скриптовых языков. В СККП должна быть предусмотрена возможность задания политик фильтрации для различных каналов коммуникации в едином графическом интерфейсе с использованием унифицированных инструментов политики;

· автоматическое наполнение групп особого контроля с последующим применением подготовленных политик безопасности;

· возможность блокировать передачу защищаемых сведений на основе следующих критериев:

· на основе анализа содержимого сообщений и документов (контентный анализ);

· на основе источников и назначений сообщений (контекстный анализ);

· на основе канала коммуникации.

[bookmark: _Toc58421477][bookmark: _Toc149807846]Требования к функциям хранения данных

В СККП должны быть реализованы следующие функции хранения данных:

· [bookmark: _Hlk90383321]централизованное хранение истории событий и инцидентов, а также исходных сообщений и перехваченных данных (просканированных файлов, снимков экрана, нажатия клавиш, записей звука с микрофона);

· возможность определения различной длительности хранения для исходных сообщений и перехваченных данных;

· поддержка нереляционной системы хранения: основное хранилище на файловой системе со специализированными внешними индексами, данные для оперативного поиска – в СУБД;

· поддержка хранения архива коммуникаций в СУБД:

· PostgreSQL.

· хранение структурной и атрибутной информации перехваченных сообщений в БД;

· должна быть установлена однозначная связь между структурной и атрибутной информацией сообщения в БД и исходным сообщением на файловой системе;

· наличие системных средств для восстановления структурной и атрибутной информации перехваченных сообщений из исходных сообщений, хранящихся на файловой системе (в случае утраты БД);

· возможность запрета модификации из интерфейса части данных (перевод секций БД в режим «read-only»);

· автоматизированные процедуры логического отключения или подключения секций данных с автоматическим переносом данных в указанное пользователем место хранения.

[bookmark: _Toc58421478][bookmark: _Toc149807847]Требования к функциям поиска

· В СККП должны быть реализованы следующие функции:

· полнотекстовый и атрибутивный поиск событий и инцидентов, сообщений, файлов, участвующих в переписке пользователей и нажатий клавиш;

· поиск по словам и фразам с учетом морфологии русского языка;

· поиск сообщений, похожих и/или идентичных по содержанию на заданное (с автоматическим определением критериев поиска);

· поиск сообщений с вложениями, похожими и/или идентичными заданному файлу;

· управление поисковыми запросами с поддержкой:	

· сохранения выбранных параметров;

· использования результатов оперативного поиска (по индексированным данным) в поисковых запросах по БД сообщений;

· ведения истории поиска;

· возможности поделиться выбранным запросом;

· возможности поделиться группой запросов.

· СККП должна обеспечивать возможность:

· отображения перехваченной переписки в мессенджерах в виде бесед;

· печати информации о сообщении из интерфейса, включая атрибуты, нарушения политики, наименования и текст вложений;

· просмотра списка действий над сообщениями в архиве с детализацией по статусу, статистикой обработки сообщений, отмены еще невыполненных действий;

· выгрузки отчета о результатах выполненных действий над сообщениями;

· экспорта сообщений в файлы форматов HTML, EML, MBOX;

· В СККП должен быть реализован конструктор поисковых запросов, поддерживающий:

· выбор объекта поиска (сообщения, файлы, участники переписки, нажатия клавиш);

· изменение объекта поиска без сброса настроенных параметров поиска;

· поиск по произвольным атрибутам сообщений;

· поиск по произвольным атрибутам файлов;

· использование подзапросов;

· использование операций между множествами;

· поддержка использования регулярных выражений при поиске.

· СККП должна содержать библиотеку готовых параметризированных поисковых запросов (например, поиск переписки между заданными пользователями, группами, адресами, поиск почтовых сообщений с различающимися заголовками «sender» и «from» и т. д.).
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· В СККП должен быть реализован функционал кейс-менеджмента в соответствии с требованиями стандартов ISO/IEC TR 18044:2004, в частности:

· выделены сущности – событие и инцидент;

· атрибутами события должны быть:

· уникальный идентификатор;

· канал коммуникации;

· тип угрозы;

· уровень критичности;

· статус события (новое, просмотрено, ошибка срабатывания).

· должна быть возможность создания инцидента на основе события ИБ, существующего в СККП, и обязательного автоматизированного назначения сотрудника, ответственного за расследование инцидента;

· атрибутами инцидента должны быть:

· уникальный идентификатор;

· канал коммуникации;

· тип угрозы;

· уровень критичности;

· ответственный за расследование инцидента;

· статус (открыт, закрыт с резолюцией, не инцидент).

· должна быть обеспечена возможность отправки уведомления о событии или инциденте по заранее настроенному шаблону уведомления;

· должна быть возможность вручную создать событие или инцидент на основе сообщения, существующего в СККП;

· в ходе проведения расследования должна быть возможность добавления к инциденту комментариев и/или файлов;

· должна быть возможность создания нескольких событий/инцидентов на один перехват.

· СККП должна поддерживать управление жизненным циклом событий и инцидентов, включающее в себя:	

· наличие разных наборов статусов для событий и инцидентов;

· возможность изменить автоматически назначенные критичность и тип угрозы;

· возможность выполнения групповых действий над событиями и инцидентами;

· наличие статуса «ложное срабатывание» для последующей отладки политики.

· СККП должна поддерживать контроль деятельности сотрудников службы ИБ путем построения следующих отчетов:

· сводная информация по сотрудникам и статусам, назначенных на них инцидентов;

· сводный отчет по инцидентам.

· СККП должна поддерживать автоматическую группировку событий в интерфейсе в реальном времени по следующим атрибутам:

· статус;

· критичность;

· тип угрозы.

· СККП должна обеспечивать возможность обработки инцидентов, назначенных пользователю.

· СККП должна отображать статистику событий и инцидентов по пользователям/группам пользователей.

· СККП должна поддерживать возможность динамической фильтрации списка событий и инцидентов с отображением статистики по параметрам фильтрации.

[bookmark: _Toc58421480][bookmark: _Toc149807849]Требования к функциям сбора и накопления сведений о пользователях (Досье)

· В СККП должны быть реализованы следующие функции сбора и накопления сведений о пользователях:

· получение организационной структуры из источников информации для Досье:

· AD с использованием протоколов LDAP/LDAPs.

· возможность поиска и применения политики в зависимости от вхождения участников переписки в группы;

· агрегирование данных о коммуникациях и событиях ИБ, связанных с группами пользователей;

· возможность автоматического наполнения групп особого контроля с последующим применением подготовленных политик безопасности;

· ведение карточек пользователей с возможностью добавления:

· фотографий;

· адресной информации;

· примечаний;

· файлов;

· персональной и другой информации.

· агрегация в карточке пользователя всей связанной с ней информации:

· сообщений;

· событий;

· инцидентов;

· передаваемых файлов;

· снимков экрана;

· данных по активности за последние сутки;

· подключаемых USB-устройствах;

· поведения и аномалии поведения сотрудника;

· учета рабочего времени сотрудника;

· [bookmark: _Hlk90298051]записи звука с РС.

· инкрементное объединение карточек пользователей;

· возможность автоматического объединения карточек пользователей, данные которой были загружены из разных AD;

· создание карточек для внешних пользователей как вручную, так и автоматически по правилам политики;

· автоматическое формирование уровня доверия наблюдаемых участников переписки с возможностью реакции на превышения уровня опасности по данным политики;

· выявление нехарактерных контактов пользователей на основе статистики коммуникаций;

· регистрация и вывод графа связей между наблюдаемыми участниками коммуникаций для обеспечения поиска по архиву;

· В СККП должна быть возможность разделения карточек на группы пользователей с консолидированной информацией в разрезах:

· состав группы и сводная статистика по нарушениям пользователей критичного, высокого и среднего уровней;

· события и инциденты по группе;

· статистика по коммуникациям в разрезе пользователей и каналов коммуникаций;

· сводная информация о статусах агентов, установленных на рабочих станциях пользователей в группе.

[bookmark: _Toc58421482][bookmark: _Toc149807850]Требования к функциям контроля рабочего времени сотрудников

· СККП должна обеспечивать следующие функции контроля рабочего времени сотрудников на рабочих станциях с установленным агентом: 

· оценка показателей и динамики изменения рабочего времени по группам сотрудников в разрезе:

· среднее начало и окончание рабочего дня;

· средняя продолжительность рабочего дня;

· активное и неактивное время;

· категории используемых приложений;

· средняя и общая активность сотрудников;

· длительность использования приложений;

· процент активного времени используемых приложений;

· количество уникальных запущенных приложений.

· оценка показателей рабочего времени сотрудника:

· активное и неактивное время РС  сотрудника;

· статистика по использованию веб-ресурсов и приложений;

· топ-5 используемых категорий приложений по времени;

· детализация по используемым приложениям и процессам: возможность получить сведения о начале и окончании использования приложения/ процесса и заголовок активного окна процесса.

· экспорт данных в формат CSV по группе сотрудников:

· статистика по рабочим дням за период. Содержит данные по началу и окончанию рабочего дня по каждому сотруднику за каждый день;

· статистика использования сотрудниками приложений по дням;

· статистика использования сотрудниками приложений за период.

[bookmark: _Toc58421483][bookmark: _Toc149807851]Требования к функциям сбора и накопления сведений о защищаемой информации

· СККП должна обеспечивать следующие функции сбора и накопления сведений о защищаемой информации:

· создание в СККП формального описания защищаемой информации, используя:

· ключевые слова;

· фразы;

· списки слов;

· регулярные выражения;

· цифровые отпечатки;

· идентификаторы;

· результаты проверок, проведенных во внешних системах.

· создание и ведение классификатора защищаемой информации;

· создание и ведение справочника приложений/категорий приложений/процессов/ веб-ресурсов;

· автоматическая разметка трафика в соответствии с заданным формальным описанием защищаемой информации;

· сбор и накопление статистики сообщений, событий и инцидентов, связанных с защищаемой информацией.

· СККП должна поддерживать ведение отдельной сущности – карточки информационного объекта (объекта защиты) с консолидированной информацией в разрезах:

· события и инциденты, связанные с информационным объектом;

· статистическая информация о коммуникациях, связанных с передачей информационного объекта, в разрезе каналов коммуникаций и пользователей;

· визуализация мест хранения информационных объектов.

· СККП должна поддерживать возможность создания, описания условий обнаружения и задания правил контроля информационного объекта из интерфейса системы.

· В СККП должна быть возможность предоставления сводной статистики передачи всех информационных объектов в разрезе каналов коммуникаций с возможностью выбора периода отображения.

[bookmark: _Toc58421484][bookmark: _Toc149807852]Требования к функциям анализа и отчетности

· В СККП должны быть реализованы следующие функции:

· построение отчетов по статистике сообщений, удовлетворяющих заданным поисковым условиям;

· построение статистических отчетов с группировкой по разным измерениям (атрибутам):

· по сообщениям;

· по инцидентам.

· построение сводного отчета по инцидентам;

· построение отчетов как в режиме реального времени, так и в соответствии с заданным расписанием;

· выгрузка отчетов из СККП;

· автоматическая отправка построенного отчета на заданный адрес, в том числе отправка по расписанию;

· хранение в СККП ранее построенных отчетов в соответствии с заданным сроком хранения;

· отображение статистики коммуникаций пользователей и их нарушений политики безопасности в виде отчета с возможностью детализации до конкретных сообщений, событий или инцидентов);

· отображение статистики передачи защищаемой информации в виде отчета с возможностью детализации до конкретных сообщений;

· формирование сводного отчета по пользователю, содержащего статистику коммуникаций, контактов, действий и нарушений пользователя за определенный период.

[bookmark: _Toc58421485][bookmark: _Toc149807853]Требования к функциям оповещения

· В СККП должны быть реализованы следующие функции:

· автоматической отправки уведомлений о фактах нарушений следующим адресатам:

· офицеру ИБ;

· руководителю сотрудника-нарушителя;

· сотруднику-нарушителю;

· произвольному списку адресов.

· ручной отправки уведомления по команде от офицера ИБ;

· создания произвольных шаблонов оповещения;

· добавления в оповещение как самого сообщения, ставшего источником нарушения, так и ссылку на сообщение для его просмотра в интерфейсе системы;

· оповещения о событиях, связанных с контролем целостности агента.

[bookmark: _Toc58421486][bookmark: _Toc149807854]Требования к функциям разграничения прав доступа 

· СККП должна обеспечивать разграничение прав доступа для следующих ролей пользователей:

· аналитик безопасности (мониторинг оперативной обстановки, оперативное реагирование на события безопасности, проведение расследований);

· аналитик политики (настройка политик ИБ);

· руководитель ИБ (анализ ситуации ИБ в организации, контроль работы подразделения ИБ);

· системный администратор (настройка СККП);

· руководитель/сотрудник кадровой службы (оценка контроля рабочего времени).

· СККП должна обеспечивать разграничение доступа к данным на основе:

· типа сообщения (канала коммуникаций);

· группы участника переписки в сообщениях;

· группы сотрудника-нарушителя в событиях и инцидентах;

· типов угроз в событиях и инцидента;

· принадлежности участника переписки к организационной структуре или филиальному подразделению (сотрудник организации или внешний адресат);

· наличия на сообщениях определенных пометок;

· информации о рабочем времени определенных групп сотрудников.

· СККП должна обеспечивать:

· разграничение доступа к разделам интерфейса;

· централизованное распределение прав доступа пользователей к данным;

· централизованную настройку и конфигурирование системы;

· работу с данными в разрезе:

· по организации.

· СККП должна обеспечивать возможность:

· аудита действий пользователей; должна позволять отправлять на заданный почтовый адрес уведомление о действиях, совершенных пользователем, при этом перечень пользователей и список их действий, при совершении которых создается уведомление, должен быть настраиваемым;

· как локальной авторизации (с использованием логина и пароля пользователя, учетная запись которого существует в системе), так и доменной (с использованием данных учетной записи пользователя AD).

[bookmark: _Toc58421488][bookmark: _Toc149807855]Требования к эксплуатационным свойствам СККП

· Система управления и конфигурирования должна быть реализована в едином веб-интерфейсе. Функции администрирования, в том числе настройка системных параметров, должны выполняться из интерфейса.

· СККП должна обеспечивать разделение ролей «Аналитик ИБ» и «Системный администратор», а также блокирование доступа ИТ-специалистов к данным перехвата, архиву коммуникаций.

· В СККП должна быть реализована система разграничения доступа, позволяющая реализовать различные области видимости, например, для аналитиков ИБ разных регионов/подразделений и пр.

7.14 [bookmark: _Toc536647758][bookmark: _Toc536647797][bookmark: _Toc434641][bookmark: _Toc434680][bookmark: _Toc434859][bookmark: _Toc435750][bookmark: _Toc435789][bookmark: _Toc435828][bookmark: _Toc445702][bookmark: _Toc445765][bookmark: _Toc445828][bookmark: _Toc449034][bookmark: _Toc457581][bookmark: _Toc458126][bookmark: _Toc536647759][bookmark: _Toc536647798][bookmark: _Toc434642][bookmark: _Toc434681][bookmark: _Toc434860][bookmark: _Toc435751][bookmark: _Toc435790][bookmark: _Toc435829][bookmark: _Toc445703][bookmark: _Toc445766][bookmark: _Toc445829][bookmark: _Toc449035][bookmark: _Toc457582][bookmark: _Toc458127][bookmark: _Toc455666212][bookmark: _Toc58421489][bookmark: _Toc149807856]Требования к интеграционной части СККП

· СККП должна обеспечивать возможность: 

· передавать события и инциденты в различные сторонние SIEM-системы в режиме реального времени посредством syslog;

· предоставлять средства интеграции с прокси-серверами по протоколу ICAP.

7.15 [bookmark: _Toc149807857][bookmark: _Toc455666213][bookmark: _Toc58421490]Требования к мониторингу за СККП

· В СККП должен быть реализован интерфейс мониторинга на базе универсальной системы Zabbix c возможностью просмотра сведений по:

· каждому узлу кластера системы;

· конкретному сервису;

· определенному показателю/группе показателей: 

· сводная информация о состоянии и проблемах в работе СККП;

· сведения о значениях и динамике показателей работы СККП;

· информация о значениях показателей операционной системы.

· СККП должна обеспечивать возможность оперативно контролировать:

· отсутствие входящего трафика от подсистемы перехвата и анализа сетевого трафика;

· истечение срока действия пароля учетной записи для синхронизации с AD;

· недоступность мастер-узла и подчиненных узлов кластера, имеющих сервис Досье.

8 [bookmark: _Toc149807858]Требования к отказоустойчивости

· СККП должна обеспечивать возможность:

· проведения ежедневого резервного копирования всех компонентов системы;

· хранение резервных копий на выделенном сервере.

· Отказоустойчивость средств межсетевого экранирования и построения защищенных соединений должна обеспечиваться функционированием данных средств в кластерном режиме.

· В СККП должны быть реализованы функции самодиагностики, при этом данные диагностики всех распределенных узлов должны быть доступны в реальном времени из интерфейса.

· В СККП должны быть реализованы функции восстановления всей информации, находящейся в архиве (при отказе БД).

9 [bookmark: _Toc149807859]Требования к лингвистическому обеспечению

· На русском языке должны быть выполнены:

· эксплуатационная документация СККП;

· [bookmark: _Toc123563167][bookmark: _Toc164139118]графический интерфейс пользователя СККП.

1. [bookmark: _Toc149807860]Требования к программному обеспечению

10.1 [bookmark: _Toc149807861]Требования к программному обеспечению серверных компонентов СККП

Программное обеспечение серверных компонентов СККП должно функционировать на базе импортонезависимых операционных систем:

· CentOS 7.9;

· RHEL 7.9;

· Astra Linux 1.7 Common Edition;

· Astra Linux 1.7 Special Edition;

· РЕД ОС 7.3.

10.2 [bookmark: _Toc149807862]Требования к программному обеспечению РС 

[bookmark: _Toc511829789]Для корректного функционирования агентов соответствующих платформ на РС должна быть установлена одна из следующих операционных систем:

· для ЕАМ:

· macOS версий 11.x (Big Sur);

· macOS версий 12.x (Monterey);

· macOS версии 13.x (Ventura).

1. [bookmark: _Toc135917741][bookmark: _Toc149807863]Требования к составу и содержанию работ по созданию СККП

· Работы по созданию СККП разделяются на следующие этапы:

· обследование ИТ-инфраструктуры;

· проектирование СККП;

· подготовка, установка и настройка компонентов СККП;

· опытная эксплуатация;

· сдача в постоянную эксплуатацию.

1. [bookmark: _Toc135917742][bookmark: _Toc149807864]Обследование ИТ-инфраструктуры

· В рамках данного этапа должны быть выполнены следующие работы:

· обследование ИТ-инфраструктуры Заказчика. Анкетирование и интервьюирование специалистов Заказчика, в т. ч.:

· анализ процесса обработки конфиденциальной информации Заказчика;

· анализ каналов и протоколов утечки информации;

· анализ защищаемых информационных активов;

· разработка требований по подготовке инфраструктуры.

[bookmark: _Toc135917743][bookmark: _Toc149807865]12.1 Проектирование СКПП

· В рамках данного этапа должны быть выполнены следующие работы:

· разработка проектной документации.

· В рамках данного этапа должны быть разработаны следующие документы по шаблонам вендора согласно ГОСТ:

· техническое задание;

· пояснительная записка;

· программа и методика испытаний.

· Предоставление эксплуатационной документации (от вендора на ПО):

· руководство пользователя;

· руководство по установке и настройке;

· руководство системного администратора.

[bookmark: _Toc135917744][bookmark: _Toc149807866]12.2 Подготовка, установка и настройка компонентов СККП

· В рамках данного этапа должны быть выполнены следующие работы:

· установка и настройка программного обеспечения СККП;

· консультация Заказчика при самостоятельном переносе базовых политик;

· настройка интеграции СККП с почтовым сервером Заказчика в режиме в режиме копии;

· помощь в установке и настройке до 30 агентов на типовые рабочие места;

· настройка сканирования файловых хранилищ;

· настройка интеграции СККП со службой каталогов Active Directory Заказчика;

· предварительные испытания СККП (функциональное тестирование по 1 типовому сценарию ПМИ) и перевод СККП в опытную эксплуатацию.

[bookmark: _Toc135917745][bookmark: _Toc149807867]12.3 Опытная эксплуатация

· В рамках данного этапа должны быть выполнены следующие работы:

· [bookmark: _Hlk24541785]проведение опытной эксплуатации СККП;

· корректировка комплекта документации по результатам опытной эксплуатации (при необходимости);

· принятие решение о допуске СККП к приемочным испытаниям.

[bookmark: _Toc135917746][bookmark: _Toc149807868]12.4 Сдача в постоянную эксплуатацию

· В рамках данного этапа должны быть выполнены следующие работы:

· обучение представителей Заказчика работе с СККП в части администрирования, сопровождения и эксплуатации;

· проведение приемочных испытаний (функциональное тестирование по 1 типовому сценарию ПМИ);

· оформление протокола приемочных испытаний;

· принятие решения о введении СККП в постоянную эксплуатацию;

· оформление Исполнителем и утверждение Заказчиком «Акта приемки в постоянную эксплуатацию».

1. [bookmark: _Toc58421494][bookmark: _Toc149807870]Требования к Исполнителю

Исполнитель обязан организовать обучение пользователей СККП. Обучение должно производиться после завершения внедрения СККП. Обучение должно включать в себя теоретический курс и практические занятия.

Организация-исполнитель должна удовлетворять следующим требованиям:

· все работы Исполнителя на объектах должны проводиться в присутствии представителя Заказчика.



14. Условия поставки: Предпочтительнее в течение 14 дней с момента подписания договора. Участник может отразить свои условия поставки в КП.

15. Условия оплаты: Предпочтительнее 100% постоплата. Участник может отразить свой порядок оплаты в КП.

С Исполнителем в обязательном порядке подписывается NDA. 
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Лист1



						Коммерческое предложение





						Наименование юридического лица:				___________________________________

						Контактное лицо для связи (ФИО, тел., e-mail):				___________________________________

						ИНН/КПП:				___________________________________

						Дата составления коммерческого предложения:				___________________________________





				№		Наименование услуги		Стоимость услуг, руб., без учета НДС		НДС*		Стоимость услуг, руб., в тч НДС

				Блок №1

				1.		Права на использование Системы

				1.1.		При необходиомости участники могут дополнительно отразить ключевые элементы услуг, входящие в Блок №1 (Экземпляры ПО, модули и тд)		0.00 ₽		0.00 ₽		0.00 ₽

				1.2.		При необходиомости участники могут дополнительно отразить ключевые элементы услуг, входящие в Блок №1 (Экземпляры ПО, модули и тд)		0.00 ₽		0.00 ₽		0.00 ₽

				1.3.		При необходиомости участники могут дополнительно отразить ключевые элементы услуг, входящие в Блок №1 (Экземпляры ПО, модули и тд)		0.00 ₽		0.00 ₽		0.00 ₽

				Итоговая стоимость Системы, руб.								0.00 ₽

				Блок №2

				2.		Внедрение системы

				2.1.		При необходиомости участники могут дополнительно отразить ключевые элементы услуг, входящие в Блок №2 (Наименование работ, установка и настройка ПО)		0.00 ₽		0.00 ₽		0.00 ₽

				2.2.		При необходиомости участники могут дополнительно отразить ключевые элементы услуг, входящие в Блок №2 (Наименование работ, установка и настройка ПО)		0.00 ₽		0.00 ₽		0.00 ₽

				2.3.		При необходиомости участники могут дополнительно отразить ключевые элементы услуг, входящие в Блок №2 (Наименование работ, установка и настройка ПО)		0.00 ₽		0.00 ₽		0.00 ₽

				Итоговая стоимость выполнения работ, руб.								0.00 ₽

				Блок №3

				3.		Обучение сотрудников Заказчика

				3.1.		При необходиомости участники могут дополнительно отразить ключевые элементы услуг, входящие в Блок №3 (Консультационные услуги, практические занятия)		0.00 ₽		0.00 ₽		0.00 ₽

				3.2.		При необходиомости участники могут дополнительно отразить ключевые элементы услуг, входящие в Блок №3 (Консультационные услуги, практические занятия)		0.00 ₽		0.00 ₽		0.00 ₽

				3.3.		При необходиомости участники могут дополнительно отразить ключевые элементы услуг, входящие в Блок №3 (Консультационные услуги, практические занятия)		0.00 ₽		0.00 ₽		0.00 ₽

						Итоговая стоимость обучения пользователей СККП, руб.						0.00 ₽

				Итого:								0.00 ₽



						Общий срок внедрения системы, раб.дни.		указать



						Условия поставки		указать

						Условия оплаты		указать

						* В случае освобождения от НДС указать обоснование

						________________________

						подпись



						ТСО

						Справочно:

						Услуга:		2й год использования ПО		3й год использования ПО		4й год использования ПО

						Ежегодное продление срока использования ПО		указать стоимость		указать стоимость		указать стоимость

						Техническая поддержка/Сертификат активации ТП		указать стоимость		указать стоимость		указать стоимость

						Развитие Системы. Если развитие Системы возможно собственными силами Заказчика, то Участнику необходимо отразить это.		указать ставки специалистов		указать ставки специалистов		указать ставки специалистов
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		Указать способ закупки, форму проведения закупки и предмет договора ________________________________________________________________________

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		

		Справка о кадровых ресурсах 

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		[bookmark: _GoBack]Участник закупочной процедуры:  ________________________________________________________________________

		

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		№ п/п

		Ф.И.О.

		Специальность, должность

		Штатный/Совместитель

		Стаж работы в данной или аналогичной должности

		Образование (необходимо также указать наличие соответствующих дипломов/сертификатов)



		

		1

		2

		3

		4

		5

		6



		

		1

		

		

		

		

		



		

		2

		...

		

		

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		

		

		

		

		

		



		

		(Подпись уполномоченного представителя)

		

		(Имя и должность подписавшего)

		

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		

		М.П.

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		Инструкция по заполнению

		

		

		

		

		

		



		

		2.

		Участник закупки приводит номер и дату Заявки на участие в закупке, приложением к которой является данная справка.



		

		3.

		Участник закупки указывает свое фирменное наименование (в т.ч. организационно-правовую форму).



		

		4.

		В таблице указываются сведения только о тех сотрудниках, которые будут привлекаться при выполнении работ согласно договору.



		

		5.

		Участнику закупки необходимо приложить копии документов, подтверждающих квалификацию, образование специалистов (сертификаты, дипломы и т.п.), указанные в столбце 6.



		

		6.

		Справка о кадровых ресурсах должна быть подписана лицом, имеющим право в соответствии с законодательством Российской Федерации действовать от лица Участника закупки без доверенности, или надлежащим образом уполномоченным им лицом на основании доверенности (далее - уполномоченного лица), скреплена печатью Участника закупки (при наличии).
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