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[bookmark: _Toc36386517][bookmark: _Toc136347868]Общие требования
Антивирусные средства должны включать: 
· Программные средства антивирусной защиты и фильтрации спама с помощью отдельного сервера
· Программные средства антивирусной защиты и фильтрации спама для почтовых серверов Linux;
· Программные средства антивирусной защиты и фильтрации спама для серверов Microsoft Exchange;
· Эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языках.

	[bookmark: _Toc383176830][bookmark: _Toc161231243][bookmark: _Hlk179306120]Наименование предмета закупки

	[bookmark: _Hlk179308924]Kaspersky Security для почтовых серверов (далее – Продукт).

	[bookmark: _Toc383176831][bookmark: _Toc161231244]Состав ПО и иных объектов гражданских прав

		Наименование
	Кол-во

	Лицензия Kaspersky Security для почтовых серверов Russian Edition. 1500-2499 MailAddress 1 year Renewal License
	2240






[bookmark: _Toc36386518][bookmark: _Toc136347869]Требования к программным средствам антивирусной защиты и фильтрации спама с помощью отдельного сервера
Система должна поставляться в виде: 
· ISO-образа, с предустановленной операционной системой, почтовым-сервером и средствами защиты почтового трафика
· виртуального почтового шлюза (OVA-шаблона) с предустановленной операционной системой, почтовым-сервером и средствами защиты почтового трафика

Система должна поддерживать установку на физический и виртуальный сервер, для работы в виртуальной среде должна поддерживать установку на следующие гипервизоры:
· VMware ESXi 7.0 Update 3.
· VMware ESXi 8.0 Update 2.
· Microsoft Hyper-V Server 2019.
· Windows Server 2019 Standard с установленной ролью Hyper-V.
· Windows Server 2022 Standard с установленной ролью Hyper-V.
· РЕД Виртуализация 7.3.0. 
Программные средства антивирусной защиты и фильтрации спама должны обеспечивать реализацию следующих функциональных возможностей:
· поиск и удаление в режиме реального времени всех типов вирусов, червей, троянских и других вредоносных программ в потоке входящих и исходящих почтовых сообщений, включая вложения;
· проверка входящего потока почтовых сообщений на наличие спама, потенциального спама, массовых рассылок (в том числе маркетинговых рассылок), удаление выявленных сообщений, помещение копии сообщений в карантин;
· наличие общего карантина сообщений;
· управление карантином из веб-интерфейса;
· детектирование вредоносных и фишинговых ссылок в теле письма;
· наличие эвристических методов детектирования;
· [bookmark: _Hlk126593219]возможность использования репутационных облачных сервисов;
· возможность интеграции с приватным репутационным сервисом, который позволяет осуществлять проверку, не отправляя данные за пределы организации;
· наличие компонента защиты, позволяющего распаковывать и анализировать составные файлы на предмет аномалий для блокировки угроз;
· обнаруживать, блокировать и лечить зараженные почтовые сообщения и зараженные вложения, удалять сообщения и вложения, помещать копии сообщений в карантин;
· обнаруживать и блокировать сообщения, содержащие макросы во вложении (например, файлы форматов Microsoft Office с макросами), удалять сообщения или вложения, помещать копии сообщений в карантин;
· обнаруживать и блокировать сообщения, содержащие зашифрованные объекты, удалять сообщения или вложения, помещать копии сообщений в карантин;
· обнаруживать и блокировать сообщения, содержащие архивы, распознавать типы файлов внутри архивов, блокировать отдельные файлы внутри архивов;
· выполнять контентную фильтрацию сообщений по имени, размеру и типу вложений, заголовкам, теме и телу письма, определять формат и тип вложения, независимо от его расширения, удалять сообщения, содержащие вложения определенного формата или с определенным именем или сообщения, размер которых превышает допустимый, помещать копии сообщений в хранилище;
· возможность включить или отключить добавление информационных заголовком в начало сообщения и в MIME-часть сообщения;
· сохранять резервные копии сообщений в карантине по результатам их обработки модулями защиты;
· сохранять сообщения из карантина в файл и пересылать сообщения получателям;
· возможность развертывания кластерной архитектуры почтовых серверов с возможностью централизованного управления для масштабирования решения (как горизонтально, так и вертикально);
· интеграции со службами каталогов Active Directory и Open LDAP.
· возможность проверки получателей сообщений согласно списку допустимых получателей, наполняемому вручную или при интеграции с LDAP;
· возможность отправки ловушек по протоколу SNMP;
· обрабатывать почтовые сообщения согласно правилам, заданным для групп отправителей и получателей;
· отправлять уведомления пользователям о результатах проверки их сообщений модулями программы;
· поддерживать работу персонального карантина на основе LDAP-записей;
· доступ к персональному карантину должен осуществляться на основе учетных записей LDAP;
· отправлять уведомления пользователям о состоянии персонального карантина, уведомления должны содержать список последних сообщений в карантине;
· возможность просмотра содержимого сообщения в веб-интерфейсе продукта;
· настройки расписания отправки уведомлений;
· возможность почтовой рассылки с информацией о последних полученных письмах, помещенных в персональное хранилище пользователя.
· обновлять базы программы с серверов обновлений и пользовательских ресурсов (HTTP- и FTP-серверов) по расписанию и по требованию;
· отправлять и получать сообщения по защищенному каналу TLS/SSL, осуществлять управление ключами шифрования;
· осуществлять проверку подлинности отправителей сообщений с помощью технологий SPF, DKIM и DMARC;
· подписывать исходящие сообщения электронной почты с помощью технологии DKIM;
· добавлять предупреждения о небезопасном вложении к входящим сообщениям в теме письма;
· просматривать журнал событий, аудита в веб интерфейсе программы и загружать его на жесткий диск;
· фильтрация или исключение из фильтрации сообщения по адресу отправителя письма (e-mail и/или IP-адрес) на основе собственных «черных» и «белых» списков;
· проверка наличия IP-адреса отправителя в списках DNS-based realtime blackhole list (DNSBL);
· проверка с помощью сервиса SPAM URI Realtime Blocklists (SURBL) адресов и ссылок на сайты, присутствующих в теле письма;
· проверка графических вложений на совпадение с известными сигнатурами спам-сообщений;
· выявление подозрительных, поврежденных и защищенных паролем файлов, а также файлов, в результате проверки которых произошла ошибка;
· перенос в карантин зараженных, подозрительных и поврежденных объектов почтового трафика, определять защищенные паролем файлы, а также файлы, в результате проверки которых произошла ошибка;
· использование регулярных выражений при создании правил фильтрации;
· в правилах фильтрации сообщений электронной почты указывать пользователей и группы пользователей из Microsoft Active Directory и generic LDAP;
· наличие встроенных ролей администратора и специалиста поддержки;
· возможность уведомления отправителя, получателя и администратора сервера о почтовом сообщении, содержащем заражённые и подозрительные объекты;
· управление работой программы должно осуществлять как стандартными средствами операционной системы с помощью командной строки, так и через специальный веб-интерфейс, работающий на браузерах: Mozilla Firefox версии 119 или выше, Google Chrome версии 96 или выше, Microsoft Edge версии 96 или выше;
· должна поддерживаться возможность интеграции с системами типа «песочница» для оправки файлов, полученных системой защиты веб-трафика для анализа, а также для получения результатов сканирования;
· возможность формировать отчеты за выбранный период (сутки, неделя, месяц, год) в формате PDF;
· обнаруживать сообщения с Юникод-спуфингом. В случае обнаружения Юникод-спуфинга считаеть сообщение спамом.
· возможность управления маршрутизацией почтового трафика через веб-интерфейс;
· осуществлять быструю настройку MTA с помощью мастера быстрой настройки;
· настраивать режимы TLS-шифрования сообщений для ситуаций, когда система принимает сообщения от другого сервера (действует как Сервер) или пересылает сообщения на другой сервер (действует как Клиент), а также настраивать параметры TLS для отдельных доменов.
[bookmark: _Toc36386519][bookmark: _Toc136347870]Требования к программным средствам антивирусной защиты и фильтрации спама для почтовых серверов, установленных на операционную систему семейства Linux
Программные средства антивирусной защиты и фильтрации спама для почтовых серверов Linux должны функционировать на компьютерах, работающих под управлением 64-битных операционных систем следующих версий:
· CentOS 6.9.
· CentOS 7.4.
· Red Hat Enterprise Linux 7.4.
· Ubuntu Server 14.04.5 LTS.
· Ubuntu Server 16.04.4 LTS.
· Debian GNU / Linux 9.3.
· FreeBSD 11.1.
· Astra Linux SE 1.6. Только при отключенном механизме мандатного разграничения доступа и отключенном механизме создания замкнутой программной среды.
· Astra Linux SE 1.7. Только при отключенном механизме мандатного разграничения доступа и отключенном механизме создания замкнутой программной среды.
· Alt Linux 7.0.5.
· Rocky Linux 8.7.
Программные средства антивирусной защиты и фильтрации спама для почтовых серверов Linux должны функционировать совместно с почтовыми системами следующих версий:
· Exim-4.86 до 4.92.
· Postfix-2.6 и выше.
· Sendmail-8.14 и выше.
· Qmail-1.03 и выше. 
Программные средства антивирусной защиты и фильтрации спама должны обеспечивать реализацию следующих функциональных возможностей:
· поиск и удаление в режиме реального времени всех типов вирусов, червей, троянских и других вредоносных программ в потоке входящих и исходящих почтовых сообщений, включая вложения;
· проверка входящего потока почтовых сообщений на наличие спама, потенциального спама, массовых рассылок (в том числе маркетинговых рассылок), удаление выявленных сообщений, помещение копии сообщений в карантин;
· наличие общего карантина сообщений;
· управление карантином из веб-интерфейса;
· детектирование вредоносных и фишинговых ссылок в теле письма;
· наличие эвристических методов детектирования;
· возможность использования репутационных облачных сервисов;
· возможность интеграции с приватным репутационным сервисом, который позволяет осуществлять проверку, не отправляя данные за пределы организации;
· наличие компонента защиты, позволяющего распаковывать и анализировать составные файлы на предмет аномалий для блокировки угроз;
· обнаруживать, блокировать и лечить зараженные почтовые сообщения и зараженные вложения, удалять сообщения и вложения, помещать копии сообщений в карантин;
· обнаруживать и блокировать сообщения, содержащие макросы во вложении (например, файлы форматов Microsoft Office с макросами), удалять сообщения или вложения, помещать копии сообщений в карантин;
· обнаруживать и блокировать сообщения, содержащие зашифрованные объекты, удалять сообщения или вложения, помещать копии сообщений в карантин;
· обнаруживать и блокировать сообщения, содержащие архивы, распознавать типы файлов внутри архивов, блокировать отдельные файлы внутри архивов;
· выполнять контентную фильтрацию сообщений по имени, размеру и типу вложений, определять формат и тип вложения, независимо от его расширения, удалять сообщения, содержащие вложения определенного формата или с определенным именем или сообщения, размер которых превышает допустимый, помещать копии сообщений в хранилище;
· сохранять резервные копии сообщений в карантине по результатам их обработки модулями защиты;
· сохранять сообщения из карантина в файл и пересылать сообщения получателям;
· интеграции со службами каталогов Active Directory и Open LDAP;
· возможность отправки ловушек по протоколу SNMP;
· обрабатывать почтовые сообщения согласно правилам, заданным для групп отправителей и получателей;
· отправлять уведомления пользователям о результатах проверки их сообщений модулями программы;
· поддерживать работу персонального карантина на основе LDAP-записей;
· доступ к персональному карантину должен осуществляться на основе учетных записей LDAP;
· отправлять уведомления пользователям о состоянии персонального карантина, уведомления должны содержать список последних сообщений в карантине;
· настройки расписания отправки уведомлений;
· обновлять базы программы с серверов обновлений "Лаборатории Касперского" и пользовательских ресурсов (HTTP- и FTP-серверов) по расписанию и по требованию;
· отправлять и получать сообщения по защищенному каналу TLS/SSL, осуществлять управление ключами шифрования;
· осуществлять проверку подлинности отправителей сообщений с помощью технологий SPF, DKIM и DMARC;
· добавлять предупреждения о небезопасном вложении к входящим сообщениям в теме письма;
· просматривать журнал событий, аудита в веб интерфейсе программы;
· фильтрация или исключение из фильтрации сообщения по адресу отправителя письма (e-mail и/или IP-адрес) на основе собственных «черных» и «белых» списков;
· проверка наличия IP-адреса отправителя в списках DNS-based realtime blackhole list (DNSBL);
· проверка с помощью сервиса SPAM URI Realtime Blocklists (SURBL) адресов и ссылок на сайты, присутствующих в теле письма;
· проверка графических вложений на совпадение с известными сигнатурами спам-сообщений;
· выявление подозрительных, поврежденных и защищенных паролем файлов, а также файлов, в результате проверки которых произошла ошибка;
· перенос в карантин зараженных, подозрительных и поврежденных объектов почтового трафика, определять защищенные паролем файлы, а также файлы, в результате проверки которых произошла ошибка;
· использование регулярных выражений при создании правил фильтрации;
· в правилах фильтрации сообщений электронной почты указывать пользователей и группы пользователей из Microsoft Active Directory и generic LDAP;
· наличие встроенных ролей администратора и специалиста поддержки;
· возможность уведомления отправителя, получателя и администратора сервера о почтовом сообщении, содержащем заражённые и подозрительные объекты;
· управление работой программы должно осуществлять как стандартными средствами операционной системы с помощью командной строки, так и через специальный веб-интерфейс, работающий на браузерах: Internet Explorer, Mozilla Firefox, Google Chrome;
· должна поддерживаться возможность интеграции с системами типа «песочница» для оправки файлов, полученных системой защиты веб-трафика для анализа, а также для получения результатов сканирования
· возможность формировать отчеты за выбранный период (сутки, неделя, месяц, год) в формате PDF;
· обнаруживать сообщения с Юникод-спуфингом. В случае обнаружения Юникод-спуфинга считаеть сообщение спамом.
[bookmark: _Toc136347871]Требования к программным средствам антивирусной защиты и фильтрации спама для серверов Microsoft Exchange
Программные средства антивирусной защиты и фильтрации спама для серверов Microsoft Exchange должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
· Microsoft Windows Server 2019 Standard или Datacenter (Desktop Experience) или Core.
· Microsoft Windows Server 2019 Standard или Datacenter или Core.
· Microsoft Windows Server 2016 Standard или Datacenter или Core.
Программные средства антивирусной защиты и фильтрации спама для серверов Microsoft Exchange должны функционировать с программным обеспечением Microsoft Exchange Server следующих версий:
· Microsoft Exchange Server 2019, развернутый как минимум в одной из следующих ролей: Почтовый ящик или Пограничный транспорт.
· Microsoft Exchange Server 2016, развернутый как минимум в одной из следующих ролей: Почтовый ящик или Пограничный транспорт.
· Microsoft Exchange Server 2013 SP1, развернутый как минимум в одной из следующих ролей: Почтовый ящик, Пограничный транспорт или Сервер клиентского доступа (CAS).
Консоль управления программными средствами антивирусной защиты для серверов Microsoft Exchange должна быть реализована с использованием Microsoft Management Console и должна функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
· Microsoft Windows 10 (x64);
· Microsoft Windows 11 (x64);
· Microsoft Windows Server 2019 Standard или Datacenter;
· Microsoft Windows Server 2019 Core;
· Microsoft Windows Server 2016 Standard или Datacenter;
· Microsoft Windows Server 2022 Standard или Datacenter;
Программные средства антивирусной защиты и фильтрации спама для серверов Microsoft Exchange должны обеспечивать реализацию следующих функциональных возможностей:
· совместимость с DAG в Microsoft Exchange;
· поиск и удаление по требованию всех типов вирусов, червей, троянских и других вредоносных программ в потоке входящих и исходящих почтовых сообщений, включая вложения;
· поиск и удаление в режиме реального времени всех типов вирусов, червей, троянских и других вредоносных программ в хранящихся на сервере Microsoft Exchange (в том числе в общих папках) сообщениях, включая вложения; 
· наличие эвристических методов детектирования;
· проверка почтовых хранилищ и общих папок на сервере, в фоновом режиме для гарантированной обработки всех объектов с использованием самой актуальной версии антивирусных баз без заметного увеличения нагрузки на сервер;
· возможность лечить зараженные архивы;
· возможность выявления и удаления не только однозначно вредоносных, но и потенциально опасных приложений, таких как: рекламные программы, программы-сборщики информации, программы автоматического дозвона на платные сайты и другие утилиты, которые могут использоваться злоумышленниками в своих целях;
· возможность детектирования вредоносных и фишинговых ссылок в теле письма;
· сохранение копий изменяемых сообщений в резервном хранилище, что позволяет восстановить важную информацию в случае некорректного лечения объекта;
· набор параметров поиска для удобства нахождения объекта в резервном хранилище;
· дополнительный уровень проверки с помощью репутационных облачных сервисов;
· возможность интеграции с приватным репутационным сервисом, который позволяет осуществлять проверку, не отправляя данные за пределы организации;
· наличие компонента защиты, позволяющего распаковывать и анализировать составные файлы на предмет аномалий для блокировки угроз;
· возможность проверять текст в сообщениях и в темах сообщений электронной почты на наличие запрещенных слов.
· проверка различных параметров письма, таких как адреса отправителей и получателей, размер письма, а также поля заголовка сообщения;
· защита от спуфинга (подделка адреса отправителя с целью сокрытия истинного автора сообщения электронной почты).
· фильтрация или исключение из фильтрации сообщения по адресу отправителя письма (e-mail и/или IP-адрес) на основе собственных «черных» и «белых» списков;
· проверка наличия IP-адреса отправителя в списках DNS-based realtime blackhole list (DNSBL);
· проверка IP-адреса отправителя на соответствие списку разрешенных адресов для домена с помощью технологии Sender Policy Framework (SPF);
· проверка с помощью сервиса SPAM URI Realtime Block lists (SURBL) адресов и ссылок на сайты, присутствующих в теле письма;
· использование контентной фильтрации (анализ содержимого самого письма, включая заголовок Subject и файлов вложений);
· возможность использовать роли пользователей/администраторов для разграничения доступа к настройкам безопасности;
· аудит изменения параметров программы по событиям в журнале событий Windows;
· мониторинг состояния программы, получение статистики работы программы и управление белыми и черными списками адресов Анти-Спама с помощью команд в среде Windows PowerShell;
· использование контентной фильтрации (анализ содержимого самого письма, включая заголовок Subject и имён файлов);
· возможность фильтрации файлов Microsoft Office, содержащих макросы;
· возможность проверки и удаления сообщений, являющихся спамом или содержащих фишинговые и вредоносные ссылки;
· проверка графических вложений на совпадение с известными сигнатурами спам-сообщений;
· создание отчетов по работе системы защиты;
· возможность автоматической рассылки отчетов администраторам по расписанию;
· возможность обновления антивирусных баз как с сайтов производителя, так и с внутренних сетевых ресурсов организации;
· возможность фоновой проверки почтовых ящиков и общих папок с использованием Exchange Web Services;
· детальные отчеты в формате HTML;
· наличие возможности отправки отчётов и уведомлений на указанные адреса электронной почты;
· мониторинг работы программы с помощью System Center - Operations Manager;
· интеграция с Active Directory;
· централизованный просмотра состояния защиты;
· возможность распределять роли администраторов системы.
[bookmark: _Toc36386520][bookmark: _Toc136347872]Требования к эксплуатационной документации
Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:
· руководство пользователя (администратора)
Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
[bookmark: _Toc36386521][bookmark: _Toc136347873]Требования к технической поддержке
Техническая поддержка программного обеспечения должна:
· предоставляться на русском языке сертифицированными специалистами производителя системы защиты и его партнеров на всей территории Российской Федерации по электронной почте и через Интернет.
· Web-сайт производителя должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке, пополняемую базу знаний, а также форум пользователей программных продуктов.
