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	№
	Услуга
	Описание

	1
	Услуга IaaS
	Сервис для облачных вычислений и хранения данных.
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	Функциональные характеристики (потребительские свойства) и качественные характеристики товара

	· В целях отказоустойчивости для размещения ресурсов платформы должны быть задействованы не менее трех инженерно-независимых ЦОД. Необходимость обусловлена требованиям к обеспечению полной независимости инфраструктурных площадок и реализации возможности использования технологии высокодоступного георезервирования и синхронизации данных.
· Каждый ЦОД должен быть изолирован от аппаратных и программных сбоев в другом ЦОД.
· Каждый ЦОД должен быть обеспечен резервированными каналами связи с резервированной пропускной способностью (пропускной способностью, обеспечиваемой в случае выхода из строя любого из каналов связи) не менее 10 Гбит/с. 
· Внешние каналы связи должны быть независимы на уровне оборудования, физических кабельных трасс и канализаций. Должна быть возможность кроссировки с сетевым оборудованием в основных точках обмена трафиком.
· Каждый ЦОД должен обладать собственным охраняемым периметром, оборудованным системами наблюдения и службой физической охраны. 
· Хранение записей видеонаблюдения должно осуществляться в течение срока не менее 90 дней.
· Доступ к каждому ЦОД должен регулироваться утвержденной политикой контроля доступа к серверным и сетевым ресурсам, зонам безопасности, помещениям ЦОД, строго регламентирующей порядок предоставления указанных доступов. 
· Обязательно наличие политик, регламентирующих вывод из эксплуатации используемого для оказания Услуг оборудования с обязательным удалением данных с носителей.
· Размещение всех компонентов инфраструктуры Исполнителя должно осуществляться на территории Российской Федерации с целью надлежащего исполнения ФЗ № 152 «О персональных данных».
· Обеспечение работоспособности физической инфраструктуры, на базе которой функционирует Облачная платформа, находится в зоне ответственности Исполнителя.
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	Функциональные характеристики (потребительские свойства) и качественные характеристики товара

	· Облачная платформа должна быть внесена в Единый реестр российских программ для электронных вычислительных машин и баз данных в соответствии со статьей 12.1 Федерального закона «Об информации, информационных технологиях и о защите информации», класс ПО "Средства обеспечения облачных и распределенных вычислений, средства виртуализации и системы хранения данных".
· Наличие оператора Облачной платформы в Реестре провайдеров хостинга Роскомнадзора в соответствии с требованиями Федерального закона от 31 июля 2023 года № 406-ФЗ «О внесении изменений в Федеральный закон «Об информации, информационных технологиях и о защите информации» и Федеральный закон «О связи».
· Не допускается предоставление услуг на базе зарубежных, коммерческих платформ виртуализации (Vmware, Hyper-V и др.).
· Обеспечение единства управления вычислительными ресурсами, не допускается размещение части ресурсов на нескольких гетерогенных платформах и/или гипервизорах.
· Наличие возможности автоматизировано разворачивать информационные системы Заказчика как на одном из трех ЦОД на выбор Заказчика, так и распределено во всех трех ЦОД одновременно.
· Обеспечение централизованного доступа ко всем Сервисам и функциям Облачной платформы.
· Наличие следующих средств доступа и управления:
· WEB интерфейс (Портал самообслуживания);
· Программный интерфейс (API);
· Terraform провайдер;
· Консольная утилита с поддержкой bash,zsh, и Powershell для взаимодействия с API облака посредством выполнения команд;
· SDK для языков программирования Golang, Python 3+, Java, Node.js.
· Сервисы облака в случае, если они предполагают взаимное использование реализуемого функционала и механизмов, должны иметь прямую интеграцию между собой, позволяющую осуществлять централизованное конфигурирование и сопряжение Сервисов через WEB интерфейс.
· Для управляемых сервисов СУБД должна обеспечиваться автоматическая репликация данных между ЦОД.
· Возможность группировки облачных ресурсов в каталоги по типу ресурса или группе целевых пользователей для возможности централизованного управления облачными ресурсами и управления правами доступа на уровне каталога. 
· Наличие документации с подробным описанием функциональных характеристик Сервисов Облачной платформы и инструкциями по их использованию.
· Наличие функционала непрерывного мониторинга работы сервисов Облачной платформы. В случае нарушения работоспособности информация об этом сообщается по электронной почте представителям Заказчика. 
· Сбор метрики в рамках мониторинга сервисов Облачной платформы должен осуществляться в автоматическом режиме.
· Должна присутствовать возможность визуализации собранных в рамках мониторинга метрик в виде чартов/графиков/дашбордов, доступных к просмотру из Портала самообслуживания Заказчика.
· Наличие у Заказчика возможности самостоятельного (в том числе автоматизированного) гибкого изменения объема потребляемых вычислительных ресурсов в пределах 100% от заявленного стартового объема.
· Наличие дополнительных мощностей с аналогичными показателями производительности, запрашиваемых в Техническом задании для аварийного переноса информационных систем Заказчика в случае отказа.



[bookmark: _Toc176853570]Требования к конфиденциальности и информационной безопасности
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	Предоставляемая Облачная платформа должна отвечать необходимому уровню безопасности и соответствовать следующим стандартам и требованиям: 
· Отвечать мерам по защите персональных данных согласно Постановлению Правительства Российской Федерации от 01.11.2012 года № 1119, Приказу ФСТЭК России от 18.02.2013 года № 21, иметь аттестат соответствия требованиям Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и обеспечивать 1-й (первый) уровень защищенности персональных данных.
· Система менеджмента информационной безопасности облачной платформы должна быть сертифицирована на соответствие требованиям стандарта ISO/IEC 27001:2013.
· Система менеджмента информационной безопасности облачной платформы должна быть сертифицирована на соответствие требованиям стандарта ISO/IEC 27701:2019.
· Система менеджмента защиты персональных данных (PII) поставщика облачной платформы должна быть сертифицирована на соответствие требованиям стандарта ISO/IEC 27018:2019 для обеспечения высокой степени защиты персональных данных в контексте среды (сред) риска информационной безопасности. 
· Система управления качеством в области системы управления информационной безопасности поставщика облачной платформы должна быть сертифицирована на соответствие требованиям стандарта ISO/IEC 27017:2015.
· В целях обеспечения защиты информации, установленным нормативными актами Банка России облачная платформа должна иметь заключение о соответствии требованиям стандарта ГОСТ Р 57580.1‑2017 по усиленному уровню защиты информации (уровень 1). 
· [bookmark: _GoBack]Использование при удалении данных надёжного способа очистки, гарантирующего невозможность их восстановления. Исполнитель должен иметь документальное подтверждение условий и сроков безвозвратного удаления данных.
· Наличие многопользовательского доступа с возможностью назначения прав и полномочий в соответствии со следующим разграничением обязанностей:
· Роль «Наблюдатель», обладающая разрешениями на чтение к ресурсам;
· Роль «Аудитор», обладающая правом на чтение конфигурации и метаданных ресурсов, без возможности доступа к данным;
· Роль «Редактор», обладающая всеми разрешениями роли «Наблюдатель» и разрешениями на все операции для управления ресурсом, кроме назначения ролей другим пользователям;
· Роль «Администратор», обладающая всеми разрешениями роли «Редактор» и разрешениями для управления ресурсом, включая назначение ролей другим пользователям за исключением роли «Владелец»; 
· Роль «Владелец», обладающая всеми разрешениями на ресурс. Владелец может выполнять любые операции с облаком и ресурсами в нём, в том числе выдавать доступ к облаку другим пользователям: назначать им роли и отнимать их. В том числе владелец может назначить других владельцев облака или отнять роль владельца у себя.
· Возможность интеграции с внешними сервисами идентификации по протоколу SAML.
· Облачная платформа должна включать сервис для получения и обновления TLS-сертификатов от Let's Encrypt®, а также для загрузки собственных сертификатов, которые можно использовать для доступа к статическим сайтам по протоколу HTTPS.
· Наличие механизма управления доступом виртуальной машины к ресурсам в облачной инфраструктуре или ресурсам в Интернете.
· Облачная платформа должна предоставлять возможность сбора и выгрузки аудитных логов всех ресурсов, которые Заказчик использует в Облачной платформе. Необходимо наличие механизма гибкой настройки триггеров на события безопасности для своевременного уведомления и оперативного реагирования.
· Сервис для сбора и выгрузки аудитных логов ресурсов Облачной платформы должен позволять провести интеграцию с внешними SIEM системами.
· Наличие встроенного сканнера уязвимостей для образов виртуальных машин.
· Наличие политик управления обновлениями программного обеспечения, используемого для обеспечения функционирования Облачной платформы.
· Наличие политик по управлению Инцидентами информационной безопасности.
· По запросу Заказчика Исполнитель должен предоставить Заказчику доступ к детальной документации о мерах по обеспечению безопасности Облачной платформы.
· По запросу Заказчика Исполнитель должен предоставить Заказчику доступ к «бюллетеням безопасности» с раскрытием информации об актуальных уязвимостях и их влиянии на Сервисы платформы, а также о действиях по защите пользователей платформы от упомянутых уязвимостей.
· По запросу Заказчика Исполнитель должен предоставить выписку из утвержденного документа, описывающего модель угроз и нарушителя Облачной платформы, разработанную во исполнение части 2 статьи 19 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».
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	№
	Группы требований
	Функциональные характеристики (потребительские свойства) и качественные характеристики товара

	1
	Сервис облачных вычислений
	Сервис для предоставления масштабируемых вычислительных мощностей, используемых для размещения, тестирования и прототипирования Цифровых сервисов Заказчика.

Требования к функциональности Сервиса.

Виртуальные машины:

· Создание виртуальных машин через Портал самообслуживания, инструменты командной строки, Terraform провайдер, API.
· Возможность выбора при создании виртуальной машины:
· Количества ядер виртуального процессора;
· Производительности ядер виртуального процессора;
· Объема оперативной памяти;
· Типов подключаемых дисков;
· Количества и типа подключаемых графических акселераторов (GPU).
· Возможность выбора типа создаваемой виртуальной машины: 
· Стандартные виртуальные машины (ВМ) со стопроцентным выделением ядра (без переподписки ядер). Выделение вычислительных ресурсов (виртуальные ядра, оперативная память) должно осуществляться гарантированным образом, исключающим возможность взаимного влияния виртуальных серверов Заказчика, размещенных на одном физическом узле, друг на друга, если иное прямо не запрошено Заказчиком.
· Виртуальные машины с гарантированной загрузкой ядра 5%, 20%, 50%. Заказчик должен иметь возможность самостоятельно выбрать гарантированную загрузку ядра.
· Виртуальные машины с негарантируемым SLA для некритичных или распределённых сервисов (тестирование, среды разработки, распределённые cloud-native сервисы) с более низкой стоимостью использования.
· Возможность создания виртуальной машины с базовой тактовой частотой процессора:
· не менее 2,0 ГГц;
· не менее 3,0 ГГц для высоконагруженных Цифровых сервисов Заказчика.
· Наличие не менее 3-х разных типов дисков на выбор Заказчика: 
· SSD-диск - быстрый сетевой диск, сетевое блочное хранилище на SSD-накопителе. Поддержка до 20000 IOPS на запись и до 32000 IOPS на чтение при размере диска 1 ТБ и при размере блока 4 КБ.
· HDD-диск - стандартный сетевой диск, сетевое блочное хранилище на HDD-накопителе. Поддержка до 1200 IOPS на запись и до 1200 IOPS на чтение при размере диска 1 ТБ и при размере блока 4 КБ.
· SSD-сверхбыстрый-диск - высокопроизводительный сетевой диск, сетевое блочное хранилище на SSD-накопителе. Поддержка до 40000 IOPS на запись и до 50000 IOPS на чтение при размере диска 1 ТБ и при размере блока 4 КБ.
· Создание виртуальной машины произвольного размера.
· Возможность создания виртуальной машины с характеристиками не менее 80VCPU, 1,2 TB RAM.
· Остановка, запуск, перезапуск виртуальной машины.
· Подключение/отключение дисков к/от виртуальной машины.
· Выбор зоны доступности при создании виртуальной машины.
· Изменение уже созданной виртуальной машины.
· Возможность создания расписания функционирования виртуальной машины.
· Возможность присвоения доменного имени каждой виртуальной машине.
· Возможность подключения к виртуальной машине Linux по SSH.
· Подключение к серийной консоли виртуальной машины c помощью CLI.
· Подключение к виртуальной машине приватного и публичного IP-адреса.
· Возможность сделать публичный IP-адрес виртуальной машины статическим.
· Поддержка управления метаданными виртуальной машины и предоставление доступа к сервису метаданных в форматах: Instance Metadata Service Version 2 (IMDSv2) (AWS совместимая), Google Compute Engine Metadata (Google совместимая).
· Метаданные виртуальной машины должны предоставлять доступ к идентификационному документу, в котором хранятся сведения о самой виртуальной машине с возможностью проверки подлинности документа на основе подписи RSA, DSA или base64.

Образамы и снимки:

· Возможность самостоятельного создания снимков виртуальных машин для сохранения их состояния.
· Создание снимков виртуальных машин по расписанию.
· Подключение снимков и образов к виртуальным машинам.
· Создание виртуальной машины с дисками из снимков.
· Создание виртуальной машины из публичного образа.
· Создание виртуальной машины из пользовательского образа.
· Загрузка своего образа диска в Сервис облачных вычислений.
· Восстановление дисков из снимков, образов.
· Создание образа из диска, снимка, другого образа, файла.
· Созданные снимки должны быть автоматически доступны во всех ЦОД’ах. 

Группы виртуальных машин:

· Создание, запуск, изменение, остановка, удаление отказоустойчивых групп виртуальных машин.
· Создание автоматически масштабируемых групп виртуальных машин.
· Создание групп виртуальных машин фиксированного размера с сетевым балансировщиком.
· Одновременное обновление всех виртуальных машин в группе.
· Возможность создания групп размещения виртуальных машин, в которых каждая машина в группе гарантированно размещается на отдельной серверной стойке в Инфраструктуре Исполнителя.
· Получение списка групп виртуальных машин.
· Получение списка виртуальных машин в группе.
· Автоматическое восстановление виртуальных машин в случае сбоя приложения: возможность автоматической перезагрузки виртуальных машин, возможность автоматического создания новой виртуальной машины.
· Наличие функционала автоматической идентификации неработоспособных виртуальных машин в группе и их коррекции для обеспечения их оптимальной работы.
· Возможность при создании группы задать:
· конфигурации виртуальной машины, по которому будут развертываться остальные виртуальные машины;
· политики масштабирования, развертывания и распределения;
· интеграции с балансировщиками нагрузки.
· Возможность осуществления указанных действий в Сервисе должна обеспечиваться с помощью инструментов управления Облачной платформой без необходимости дополнительного привлечения специалистов Исполнителя.

Иные требования:

· Сервис должен предлагать готовые для использования и протестированные образы ОС: Astra Linux, Ubuntu, CentOS, Debian, OpenSuse, Fedora.
· Сервис должен позволять использовать (в том числе самостоятельно загружать) образы операционных систем Windows Server 2016, Windows Server 2019, Windows Server 2022 или аналоги. 
· Для возможности гранулярного контроля расходуемых средств необходима дискретизация тарификации использования vCPU, RAM, дисков до 1 секунды.
· Уровень гарантированной доступности Сервиса должен быть не менее 99,95%. 
· Наличие прямой интеграции с Сервисом для управления облачными сетями.
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	Сервис объектного хранилища
	· Поддержка использования не менее 3 разных типов хранилищ. У Заказчика должна быть возможность самостоятельно выбрать нужный тип хранилища в зависимости от потребности Заказчика по длительности хранения объектов и частоты операций с помещаемыми в хранилище объектами. 
· Поддержка автоматической репликации между тремя инженерно-независимыми ЦОД.
· Хранение данных произвольного формата как объектов с доступом по текстовому идентификатору.
· Возможность автоматической обработки объектов согласно пользовательским правилам и фильтрам, а именно:
· изменять класса хранилища на более «холодный»;
· удалять незавершенные составные (multipart) загрузки;
· управлять версиями объектов;
· удалять объекты;
· Поддержка шифрования данных.
· Наличие у Сервиса HTTP API, совместимого с форматом Amazon S3, включая совместимость с:
· консольным клиентом S3cmd;
· файловым браузером WinSCP;
· набором средств разработки (SDK) AWS для языков программирования Java, JavaScript, Python, PHP, Go, C++;
· набором средств разработки Python SDK (boto);
· программой s3fs.
· Возможность монтирования в качестве файловой системы в ОС Linux и OC Windows.
· Возможность хранить историю версий объекта хранилища, где каждая версия является полной копией объекта.
· Наличие механизма автоматического создания копий данных с последующим восстановлением при сбое.
· Наличие механизма создания URL, содержащих данные для авторизации запроса в своих параметрах (pre-signed URL), с помощью которого произвольный пользователь Интернета может выполнять в Сервисе объектного хранилища операции скачивания и загрузки объектов.
· Возможность открыть публичный доступ на чтение к логическим сущностям, характеризующим группу хранимых объектов (бакетам).
· Возможность открыть публичный доступ к списку бакетов.
· Поддержка листов прав доступов (ACL) к бакетам и объектам.
· Возможность получения логов действий с бакетом и объектами, включая вызовы по API.
· Поддержка назначения меток бакетам для обеспечения возможности детализации расходов.
· Возможность публикации статического веб-контента, включая возможность размещения статического сайта, в объектном хранилище с использованием технологий HTML, CSS, JavaScript с поддержкой нескольких доменов и поддержкой протокола HTTPS.
· Возможность мониторинга следующих метрик Сервиса:
· количество запросов чтения объектов;
· количество запросов изменения объектов;
· количество объектов;
· объёма трафика;
· занятое место.
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	Сервис резервного копирования виртуальных машин
	· Резервные копии должны храниться отдельно от данных виртуальных машин в распределенном хранилище, расположенном не менее чем в 3 инженерно-независимых ЦОД. Отказ любого ЦОД не должен сказываться на возможности восстановления резервных копий.
· Возможность создания резервных копий виртуальных машин по расписанию или по требованию пользователя.
· Возможность управления расписанием создания резервных копий виртуальных машин посредством политик, настраиваемых Заказчиком.
· Поддержка разной периодичности создания резервных копий: 
· по часам;
· по дням;
· по неделям;
· по месяцам.
· Поддержка следующих типов резервных копий виртуальных машин:
· полная резервная копия;
· инкрементальная резервная копия.
· Поддержка следующих вариантов восстановления виртуальных машин по выбору Заказчика: 
· восстановление из резервной копии в отдельную виртуальную машине без перерыва работы исходной виртуальной машины;
· восстановление из резервной копии в исходную виртуальную машину.
· Возможность гранулярного восстановления отдельных файлов из резервной копии виртуальной машины.
· Поддержка виртуальных машин на базе ОС семейства Windows и Linux.
· Обеспечение целостности данных виртуальной машины.
· Обеспечение возможности выполнения следующих действий с Сервисов через Портал самообслуживания Облачной платформы:
· просмотр списка виртуальных машин, подключенных к сервису резервного копирования;
· просмотр и редактирование политик резервного копирования;
· просмотр списка резервных копий;
· просмотр списка операций с резервными копиями виртуальных машин;
· просмотр списка пользователей, выполнивших операции с резервными копиями виртуальных машин.
· Наличие механизмов ограничения доступа к управлению резервными копиями и восстановлению резервных копий.
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	Сервис мониторинга
	· Возможность автоматического сбора метрик используемых облачных ресурсов.
· Возможности загрузки и выгрузки собственных метрик с помощью API.
· Возможность записи и чтения собственных метрик в формате Prometheus.
· Возможность выгрузки метрик облачных сервисов в формате Prometheus.
· Возможность сбора и хранения метрик в виде временных рядов.
· Возможность использования меток для идентификации и описания характеристик временных рядов.
· Поддержка языка запросов в токенизированном или текстовом режиме при настройке дашбордов.
· Возможность применения функций к набору метрик.
· Наличие функции удаления устаревших метрик.
· Возможность архивирования исторических данных в Сервисе.
· Возможность визуализации данных Сервиса мониторинга с помощью Сервиса визуализации и анализа данных.
· Возможность настройки SMS-уведомлений, уведомлений по почте на достижение пороговых значений метрик или иным другим способом.
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	Сервис управления образами контейнеров
	· Управление Docker образами, реестром и репозиторием.
· Получение информации о Docker образе.
· Получение информации об имеющихся реестрах.
· Создание, изменение, удаление реестров.
· Получение информации об имеющихся репозиториях.
· Получение списка репозиториев в реестре.
· Возможность задать политики/правила автоматического удаления Docker образов в репозитории или в реестре.
· Возможность получения списка политик/правил удаления в репозитории или в реестре.
· Возможность тестового запуска политики/правила удаления.
· Поддержание Docker Registry HTTP API для доступа из Docker CLI.
· Возможность отслеживания событий в Сервисе (создание, удаление Docker образа).
· Возможность создания резервной копии Docker образов.
· Возможность аутентификации с помощью учетных данных Docker Credential helper.
· Возможность сканирования образов хранящихся в Сервисе на предмет уязвимостей, в том числе автоматически при загрузке нового образа.
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	Сервис управления облачными сетями
	· Создание сетей и подсетей в зонах доступности Облачной платформы.
· Назначение виртуальным машинам внутренних IP-адресов.
· Назначение виртуальным машинам публичных IP-адресов через механизм 1:1 NAT.
· Возможность зарезервировать статический публичный IP-адрес.
· Предоставление доступа из подсети в Интернет с помощью NAT-шлюза.
· Создание подсетей внутренних IPv4-адресов из диапазонов, определенных в RFC 1918.
· Просмотр списка используемых адресов в подсети.
· Возможность создания таблиц маршрутизации для подсетей со статическими маршрутами.
· Наличие возможности по заданию параметров DNS и NTP серверов с помощью протокола DHCP.
· Наличие в Сервисе функциональности по использованию «групп безопасности»:
· самостоятельное создание, изменение, удаление «групп безопасности»;
· настройка Заказчиком правил для разграничения сетевого доступа и фильтрации трафика;
· правила группы безопасности должны допускать использование IP-префиксов, номеров портов TCP/UDP, а также других групп безопасности для определения трафика источника или трафика назначения;
· группы безопасности должны обеспечивать поддержку протоколов на 3 и 4 уровней модели OSI; 
· группы безопасности должны обеспечивать работу с виртуальными машинами, управляемыми сервисами баз данных и управляемыми сервисами Kubernetes.
· Возможность использования защиты от DDoS-атак.
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	Сервис для управления сетевыми балансировщиками нагрузки
	Сервис для распределения сетевой нагрузки по облачным ресурсам, обеспечивающий отказоустойчивость сайтов и приложений. Требования к функциональности Сервиса:
· Сервис должен обеспечивать работу сетевого балансировщика нагрузки на 4 уровне сетевой модели OSI.
· Распределение нагрузки должно происходить на основе регулярного опроса целевой группы о проверки рабочего состояния целевых ресурсов.
· Проверка состояния ресурсов в целевой группе на основе протоколов HTTP и TCP с возможностью задания времени ожидания ответа и интервала отправки проверочных запросов.
· Возможность проверки состояния сетевого балансировщика и ресурсов в подключенной целевой группе.
· Возможность установить количество пройденных успешных проверок целевых ресурсов в качестве порогового значения для проверки работоспособности ресурсов.
· Использование параметров заголовка IP-пакета (5-tuple) для протокола TCP для выбора целевого ресурса в группе балансировки.
· Поддержка протокола UDP.
· Возможность выбора целевого ресурса в группе балансировки на основе внутреннего IPv4- адреса и идентификатора подсети.
· Возможность подключения внутреннего балансировщика нагрузки для балансировки трафика между ресурсами, которые подключены к сетям Сервис управления облачными сетями.
· Возможность добавления и настройки нескольких обработчиков трафика на одном балансировщике, каждый из которых будет отвечать за прием трафика по указанным IP-адресу, порту и протоколу обмена данными.
· Возможность размещения ресурсов в разных зонах доступности для обеспечения отказоустойчивости. Если целевые ресурсы есть во всех зонах доступности, и они готовы принимать трафик, то трафик распределяется по всем зонам. Если все ресурсы одной из зон выйдут из строя, то трафик больше не будет направляться в эту зону, а будет распределяться по оставшимся ресурсам в оставшихся зонах.
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	Сервис балансировки нагрузки уровня приложения
	Сервис для распределения нагрузки по Сервисам Облачной платформы и Цифровым сервисам Заказчика, развернутым на Облачной платформе. Требования к функциональности Сервиса:
· Сервис должен работать на 7-м уровне модели OSI и передавать трафик по протоколам HTTP и HTTPS на Цифровые сервисы Заказчика.
· Распределение нагрузки должно происходить на основе параметров HTTP-запросов к балансировщику (например, по значениям Host-заголовков или URI).
· Возможность балансировки gRPC приложений для протокола HTTP/2 на основе заголовков FQMN, fully qualified method name и регулярных выражений стандарта RE2.
· Распределение трафика между бэкендами приложений на основе следующих методов: ROUND_ROBIN, RANDOM, LEAST_REQUEST, MAGLEV_HASH.
· Обработка TLS-трафика: установка соединения и терминирование TLS-сессии с помощью сертификатов из Сервиса для управления TLS-сертификатами.
· Анализ потока запросов по access-логам L7-балансировщика.
· Возможность плавного переноса нагрузки с одной версии приложения на другую.
· Создание и модификация ответов на запросы на L7-балансировщике.
· Возможность организации защиты от злоумышленников с помощью ограничения поступающего трафика.
· Использование современных протоколов TLSv1.2, TLSv1.3.
· Возможность сконфигурировать разные сертификаты и разные HTTP-роутеры для разных доменов, используя механизм TLS SNI.
· Возможность маршрутизации HTTP-запросов в группы бэкендов.



[bookmark: _Toc176853572]Требования к связанности
	Функциональные характеристики (потребительские свойства) и качественные характеристики товара

	· IP связанность между локальной сетью Заказчика и облачными ресурсами должна обеспечиваться через туннель IPSEC поверх Интернет, либо через канал L2VPN. 
· Должна быть обеспечена возможность использования каналов минимум от 2-х разных операторов связи.  



[bookmark: _Toc176853573]Количество потребляемых ресурсов
	Количество ресурсов сервиса «IaaS» потребляемых на старте и прогноз на 1 год.

	· Количественные показатели по потребляемым ресурсам указаны в Приложении 2 к основному техническому заданию.
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