
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
для проведения тендера на закупку ПО 

1. Введение
1.1. Заказчик
Наименование заказчика: ГК ДокДок
Адрес электронной почты: zakupki@sberhealth.ru. 

1.2. Способ закупки и форма проведения закупки
1.2.1. Способ закупки: конкурс в электронной форме (далее – конкурс или Конкурс).
1.2.2. Форма проведения закупки: в электронной форме.
1.2.3. Цель тендера: Определить поставщика, который сможет предоставить сервис, аналогичный Miro, для обеспечения эффективного взаимодействия и совместной работы в команде.
1.3. Предмет закупки:
Cервис, обеспечивающий совместную работу и визуализацию на онлайн доске (аналог Miro).
	Наименование
	Ед. изм.
	Количество*
	Юридическое лицо
	ИНН

	Лицензия на сервис для совместной работы и визуализацию на онлайн доске (аналог Miro)
	шт.
	178
	ООО "Инновационные сервисы"
	7725317248

	Лицензия на сервис для совместной работы и визуализацию на онлайн доске (аналог Miro)
	шт.
	49
	ООО "Инновационная медицина"
	9706000111

	Лицензия на сервис для совместной работы и визуализацию на онлайн доске (аналог Miro)
	шт.
	127
	ООО "ДокДок"
	9710011437

	Лицензия на сервис для совместной работы и визуализацию на онлайн доске (аналог Miro)
	шт.
	6
	ООО "ДокДок ТЗ"
	9710049920


*Указанный объем не является гарантированным. 
Является ориентировочным, с учетом планируемого увеличения на 2025 год.
Минимальный планируемый объем 300 лицензий.
Допускается указать вилку в зависимости от количества лицензий.

2. Требования к поставщику
2.1. Поставщик предоставляет товар.
2.2. Поставщик подтверждает, что он действует в пределах прав и полномочий.
2.3. Поставщик гарантирует, что он обладает всеми законными основаниями для предоставления права использования Заказчику.
2.4. Готовность предоставить демо-доступ к сервису.
2.5. Предоставление персонального менеджера.
2.6. Наличие технической поддержки минимум 8/5.
3. Функциональные требования
3.1. Совместная работа в реальном времени (возможность одновременного редактирования доски несколькими пользователями).
3.2. Отображение списка активных участников на доске.
3.3. Отображение курсоров участников на доске и их имен.
3.4. Возможность запросить доступ к доске у автора этой доски.
3.5. Неограниченное количество объектов на доске.
3.6. Инструменты для создания и редактирования визуальных элементов (доски, схемы, графики, диаграммы). 
3.6.1. Возможность формировать MidnMap диаграммы (наличие соответствующих элементов и специфической логики построения диаграммы).
3.6.2. Возможность формировать BPMN схемы (наличие соответствующих элементов и специфической логики построения схемы).
3.6.3. Возможность рисовать sequence диаграммы как визуально (наличие соответствующих визуальных элементов и специфической логики построения диаграммы), так и в формате plantuml (наличие возможности корректировать plantuml код, генерация визуальной схемы из кода).
3.6.4. Возможность формировать USM схемы (наличие соответствующих элементов и специфической логики построения схемы).
3.7. Наличие готовых шаблонов для различных задач:
3.7.1. Мозговой штурм
3.7.2. Планирование
3.7.3. Ретро
3.8. Возможность создавать кастомные шаблоны.
3.9. Наличие инструмента создания таблиц.
3.10. Возможность загружать на доску файлы различных форматов (изображения, документы, jpeg, png, PDF и др.).
3.11. Функции управления проектами: 
3.11.1. Канбан доска (наличие соответствующих элементов и специфической логики построения канбан доски)
3.11.2. Диаграмма ганта (наличие соответствующих элементов и специфической логики построения диаграммы).
3.12. Возможность оставлять комментарии на доске для обсуждения с командой.
3.13. Настройка прав доступа к доскам (возможность ограничивать доступ и редактирование для разных участников).
3.14. Возможность импорта данных из Miro без потери качества данных.
3.15. Функция таймера на доске (возможность запускать таймер, на выбранное пользователем время, который видят все пользователи на доске и слышат звуковое оповещение при истечении заданного времени).
3.16. Функция просмотра истории изменений, версий документа. Возможность откатиться до предыдущий версии. 
3.17. Функция голосования за элементы на доске. 
3.18. Отображение автора элементов.
3.19. Функция слежения за пользователем на доске (когда твой фокус на доске следует за фокусом другого пользователя).
3.20. Возможность блокировки элементов от перемещения и редактирования.
3.21. Возможность группировки элементов.
3.22. Возможность скрывать элементы на доске (возможность скрыть некоторые элементы на доске из видимости других пользователей и открыть их при необходимости)
3.23. Возможность выгрузки области доски и/или целой доски в файл (форматы: PNG, PDF, JPEG, CSV).
4. Нефункциональные требования
4.1. Требования к платформам
4.1.1. Сервис предоставляется для нескольких юридических лиц Заказчика. Управление доступами/пользователями должно осуществляться посредством единого личного кабинета, без разграничения видимости по юридическим лицам.
4.1.2. Сервис должен быть доступен на разных устройствах: веб версия для компьютеров, мобильная версия или адаптив на планшетах и смартфонах.
4.1.3. Поддерживаемые операционные системы:Windows, macOS, Linux.
4.1.4. Поддерживаемые мобильные операционные системы (если есть нативное приложение): iOS, Android.
4.1.5. Поддерживаемые браузеры: все доступные.
4.2. Требования к безопасности
4.2.1. Выполнение требований законодательства Российской Федерации, касающихся обработки персональных данных
4.2.1.1. Запись в Реестре операторов, осуществляющих обработку персональных данных.
4.2.1.2. Базы данных информации, содержащие персональные данные и компоненты автоматизированной системы обрабатывающие персональные данные должны размещаться на территории Российской Федерации.
4.2.1.3. Реализация мер, предусмотренных ст. 18.1 и 19 Федерального закона № 152-ФЗ от 27.07.2006 «О персональных данных».
4.2.1.4. Обеспечение 4-го уровня защищенности персональных данных при их обработке в информационной системе в соответствии с Постановлением Правительства РФ от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных.
4.2.1.5. Реализация организационных и технических мер по обеспечению безопасности персональных данных для 4-го уровня защищенности при их обработке в информационных системах персональных данных в соответствии Приказ ФСТЭК России от 18.02.2013 N 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных.
4.2.2. Требования к настройке и базовым принципам защиты системы
4.2.2.1. Для защиты Web-приложений, публикуемых в сети Интернет от известных уязвимостей Web-приложений, должны использоваться Web Application Firewall (WAF).
4.2.2.2. На регулярной основе должны отслеживаться и устанавливаться последние обновления безопасности компонентов cистемы, включая обновления ОС, ППО и прошивок оборудования.
4.2.2.3. Не должна отображаться информация об используемых компонентах системы и другая технологическая информация в случае вывода сообщения об ошибке, доступного для пользователя системы.
4.2.2.4. При межсерверном взаимодействии должна осуществляться аутентификация и авторизация (на основе токенов или сертификатов). Возможность фильтрации внешних подключений по белому списку IP-адресов (ACL).
4.2.2.5. В системе должно быть реализовано создание резервных копий конфигураций и данных и возможность восстановления в случае возникновения инцидентов.
4.2.3. Требования к идентификации/аутентификации пользователя системы (клиентская часть)
4.2.3.1. Для авторизации в системе должна быть реализована интеграция с AD (через ADFS).
4.2.3.2. Должна быть внедрена процедура регистрации клиента в системе, предусматривающая возможность получить наличие запроса на доступ к ЛК (личному кабинету) со стороны клиента и предоставление доступа (логина/ временного пароля) со стороны администратора системы.
4.2.3.3. В системе должна быть возможность настройки сложности парольной политики и изменения пароля для учетной записи. При регистрации пароля ввод должен происходить в маскированном виде.
4.2.3.4. В системе должна быть предусмотрена процедура временной блокировки доступа к функционалу авторизации в случае многократной (5 и более попыток) неудачной аутентификации за определенный промежуток времени с прогрессивным таймаутом (не менее 30 минут). Начиная с определенного числа неуспешных попыток входа должна запрашиваться Captcha.
4.2.3.5. Система должна отправлять пользователю уведомление при изменении деталей аутентификации (смена пароля, изменение email, логина, вход с неизвестной локации или устройства).
4.2.3.6. Система должна иметь возможность ограничения по белому списку IP-адресов (ACL), с которых можно зайти пользователю.
4.2.3.7. В системе должна быть реализована двухфакторная (многофакторная) аутентификация для входа в личный кабинет.
4.2.3.8. В системе должно быть установлено ограничение пользовательской сессии не более 24 ч.
4.2.4. Требования к криптографической защите информации
4.2.4.1. Для защиты передаваемых данных должно использоваться шифрование (TLS v1.2+).
4.2.4.2. Публично доступные веб-серверы, использующие шифрование трафика, должны использовать сертификаты, выданные общепризнанными центрами сертификации, такими как GlobalSign, VeriSign и др.
4.2.4.3. Пароли в системе должны храниться в виде хешей. Алгоритм хеширования должен быть не слабее sha-512. Для усложнения пароля пользователя необходимо использовать константу (соль).
4.2.5. Требования к разграничению прав доступа
4.2.5.1. Система должна использовать ролевую модель безопасности для авторизации пользователей.
4.2.5.2. В системе должно быть реализовано разграничение прав доступа должно обеспечиваться на уровне ролей и учетных записей пользователей.
4.2.5.3. В системе должна быть реализована ролевая модель в личном кабинете с возможностью разграничения доступа на основе ролей (Администратор, Пользователь). Возможность гибкой настройки прав доступа пользователей к отчетности и настройкам (настройка прав доступа, чтобы разграничить доступ отдельных пользователей или групп пользователей к данным сервиса).
4.2.6. Требования к регистрации событий в системе
4.2.6.1. В системе должна быть реализована регистрация как минимум следующих событий безопасности: доступ и/или изменение персональных данных, управление учетными записями, изменения конфигурации системы.
4.2.6.2. В системе должна отсутствовать возможность модификации или неавторизованного доступа к логам и событиям безопасности.
4.2.6.3. В системе должны храниться журналы логов и событий безопасности (до 3 месяцев в горячем и до 12 месяцев в холодном хранилище).
4.2.7. Требования к валидации входных данных
4.2.7.1. В системе входные данные должны валидироваться с использование белого списка. Все структурированные данные должны быть строго типизированы и валидированы (такие как номера телефонов, ФИО, email и так далее).
4.2.7.2. Все редиректы должны осуществляются только на доверенные ресурсы, либо пользователя предупреждают о редиректе на недоверенный ресурс.
4.2.7.3. Весь недоверенный HTML-ввод данных должен быть обработан с помощью HTML-санитайзера.
4.2.7.4. Все неструктурированные данные должны быть очищены, чтобы соответствовать требованиям, таким как допустимые символы и длина.
4.3. Требования к производительности
4.3.1. Поддержка минимум 350 пользователей всего и одновременно работающих в системе.
4.3.2. Максимальное время отклика сервера на запросы пользователей должно составлять 700 мс.
4.3.3. Система должна быть доступна на всей территории РФ и мира.
4.4. Дополнительные требования
4.4.1. Наличие открытого родмапа планов доработки сервиса.
4.4.2. Необходимо предоставление гарантии на техническую поддержку и исправление ошибок в работе сервиса.
4.4.3. SLA по обработке инцидентов должен составлять не более 1 часа для времени реакции на инцидент. 
5. Критерии оценки предложений
5.1. Оценка участников тендера будет проводиться с использованием скоринговой системы, которая учитывает степень выполнения требований технического задания согласно пунктам 3-4 технического задания. 
5.2. Вес критериев оценки предложений:
Стоимость лицензий и тарифов — 50%
Соответствие требованиям КБ – 17%
Совместная работа – 15%
Инструменты построения схем и диаграмм – 7%
Инструменты управления проектами – 5 %
Шаблоны – 2%
Импорт и экспорт данных – 2%
Поддерживаеемые устройства и ОС – 2% 
6. Условия оплаты
6.1. Сроки оплаты: 30 календарных дней с даты поставки товара и предоставления корректно оформленных закрывающих документов за отчетный период. За отчетный период принимается 1 (один) квартал. Оплата производится ежеквартально согласно графику платежей (будет прописано в договоре).
6.2. Валюта договора: РУБ с НДС (если применим).
6.3. Предоставить подтверждение в случае применения УСН.
 
7. Условия поставки товара
7.1. Предоставление доступа Заказчику к платформе обучения в срок до 5 рабочих дней с момента подписания договора. Участник вправе предложить иные условия (указать в КП).
7.2. По факту подписания договора Поставщик передает комплект документов на данную продукцию: УПД. Отправка документов может осуществляться через ЭДО.
8. Порядок формирования цены
8.1. Цена Товара включает все расходы Поставщика по выполнению поставки по Договору в том числе: стоимость изготовления (или закупки) Товара, упаковки и маркировки Товара, погрузки, транспортировки, разгрузки, подъема на этаж и доставки до указанного места, а также налог на добавленную стоимость, установленный законодательством РФ, действующим на момент заключения Договора.
8.2. Срок действия коммерческого предложения составляет 3 (три) месяца с даты предоставления предложения. 
9. Условия работы/заключения договора:
9.1. По итогам настоящей закупки Победитель обязуется заключить Договор в соответствии с поданной им заявкой и КП.
9.2. Победитель предоставляет для ознакомления и внесения правок со стороны заказчика свой вариант договора. 
9.3. [bookmark: _heading=h.gjdgxs]Договор с победителем(-ями) должен быть заключен с юридическими лицами ГК ДокДок, а именно: ООО «ДОКДОК ТЗ», ООО «Инновационные сервисы», ООО «ДокДок», ООО «ИННОВАЦИОННАЯ МЕДИЦИНА» с разделением счетов на оплату по указанным юридическим лицам. При этом пользователи должны находится в одном, едином личном кабинете без разграничения видимости по юридическим лицам.
9.4. В случае непредоставления Компанией-победителем запроса цен/предложений подписанных оригиналов договоров в указанный срок, Заказчик оставляет за собой право лишить данную Компанию статуса победителя запроса предложений и выбрать нового победителя. 
9.5. Компания оставляет за собой право досрочного расторжения договора с победителем запроса цен/предложений в случае оказания последним услуг ненадлежащего качества и/или нарушения условий подписанного договора. 
9.6. Вся информация, полученная по результатам тендера, является строго конфиденциальной. 
9.7. Отказ участника от своего подтвержденного предложения, а также нарушение условий данного запроса предложений и подписанного договора могут привести к дисквалификации участника (прекращению сотрудничества) на срок не менее 1 года.







По всем вопросам связанным с процедурой можно обращаться по адресу: adrozhinov@sberhealth.ru, zakupki@sberhealth.ru
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