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	ТЕХНИЧЕСКОЕ ЗАДАНИЕ 
ДЛЯ ДОГОВОРА ВОЗМЕЗДНОГО ОКАЗАНИЯ УСЛУГ 
ПО ОБНОВЛЕНИЮ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И ПРЕДОСТАВЛЕНИЮ ДОСТУПА К СЕРВИСУ РАСШИРЕННОГО МОНИТОРИНГА И АНАЛИЗА БЕЗОПАСНОСТИ 

	

	Требования к предмету Закупки

	

	1.1. Общие требования к качеству 

	В соответствии с данным техническим заданием Исполнитель оказывает услуги по обновлению программного обеспечения и предоставлению услуг расширенного мониторинга и анализа безопасности в соответствии с требованиями к техническим характеристикам и в объеме, указанным в п. 1.2 и 1.6 данного Технического задания

	

	1.2. Требования к техническим характеристикам

	1. [bookmark: _Toc76397666]Общие требования
1.1 Сервис расширенного мониторинга и анализа безопасности должен:
· Обеспечивать круглосуточный мониторинг, выявление и обработку инцидентов (в режиме 24x7);
· Производить своевременное информирование клиента при обнаружении угрозы;
· Обеспечивать получение информации по выявленному инциденту согласно SLA для того или иного уровня приоритета, а именно:
· Высокий – 1 час;
· Средний – 4 часа;
· Низкий – 24 часа. 
· Предоставлять раннюю информацию об угрозах за счет проактивного сбора метаданных сетевой и системной активности; 
· Автоматический поиск угроз; 
· Набор сценариев реагирования и их автоматическое выполнение; 
· Проверка состояния безопасности и видимости ресурсов; 
· Возможность самостоятельного создания инцидента Заказчиком для его последующей обработки с помощью сервиса расширенного мониторинга и анализа безопасности;
· Позволять выявлять как известные, так и неизвестные атаки;
· Обнаруживать следы целевых атак и вредоносного ПО;
· Обнаруживать следы целевых атак, выполняемых без применения вредоносного ПО;
· Обнаруживать следы целевых атак с применение неизвестных ранее инструментов;
· Обнаруживать следы целевых атак, эксплуатирующих уязвимости нулевого дня;
· Производить анализ полученной информации на предмет наличия следов целевых атак;
· Обеспечивать хранение полученных данных с конечных устройств в течение трех месяцев с возможностью ретроспективного анализа по ним;
· Обеспечивать хранение выявленных инцидентов с конечных устройств в течение одного года;
· Доступ к событиям безопасности портала мониторинга по REST API; 
· [bookmark: _Toc76397670]Предоставлять в рамках сервиса доступ к Threat Intelligence порталу поставщика для получения дополнительной информации по файлу или URL-адресу на основе формирования поиска по MD5 хэш файла, домену, полному URL-адресу или IP-адресу.
1.2 Требования к компонентам сбора и доставки событий мониторинга
· Сервис должен обеспечивать сбор необходимых для анализа событий с конечных устройств посредством как минимум одной из следующих Endpoint Protection Platform (EPP) -программ:
· Kaspersky Endpoint Security для Windows 12 и выше;
· Kaspersky Endpoint Security для Windows в конфигурации Endpoint Detection and Response Agent (EDR Agent) 12.3 и выше;
· Kaspersky Endpoint Security для Linux 11.4 и выше;
· Kaspersky Endpoint Security для Mac 11.3 и выше;
· Kaspersky Security для виртуальных сред Легкий агент 5.2 и выше;
· Kaspersky Endpoint Agent 3.15 и выше (Kaspersky Endpoint Agent требуется только в том случае, если вы используете Kaspersky Security для Windows Server);
· Осуществлять передачу событий с конечных устройств в облачную среду анализа поставщика услуг через защищенный канал передачи данных поставщика напрямую с Endpoint Protection Platform (EPP) -программ, с каждого агента Kaspersky Endpoint Agent или централизованно через специализированный сервер управления поставщика услуг, развернутого в инфраструктуре заказчика и выступающего в качестве прокси-сервера;
1.3 Требования к порталу отображения информации о результатах мониторинга
Поставщик обязан обеспечивать информирование и взаимодействие с заказчиком через специализированный портал, который должен поддерживать:
· Отображать сведения о всех обнаруженных угрозах в течение времени оказания сервиса;
· Предоставлять возможность поиска того или иного события безопасности на основе следующих критериев поиска:
· Дате создания инцидента;
· Описанию статуса;
· Сводной информации;
· Затронутым активам;
· IOC связанных с активом;
· IOC связанных с сетью.
· Предоставлять возможность отображения списка выявленных событий безопасности на основе фильтра по следующим критериям:
· Временной период создания события безопасности;
· Временной период обновления информации в событии безопасности;
· Приоритет;
· Статус обработки;
· Решение;
· Устройства;
· Тактики по таблице MITRE;
· Статус действия по реагированию;
· Тенанта.
· Предоставлять возможность настройки полей событий безопасности в общем списке их отображения;
· Предоставлять возможность настройки отправки уведомлений на почту в случае обнаружения нового события безопасности по критериям:
· Формированию события безопасности;
· Созданию комментария в карточке события безопасности;
· Совершенному реагированию на событие безопасности из интерфейса портала;
· Истечению срока действия лицензии на оказание сервиса.
· Предоставлять возможность отправки уведомлений клиентам через Telegram;
· Обеспечивать возможность формирования отчета по выявленным событиям безопасности и его автоматическая отправка на указанную электронную почту по преднастроенному расписанию;
· Поставщик исследуют инциденты и предлагают действия по реагированию, которые заказчик может принять или отклонить: 
· Получить файл;
· Изолировать актив;
· Отключить изоляцию;
· Удалить ключ реестра;
· Дамп памяти;
· Прервать процесс;
· Запустить скрипт;
· Поместить файл на карантин;
· Восстановить файл из карантина.
· Возможность настройки автоматических сценариев реагирования со стороны поставщика сервиса на выявленные события безопасности;
· Предоставлять рекомендации по реагированию на обнаруженные угрозы;
· Предоставлять подробное описание по каждому событию безопасности, в том числе, рекомендации к дальнейшим действиям по расследованию или устранению выявленной вредоносной активности, форму обратной связи для возможности уточнения того или иного вопроса в рамках события безопасности;
· Предоставлять описание выявленных событий безопасности с указанием тактик и техник согласно таблице описаний MITRE;
· Обеспечивать просмотр списка подключенных устройств к мониторингу через специальный раздел портала со следующей информацией по каждому из них:
· Имя устройства;
· Статус состояния устройства;
· IP и MAC адреса устройства;
· Дата первой регистрации устройства в мониторинге;
· Дата получения последнего события с устройства;
· Операционная система;
· Приложения "Лаборатории Касперского", работающие с MDR;
· Принадлежность к домену.
· Обеспечивать разграничение прав доступа к порталу мониторинга для различных пользователей согласно ролевой модели доступа.  
· Предоставлять возможность формирования запроса/инцидента в команду мониторинга со стороны заказчика, связанного с тем или иным событием безопасности, но не зарегистрированного ранее на портале мониторинга; 
· Предоставлять статистику работы сервиса в виде дашбордов с информацией по количеству и статусу выявленных событий безопасности, выполненным действиям по реагированию, количеству подключенных к мониторингу устройств и статистики телеметрии.
1.4 Требования к эксплуатационной документации
Документация, поставляемая со средствами обнаружения атак на рабочих станциях, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства на русском языке.
      1.5 Требования к технической поддержке
Техническая поддержка программного обеспечения должна:
· Предоставляться на русском языке сертифицированными специалистами производителя средств обнаружения атак на рабочих станциях и его партнеров на всей территории Российской Федерации по электронной почте и через Интернет.
· Web-сайт производителя должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке, пополняемую базу знаний, а также форум пользователей программных продуктов.

	

	1.3. Требования к размерам (заполняется для товаров)

	Отсутствуют

	

	1.4. Требования к упаковке (заполняется для товаров)

	Отсутствуют

	

	1.5. Требования к отгрузке (заполняется для товаров) 

	Доставка осуществляется силами поставщика и включена в стоимость

	

	1.6. Количество товара, объем работ, услуг 

	Исполнитель оказывает услуги по предоставлению прав на переход и использование программного обеспечения. Переход осуществляется с Kaspersky EDR для бизнеса - Оптимальный Russian Edition. 1000-1499 Node 1 year Renewal License – лицензия  - 1210 хостов на Kaspersky Symphony MDR Russian Edition. 1000-1499 Node 1 year Renewal License  
– лицензия - 1500 хостов
Права на использование программного продукта предоставляются с даты подписания договора сроком на 1 год с возможностью продления в течение 3 лет.

	

	Место, сроки (периоды), иные условия Закупки

	

	1.7. Место поставки товара, выполнения работ, оказания услуг (указывается, если отличается от места нахождения Общества)

	Права предоставляются удаленно.
Контактное лицо: Савченко Сергей Юрьевич
E-mail: S.Savchenko@pulkovo-airport.com

	

	1.8. Сроки (периоды, стадии) поставки товара, выполнения работ, оказания услуг
Согласно коммерческому предложению потенциального поставщика, в течение 5 дней с даты подписания договора.

	

	1.9. Иные условия поставки товара, выполнения работ, оказания услуг
 

	

	Требования к Поставщику

	
	

	наличие прав на   действий (деятельности): 
	

	
	

	9. лицензии [указать, какие]; 
	|_|

	
	

	9. участие в профессиональных объединениях (например, саморегулируемых организациях) [указать, каких]; 
	|_|

	
	

	9. допуски, разрешения [указать, какие]; 
	|_|

	
	

	9. сертификаты, декларации [указать, какие]; 
	|_|

	
	

	9. договор об осуществлении деятельности от имени третьих лиц (например, в качестве официального дилера, поставщика и т. д.) [указать, какой]; 
	|_|

	
	

	9. права на результаты интеллектуальной деятельности (лицензионные договоры, патенты, свидетельства и т. д.) [указать, какие]; 
	|_|

	
	

	9. иные: 
	|_|

	
	

	
	

	квалификационные требования: 
	

	
	

	9. требования к персоналу [указать, какие]
	|_|

	
	

	9. требования к производственным мощностям, технологиям, оборудованию [указать, какие]; 
	|_|

	
	

	9. иные:
	|_|



