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[bookmark: _Toc177642819]Общие положения
1.1. Термины, используемые в настоящем Техническом задании (также ТЗ) и приведенные с заглавной буквы, имеют значение, приведенное в Условиях проведения внутреннего Конкурса или в ОУЗ, размещенных в сети Интернет по адресу: https://agr.auto/purchase (далее – «Платформа»). 
Направляя Коммерческое предложение Участник конкурса подтверждает, что он ознакомлен с содержанием Условий и полностью принимает их положения, соглашается что настоящее ТЗ будет неотьемлемой частью договора
.
Перечень используемых сокращений:
	ИБ
	Информационная безопасность

	ИС
	Информационная система

	ИТ
	Информационные технологии

	ЛВС
	Локально-вычислительная сеть

	НСД
	Несанкционированный доступ

	ОС
	Операционная система

	ПО
	Программное обеспечение




1.2.Контактные данные Заказчика 

infosec@agr.auto  

1.3. Общая информация о проекте 
Основной целью создания системы антивирусной защиты (далее- Система) является обеспечение защиты ИТ-инфраструктуры Заказчика от целевых и массовых компьютерных атак путем обнаружения и реагирования на угрозы информационной безопасности на серверах и рабочих станциях (далее — конечных устройствах) корпоративной сети и защиты от угроз информации, поступающей Заказчику по электронной почте.
[bookmark: _GoBack]Приобретаемые услуги, работы и лицензии предназначаются для нескольких юридических лиц в структуре Заказчика. Распределение по количеству лицензий и обьему услуг будет сообщено контрагенту дополнительно.
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1.1. Перечень и характеристики услуг
Система должна включать в себя следующий функционал:
· сбор и анализ событий безопасности на конечных устройствах (рабочих станциях и серверах);
· обнаружение признаков атак;
· ручное (автоматизированное) и автоматическое реагирования на угрозы информационной безопасности;
· автоматическое распространение сведений об угрозах, включая правила и признаки обнаружения угроз между компонентами Системы;
· интеграция с внешними системами для экспорта данных, собранных Системой, для анализа и расследования инцидентов с помощью внешних систем;
· программные средства антивирусной защиты электронной почты и фильтрации спама с помощью отдельного сервера;
· программные средства антивирусной защиты и фильтрации спама для почтовых серверов Linux;
· программные средства антивирусной защиты и фильтрации спама для серверов Microsoft Exchange.
1.2. Место оказания услуг
Облачные ресурсы, используемые по согалсованию сторон, на которых может располагаться Система должны располагаться на территории Российской Федерации. Услуги также должны быть доступны на всей территории РФ. 
     
[bookmark: _Toc472351084][bookmark: _Toc472412715][bookmark: _Toc472412733][bookmark: _Toc513111863][bookmark: _Toc513193637][bookmark: _Toc513193647][bookmark: _Toc513193685][bookmark: _Toc513220063][bookmark: _Toc514681489][bookmark: _Toc514681499][bookmark: _Toc514681509][bookmark: _Toc517901917][bookmark: _Toc517901927][bookmark: _Toc517901937][bookmark: _Toc517902084][bookmark: _Toc517902120][bookmark: _Toc517902130][bookmark: _Toc517902236][bookmark: _Toc517902464]2.3. 	Сроки оказания услуг, работ 
Начало выполнения: с момента подписания договора.
Окончание выполнения услуг, работ: не позднее 60 рабочих дней с момента последнего этапа работ, определенного и письменно указанного Заказчиком. До полного исполнения обязательств по договору в случае дополнительных работ.
.

[bookmark: _Toc84854376][bookmark: _Toc177642821]Требования к Контрагенту
Деятельность по защите информации должна быть определена в Уставе (учредительных документах) Контрагента, как один из основных видов деятельности организации.
Контрагент должен обладать лицензией ФСТЭК России на деятельность по технической защите конфиденциальной информации;
Контрагент должен обладать следующими лицензиями ФСБ:
· на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).
Контрагент должен иметь в структуре компании выделенное подразделение, отвечающее за работы в области информационной безопасности.
Контрагент должен иметь положительный опыт выполнения аналогичных проектов по информационной безопасности – не менее 10 проектов.
Контрагент должен обладать партнерским статусом компании-производителя поставляемого ПО и иметь возможность предоставить авторизационное письмо от производителей программного обеспечения.

Требования к коммерческим предложениям
Подаваемое участником предложение должно включать в себя:
1. Информацию об участнике включающая:
–	полное наименование Участника (с указанием организационно-правовой формы);
–	банковские реквизиты (наименование банка, БИК, ИНН);
–	юридический адрес;
–	адрес фактического местонахождения;
–	ФИО руководителя;
–	ФИО, контактный телефон и электронный адрес сотрудника, отвечающего на время проведение конкурса, за взаимодействие с Заказчиком.
2. Технико-коммерческое предложение с обязательным представлением:
–	детального плана работам по внедрению с указанием ответственных сторон (Исполнитель или Заказчик) и планируемых сроков реализации. В плане необходимо в обязательном порядке указать работы, которые должен проводить Заказчик; 
–	Стоимость работ, включая дополнительные (опциональные работы) с использованием сметы в приложении 2;
–	срока действия предложения;
–	оговоркой что в коммерческом предложении учтены все предоставляемые скидки и все расходы контрагента.
4. Документы, служащие подтверждением соответствия претендента требованиям настоящего задания на выполнение работ.

[bookmark: _Toc177642822]Срок действия Договора
До полного исполнения обязательств.
[bookmark: _Toc517902237][bookmark: _Toc517903088][bookmark: _Toc73017958]
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В процессе выполнения работ / оказания услуг от Контрагента ожидается создание/передача следующих объектов интеллектуальной собственности:

	· Создание/передача объектов интеллектуальной собственности не ожидается
	Х


ИЛИ
	Типы объектов
	

	· Фотоматериалы
	

	· Видеоматериалы
	

	· Дизайны, макеты
	

	· Тексты, сценарии
	

	· Программы для ПК
	

	· Базы данных
	

	· Иное
	



В случае передачи АГР прав на объекты интеллектуальной собственности, они должны быть переданы АГР в следующем объеме:


	Передача прав


	Отчуждение (выкуп)
(бессрочно на любую территорию)


	

	Во временное пользование
Контрагент предоставит АГР права использования указанных объектов (лицензия, сублицензия) на территории всего мира на срок ХХХХХХХ с даты акта приема-передачи в любой форме и всеми способами без ограничений, в том числе способами, указанными в ст. ст. 1270, 1317, 1324 Гражданского кодекса Российской Федерации. При этом, в случае, если исключительны права на Произведения принадлежат Контрагенту в полном объеме, права использования произведений (лицензия) предоставляются АГР без сохранения за Контрагентом права выдачи лицензий другим лицам (исключительная лицензия). 
	Х


Стоимость прав на объекты интеллектуальной собственности должна быть отдельно указана в коммерческом предложении.
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	Контрагент не осуществляет сбор и обработку персональных данных, за исключением рабочих контактных данных вовлеченных в проект лиц
	Х

	Контрагент будет осуществлять обработку персональных данных :
	

	- персональные данные собираются АГР и передаются Контрагенту (в том числе, посредством предоставления доступа к персональным данным в системах АГР) 
	

	- персональные данные собираются Контрагентом и передаются/предоставляются Контрагентом в АГР по требованию (поручению) АГР (в том числе посредством предоставления доступа к персональным данных в системах Контрагента)
	



	Перечень персональных данных
	

	Рабочие контактные данные (помимо лиц, вовлеченных в проект)
	

	Личные  контактные и идентификационные/ паспортные данные, данные о доходах и т.п.)
	

	Персональные данные специальной категории (расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни)

	

	Цель(и) обработки персональных данных 

	



В случае предполагаемого поручения обработки персональных данных Контрагенту, Участник конкурса заверяет и по запросу АГР должен документально подтвердить соответствие требованиям, приведенным в п. 15.3 ОУЗ.

[bookmark: _Toc177642825][bookmark: _Toc398126287][bookmark: _Toc481591508]Отчетность 

Контрагент обязан подготавливать и предоставлять АГР отчеты об оказанных услугах / выполненных работах ежемесячно.
Отчеты предоставляются на русском и английском языках в электронной форме по электронной почте на адрес АГР в заранее оговоренном с последним формате.
Отчеты об оказываемых услугах / выполняемых работах могут предоставляться Контаргентом путем предоставления АГР доступа в электронную систему Контрагента по обработке заказов (по отслеживанию и т.п.).
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2. Форма сметы 
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