Техническое задание
на оказание услуг по обслуживанию и сопровождению технических средств, программного обеспечения, информационных систем и баз данных 
1. [bookmark: bookmark194][bookmark: bookmark198][bookmark: bookmark196][bookmark: bookmark197][bookmark: bookmark199]Предмет договора: оказание услуг по обслуживанию и сопровождению технических средств, программного обеспечения, информационных систем и баз данных Автономной некоммерческой организации «Центр экономического мониторинга, анализа и консалтинга» (далее – Заказчик, Абонент).

2. Срок оказания Услуг: 1 год с даты заключения договора.

3. Порядок оплаты за оказание услуг: ежемесячно. 

4. Количество поддерживаемых рабочих мест: от 1 до 50 шт., от 51 до 65 шт., более 66 шт.

5. Местонахождение Заказчика: город Москва, Лубянский проезд, д. 27/1 стр. 1, помещ. №20/21А/22

6. Перечень оказываемых услуг:

	Наименование услуги
	Период оказания услуги
	Единица измерения

	1. Услуга базовых инфраструктурных сервисов

	Поддержка функционирования серверного оборудования
	1 год с даты заключения договора
	Сервер

	Сопровождение контроллера домена
	1 год с даты заключения договора
	Система

	2. Поддержка функционирования корпоративной почтовой системы

	Поддержка почтового ящика с квотой «VIP»
	1 год с даты заключения договора
	Почтовый ящик

	Поддержка почтового ящика с квотой «Стандартная»
	1 год с даты заключения договора
	Почтовый ящик

	Поддержка архивного почтового ящика с квотой «VIP»
	1 год с даты заключения договора
	Почтовый ящик

	Поддержка архивного почтового ящика с квотой «Стандартная»
	1 год с даты заключения договора
	Почтовый ящик

	3. Поддержка функционирования ИТ-средств для организации сетевых файловых папок персонального и общего доступа

	Поддержка функционирования ИТ-средств для организации сетевых файловых папок персонального и общего доступа
	1 год с даты заключения договора
	Пользователь

	4. Поддержка доступа к сети Интернет

	Поддержка доступа к сети Интернет (Канал связи)
	1 год с даты заключения договора
	Канал связи

	5. Централизованное управление сетью беспроводного доступа по технологии WiFi

	Поддержка одной точки беспроводного доступа
	1 год с даты заключения договора
	Точка доступа

	Поддержка функции регистрации пользователей 
	1 год с даты заключения договора
	Абонентское устройство/пользователь

	6. Поддержка функционирования ИТ-средств для мультимедийного обеспечения проведения презентаций, собраний и совещаний (в специально оборудованных переговорных помещениях)  

	Поддержка мультимедийного оборудования переговорной комнаты
	1 год с даты заключения договора
	Переговорная комната

	7. Поддержка функционирования корпоративной телефонной и факсимильной связи (на базе IP-телефонии)

	Поддержка функционирования корпоративной телефонной и факсимильной связи (на базе IP-телефонии) (Абонентская линия)
	1 год с даты заключения договора
	Абонентская линия

	Поддержка функционирования корпоративной телефонной и факсимильной связи (на базе IP-телефонии) (Соединительная линия)
	1 год с даты заключения договора
	Соединительная линия

	8. Управление доступом к службе каталогов (LDAP)

	Создание учетной записи и передача первичной парольной информации или создание группы безопасности.
	1 год с даты заключения договора
	Пользователь\группа

	Поддержка имеющихся учетных записей
	1 год с даты заключения договора
	Пользователь

	9. Поддержка функционирования сетевого оборудования

	Поддержка функционирования маршрутизатора/коммутатора/VRF (Virtual routing and forwarding)
	1 год с даты заключения договора
	Сетевое оборудование

	Поддержка функционирования роутера ядра сети
	1 год с даты заключения договора
	Сетевое оборудование

	10. Поддержка комплекса сервисов проприетарной виртуализации

	Обслуживание ВМ на хостах виртуализации
	1 год с даты заключения договора
	Виртуальная машина

	Поддержка хостов виртуализации
	1 год с даты заключения договора
	Хост виртуализации

	Поддержка программного СХД (Сервера хранения данных)
	1 год с даты заключения договора
	1 кластер

	Поддержка системы управления виртуализацией для ПАКов, не имеющих собственного центра управления виртуализацией
	1 год с даты заключения договора
	Система

	Поддержка общей системы хранения событий и логов виртуализации
	1 год с даты заключения договора
	Система

	11. Поддержка системы резервного копирования данных локальных инфраструктур

	Поддержка системы резервного копирования данных локальных инфраструктур
	1 год с даты заключения договора
	Сервер подключенный к СРК

	12. Поддержка функционирования ИТ оборудования «VIP пользователей»

	Поддержка функционирования ИТ оборудования «VIP пользователей»
	1 год с даты заключения договора
	Пользователь

	13. Поддержка функционирования рабочего места пользователя

	Поддержка функционирования рабочего места пользователя
	1 год с даты заключения договора
	АРМ пользователя

	14. Поддержка функционирования ИТ-средств печати, копирования, сканирования документов

	Поддержка функционирования ИТ-средств печати, копирования, сканирования документов
	1 год с даты заключения договора
	Оборудование

	15. Оказание услуг поддержки на видео и аудиоконференциях

	Организация ссылок и создание виртуальных комнат для ВКС
	1 год с даты заключения договора
	Ссылка

	Возможность сопровождения мероприятия (присутствие оператора)
	1 год с даты заключения договора
	Час

	16. Оказание услуг очного дежурства в офисе Абонента

	Очное дежурство специалиста 2 уровня (график 8х5)
	1 год с даты заключения договора
	Специалист

	17. Оказание услуг мониторинга состояния оборудования и программного обеспечения

	Поддержка системы мониторинга
	1 год с даты заключения договора
	Система

	Добавление нового хоста в систему мониторинга
	1 год с даты заключения договора
	Хост



6.1. В случае если для оказания Услуг, перечисленных в настоящем Приложении к Договору, Исполнителю потребуется наличие специальных разрешений (лицензий), то Исполнитель настоящим обязуется и гарантирует Заказчику получение требуемых федеральным законодательством специальных разрешений (лицензий). 
При этом Исполнитель за свой счет обеспечивает получение данных разрешений (лицензий). По запросу Заказчика Исполнитель предоставляет Заказчику надлежащим образом заверенные копии документов, подтверждающие наличие у него специальных разрешений (лицензий). 
В случае отсутствия необходимых документов, требуемых законодательством Российской Федерации для оказания Услуг (лицензий, сертификатов и разрешений), Услуги Исполнителем не оказываются до получения их в установленном законодательством Российской Федерации порядке.

7. Дополнительные услуги, оказываемые по разовым заявкам Абонента:

	Наименование Услуги
	Цена за 1 ед.  (руб.)
	Единица измерения

	1. Выезд специалиста в нерабочее время.

	1.1. Выезд
	
	Услуга

	1.2. Присутствие и выполнение работ
	
	Час

	2. Миграция почтового домена

	2.1 Комплекс услуг по переносу почтового домена организации
	
	Услуга

	3. Координация работы на портале поддержки пользователей Заказчика

	3 
3.1 Маршрутизация обращений по категории «Техническая поддержка» в случае, если работы вне зоны ответственности SQ Logic
	
	Услуга

	3.2 Запрос на выдачу клиентских WireGuard
	
	Услуга

	3.3 Координация работ по обращениям по сценарию «Портал поддержки пользователей»
	
	Услуга

	3.4 Обновление справочника сотрудников при трудоустройстве нового сотрудника
	
	Услуга




7.1. Нерабочим временем считается время, не попадающее в промежуток с 9:00 по 18:00, так же нерабочим временем является любое время по выходным дням, в соответствии с производственным календарем, утвержденным Правительством РФ. 
7.2. Прибытие специалиста по услуге "Выезд специалиста в нерабочее время" по рабочим дням – не более 1 (одного) часа, по выходным дням не более 2 (двух) часов.
8. Уровни обслуживания:
8.1. Время и место оказания Услуг приведено в таблице (здесь и далее время московское)
	№
	Наименование Услуги
	Время оказания Услуг по Договору, рабочие дни
	Время оказания Услуг в нерабочие и праздничные дни
	Место оказания Услуги

	1. 1
	Услуга базовых инфраструктурных сервисов
	с 8:00 до 18:00
	Нет
	Удаленно

	2. 2
	Поддержка функционирования корпоративной почтовой системы			
	с 9:00 до 18:00
	Нет
	Удаленно

	3. 3
	Поддержка функционирования ИТ-средств для организации сетевых файловых папок персонального и общего доступа			
	с 9:00 до 18:00
	Нет
	Удаленно

	4. 4
	Поддержка телекоммуникационного оборудования Абонента для доступа к сети Интернет	
	с 9:00 до 18:00
	Нет
	Удаленно

	5. 5
	Централизованное управление сетью беспроводного доступа по технологии WiFi	
	с 9:00 до 18:00
	Нет
	Удаленно

	6. 6
	Поддержка функционирования ИТ-средств для мультимедийного обеспечения проведения презентаций, собраний и совещаний (в специально оборудованных переговорных помещениях)  
	с 9:00 до 18:00
	Нет
	Удаленно

	7. 7
	Управление доступом к службе каталогов (LDAP)
	Пн.-Пт. с 09:00 до 18:00;

	Нет
	Удаленно

	8. 8
	Поддержка функционирования сетевого оборудования
	с 9:00 до 18:00
	Нет
	Удаленно

	9. 9
	Поддержка комплекса сервисов проприетарной виртуализации
	с 9:00 до 18:00
	Нет
	Удаленно

	10. 10
	Поддержка системы резервного копирования данных локальных инфраструктур 
	с 9:00 до 18:00
	Нет
	Удаленно

	11. 11
	Поддержка функционирования ИТ оборудования «VIP пользователей»
	с 9:00 до 18:00
	Нет
	Удаленно

	12. 12
	Поддержка функционирования рабочего места пользователя
	с 9:00 до 18:00
	Нет
	Удаленно

	13. 13
	Поддержка функционирования ИТ-средств печати, копирования, сканирования документов
	с 9:00 до 18:00
	Нет
	Удаленно

	14. 14
	Оказание услуг поддержки на видео и аудиоконференциях
	с 9:00 до 18:00
	Нет
	На территории Заказчика

	15. 
	
	
	
	

	16. 17
	Оказание услуг очного дежурства в офисе Абонента
	с 9:00 до 18:00
	Нет
	На территории Заказчика

	17. 18
	Оказание услуг мониторинга состояния оборудования и программного обеспечения
	с 9:00 до 18:00
	Нет
	Удаленно



8.2. Приоритеты обращений и время реагирования на обращения:
8.2.1. Время решения обращения рассчитывается, как разница между временем закрытия (решения) обращения и временем регистрации обращения за исключением времени приостановки обращения. В приостановку обращение может быть переведено только в случае ожидания обратной связи от пользователя. После получения обратной связи от пользователя обращение должно быть незамедлительно переведено в работу.
8.2.2.  Массовый сбой – полная или частичная недоступности информационной системы или ИТ-сервисов, возникшая более, чем у 3-х сотрудников Абонента одновременно.

	Приоритет
	Время реагирования
	Время решения обращения 
	Описание

	Критический
	Не более 1 часа
	Не более 2 рабочих часов
	Массовые сбои в работе электронной почты, информационных систем, принтеров, МФУ или сети передачи данных

	Высокий
	Не более 1 рабочего часа
	Не более 4 рабочих часов
	Единичные сбои в работе электронной почты, информационных систем, принтеров, МФУ или сети передачи данных 

	Обычный
	По согласованию
	Не более 16 рабочих часов
	Задачи, исполняющиеся на регулярной основе или по расписанию


8.3. Дополнительные условия и ограничения
8.3.1. Обслуживание не действует при событиях, на возникновение которых ни Исполнитель, ни Заказчик повлиять не могут.
8.3.2. Обслуживание не распространяется на следующие типы обращений:
· обучение пользователей Абонента работе с компьютером;
· сопровождение рабочих мест, настроенных пользователями самостоятельно, а также личного программного и аппаратного обеспечения.
8.4. Исполнитель не предоставляет гарантий целостности (сохранности) данных, хранящихся на жестких дисках компьютеров конечных пользователей Абонента. Целостность (сохранность) данных обеспечивается исполнением регламентов резервного копирования конечными пользователями Абонента.
8.5. Случаи, в которых необходимо привлечение сторонних организаций (негарантийный, постгарантийный ремонт техники), выходят за рамки Соглашения в части временных параметров, при этом Пользователю могут быть предложены временные альтернативные варианты решения.
8.6.  Описание оказываемых услуг в рамках обслуживания
8.6.1. Услуга базовых инфраструктурных сервисов
Предоставление услуги поддержки работоспособности специализированного программно-аппаратного комплекса (ПАК) для предоставления доступа локальных пользователей и локальных информационных систем Абонента к централизованным информационным ресурсам.
В рамках предоставления ИТ-услуги Исполнитель осуществляет оказание следующего перечня основных операций и услуг:
· Поддержка функционирования серверного оборудования в составе 1 (одного) физического сервера и 3 (трех) виртуальных.
· Устранение возникающих инцидентов, проблем и выполнение работ на ПАК.
· Оказание услуг, связанных с обеспечением непрерывности функционирования оборудования и восстановлением исходного состояния элементов ИТ-услуги в случае отказов.
· Восстановление работоспособности оборудования, предоставленного Исполнителем для оказания услуги, в случае его поломки. 
8.6.2. Поддержка функционирования корпоративной почтовой системы
Услуга предоставляет пользователям домена возможность обмена сообщениями электронной почты с внутренними и внешними адресатами, хранение сообщений в почтовых ящиках.
В рамках услуги пользователю предоставляется персональный почтовый ящик, также дополнительно может быть предоставлен:
· Общий почтовый ящик или ящик;
· Архивный почтовый ящик.
· В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ:
· Создание, удаление персональных почтовых ящиков;
· Создание, удаление общих почтовых ящиков;
· Подключение, отключение архивных почтовых ящиков;
· Создание, удаление групп рассылок;
· Изменение атрибутов почтовых ящиков, внешних контактов, групп рассылки; 
· Назначение, отзыв прав удаленного доступа в почтовые ящики;
· Восстановление почтовых ящиков из резервной копии.
8.6.3. Поддержка функционирования ИТ-средств для организации сетевых файловых папок персонального и общего доступа
Услуга обеспечивает пользователям возможность хранения личных и общих документов в электронном виде на сетевых файловых ресурсах.
В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ:
· Создание, удаление, изменение папок, изменение квот дискового пространства;
· Делегирование прав на папки и файлы;
· Восстановление удаленных объектов, папок и файлов;
· Поддержка функционирования ИТ-средств для организации сетевых файловых папок персонального и общего доступа.
8.6.4. Поддержка доступа к сети Интернет
Услуга обеспечивает пользователей Абонента возможностью доступа к сети Интернет на рабочем месте и сети организации, диагностику возникающих неполадок. Включает в себя подключение по Wi-Fi и ethernet.
В рамках предоставления услуги Исполнитель поддерживает доступ пользователей Абонента к сети Интернет.
8.6.5. Централизованное управление сетью беспроводного доступа по технологии WiFi
В рамках услуги обеспечивается централизованное управление локальными сетями беспроводного доступа по технологии WiFi, развернутыми на территории Абонента, при помощи которой пользователи получают возможность доступа к информационным ресурсам сети Интернет и/или общедоступным централизованным информационным системам, а также согласованным локальным корпоративным ресурсам Абонента с переносных ПК.
В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ:
· Централизованное управление инфраструктурой локальной сети беспроводного доступа;
· Централизованное управление процессом подключения пользователей Абонента с использованием согласованных с Абонентом механизмов аутентификации и авторизации;
· Управление доступом пользователей к информационным ресурсам в соответствии с требованиями Абонента, а при их отсутствии – в соответствии с политиками Исполнителя;
· Настройка роуминга пользователей (переключение между точками доступа) и использования радиоканалов;
· Устранение возникающих инцидентов, проблем и выполнение работ по стандартным запросам;
· Осуществление работ, связанных с обеспечением непрерывности функционирования и восстановлением исходного состояния централизованной системы управления сетями беспроводного доступа в случае отказов и поломок.
8.6.6.  Поддержка функционирования ИТ-средств для мультимедийного обеспечения проведения презентаций, собраний и совещаний (в специально оборудованных переговорных помещениях)
В рамках услуги обеспечивается подключение, настройка и сопровождение оборудования для проведения ВКС в специально оборудованных переговорных комнатах.  
В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ:
· Установка, подключение и настройка видеокамер, микрофонов, спикерфонов, систем ВКС, экранов и периферийного оборудования в переговорной комнате;
· Эксплуатация камер, микрофонов, спикерфонов, систем ВКС, экранов и периферийного оборудования в переговорной комнате;
· Консультация пользователей по эксплуатации оборудования переговорных комнат.
8.6.7. Поддержка функционирования корпоративной телефонной и факсимильной связи (на базе IP-телефонии) 
Пользователю услуги предоставляется возможность использования корпоративной (внутриофисной и городской) телефонной связи, посредством IP телефонии на базе оборудования, предоставляемого Абонентом.
В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ:
· Устранение возникающих инцидентов, проблем и выполнение работ по стандартным запросам;
· Назначение внутреннего или городского номера для телефонного или факсимильного аппарата;
· Переназначение телефонного номера от одного абонента к другому;
· Установка и снятие переадресации вызовов.
8.6.8. Управление доступом к службе каталогов (LDAP)
В рамках предоставления услуги обеспечивается комплекс работ по управлению доступом пользователей к доменам корпоративных сетей.
В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ: 
· Временная блокировка учетных записей пользователей в домене, в случае подозрения на компрометацию корпоративной сети или получения указания от Абонента;
· Поиск источника блокирования учетной записи пользователя в домене;
· Формирование и передача учетной записи пользователя и первичной парольной информации. 
8.6.9. Поддержка функционирования сетевого оборудования
Услуга обеспечивает поддержку непрерывности функционирования инфраструктуры локальной вычислительной сети (сетевого активного оборудования) Абонента.
В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ: 
· Управление IP адресным пространством;
· Выделение и учет IP адресов и подсетей;
· Оценка состояния активного сетевого оборудования и ПО, подготовка рекомендаций по их приобретению (в том числе спецификаций), замене и выводу из эксплуатации, оптимизации использования (обеспечение жизненного цикла);
· Восстановление штатного функционирования активного сетевого оборудования, в том числе за счет использования других единиц оборудования;
· Тестирование и восстановление после сбоя сетевого оборудования.
8.6.10. Поддержка комплекса сервисов проприетарной виртуализации
В рамках ИТ-услуги осуществляется комплекс работ, позволяющий обеспечить работу комплекса сервисов проприетарной виртуализации.
В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ: 
· Настройка разрешений для обеспечения доступа к объектам системы виртуализации;
· Предоставление аудиторского доступа;
· Анализ и диагностика сбоев или неисправностей;
· Устранение сбоев и неисправностей;
· Выполнение работ по восстановлению исходного состояния конфигурации программного обеспечения;
· Создание и настройка виртуальных машин. 
8.6.11. Поддержка системы резервного копирования данных локальных инфраструктур
В рамках предоставления ИТ услуги осуществляется комплекс работ, позволяющий обеспечить стабильное функционирование программно-аппаратного комплекса системы резервного копирования, а также выполнение резервного копирования и восстановления данных серверов Абонента, размещаемых в локальных инфраструктурах.
В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ: 
· Обеспечение резервного копирования данных;
· Восстановление данных из резервных копий.
8.6.12. Поддержка функционирования ИТ оборудования «VIP пользователей»
  Услуга обеспечивает поддержку ИТ оборудования и программного обеспечения «VIP пользователей», в соответствии с согласованным Абонентом списком «VIP пользователь».
В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ:
· Первичная консультация и помощь по возникающим вопросам «VIP пользователя» в части локального ИТ обслуживания;
· Персональное взаимодействие посредством мобильной связи, сообщений в мессенджерах, смс-сообщений (после регистрации обращения);
· Оказание консультации по использованию ПО и ИТ оборудования; 
· Поиск и предоставление информации по запросам «VIP пользователя» в части локального ИТ обслуживания;
· Первичная диагностика и устранение сбоев в работе ПО и ИТ оборудования;
· Рекомендации по улучшению ИТ оборудования;
· Установка (обновление) стандартного ПО;
· Установка (обновление) дополнительного (специализированного) ПО;
· Подключение к существующей ЛВС.
8.6.13. Поддержка функционирования рабочего места пользователя
Услугой обеспечивается сопровождение операционных систем, программного обеспечения для АРМ, в т.ч. установка и настройка компонентов, диагностика и устранение сбоев в работе. Выполнение обновлений программного обеспечения и операционной системы автоматизированными средствами управления на ЭВМ Пользователя.
В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ:
· Установка, удаление, обновление версий, настройка прикладного программного обеспечения и операционной системы;
· Настройка системного программного обеспечения и операционной системы для работы с доменной учетной записью Пользователей;
· Тестирование работоспособности (в части стабильности и влияния на работу операционной системы) и устранение сбоев работоспособности программного обеспечения и операционной системы (в т.ч. при подключении монитора, клавиатуры, манипулятора мыши, ЛВС);
· Перенос данных Пользователя с предыдущей ЭВМ при замене на новую;
· Консультация Пользователя по работе программного обеспечения и операционной системы;
· Подключение, отключение, настройка оборудования (в том числе после выполнения замены компонентов ЭВМ) ЭВМ для функционирования программного обеспечения и операционной системы.
8.6.14. Поддержка функционирования ИТ-средств печати, копирования, сканирования документов
Услуга обеспечивает пользователям возможность печати, копирования, сканирования документов и графических материалов различного формата с помощью принтеров и многофункциональных устройств Абонента.  
  В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ:
· Первичная настройка и подключение оргтехники к локальной сети Абонента; 
· Настройка сетевого сканирования на МФУ Абонента;        
· Подключение МФУ на АРМ пользователей.                                                                                                            
8.6.15. Оказание услуг поддержки на видео и аудиоконференциях.
Услуга обеспечивает помощь в организации и сопровождение специалистом ВКС Абонента.
В рамках предоставления ИТ-услуги Исполнитель осуществляет выполнение следующего перечня основных операций и работ:
· Организация ссылок и создание виртуальных комнат для ВКС;
· Сопровождение мероприятия (присутствие оператора) на ВКС.
8.6.16. Оказание услуг очного дежурства в офисе Абонента
Услуга обеспечивает присутствие представителя Исполнителя на территории Абонента.
8.6.17. Оказание услуг мониторинга состояния оборудования и программного обеспечения
Услуга обеспечивает мониторинг состояния оборудования и программного обеспечения Абонента посредством системы мониторинга Zabbix или предоставленной Абонентом.








