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ИНФОРМАЦИОННАЯ КАРТА ЗАКУПОЧНОЙ ПРОЦЕДУРЫ
	1
	Наименование Заказчика
	Группа Т1

	1.1
	Информация о Заказчике
	Группа Т1 — многопрофильный холдинг, один из лидеров российского ИТ-рынка. Предоставляет полный спектр ИТ-услуг для реализации высокотехнологичных проектов с учетом отраслевой специфики заказчиков.
В состав холдинга входят компании Т1 Интеграция, Т1 Консалтинг, Т1 Cloud, Иннотех, Дататех, МультиКарта, Сервионика и др. компании. Больше информации на сайте: https://t1.ru/purchases/ 

	1.2
	Место нахождения и почтовый адрес Заказчика
	Место нахождения: 191144, г. Москва, Ленинградский проспект, д. 36, с41

	1.3
	Адрес электронной почты Заказчика
	zakupki@inno.tech
AUnyanina@inno.tech

	2
	Предмет договора
	Запрос цен на оказание услуг по миграции контента в Систему сбора и анализа событий информационной безопасности SMOS.

	2.1
	Способ закупки
	Запрос цен

	2.2
	Продукция
	В соответствии с Приложением 1 Информационной карты закупочной процедуры

	2.3
	Порядок формирования цены договора
	Цена договора (цена лота) должна включать в себя все расходы, связанные с исполнением договора, в том числе: расходы на перевозку, страхование, уплату таможенных пошлин, налогов, сопутствующих затрат, а также все скидки, предлагаемые Участником закупочной процедуры (далее – Участник) и другие обязательные платежи. 

	2.4
	Порядок предоставления Закупочной документации
	Закупочная документация размещена на сайте Электронной торговой площадки https://business.roseltorg.ru/
 (далее – ЭТП) и доступна для ознакомления и скачивания в любое время с момента официального размещения. 

	2.5
	Сроки начала и окончания подачи заявок
	Участник вправе подать заявку на участие в закупочной процедуре в любое время с момента размещения информации о проводимой закупочной процедуре на ЭТП, но не позднее даты и времени окончания срока подачи заявок, указанных в извещении о закупочной процедуре на ЭТП. 
После окончания срока подачи заявок, установленного в извещении о закупочной процедуре на ЭТП, приём заявок прекращается.
Участник, подавший заявку, вправе изменить или отозвать заявку в любое время до окончания срока подачи заявок.




	3
	Требования к закупаемой продукции

	
	Требования к закупаемой продукции, включая требования к безопасности, качеству, техническим характеристикам, функциональным характеристикам (потребительским свойствам) продукции, размерам, упаковке, отгрузке товаров, к результатам работы, установленные Заказчиком и предусмотренные техническими регламентами в соответствии с законодательством Российской Федерации о техническом регулировании, документами, разрабатываемыми и применяемыми в национальной системе стандартизации, принятыми в соответствии с законодательством Российской Федерации о стандартизации, и/или иные требования, связанные с определением соответствия поставляемой продукции потребностям Заказчика, с обоснованием необходимости их использования, установлены в Техническом Задании (Приложение 1 к Информационной карте закупочной процедуры).

	4
	Обязательные требования к Участнику закупочной процедуры

	
	Обязательные требования Группы Т1 к Участнику закупочной процедуры представлены в Приложении 2 к Информационной карте закупочной процедуры.
В случае, если при проведении закупочной процедуры или в течение срока действия Предложения и Договора будет установлено несоответствие Участника закупочной процедуры хотя бы одному обязательному требованию, приведенному в Форме соответствия Участника обязательным требованиям Заказчик может прекратить без каких-либо для себя последствий отношение с Участником или Победителем закупочной процедуры на любом этапе. 
Квалификационные критерии оценки Участника закупочной процедуры представлены в Приложении 3 к Информационной карте закупочной процедуры. 
В случае несоответствия Участника хотя бы одному квалификационному критерию, приведенному в Форме предварительного квалификационного отбора Заказчика, Предложение Участника может быть отклонено и не подлежать дальнейшему рассмотрению и оценке. 

	5
	Требования к документам Участника закупочной процедуры

	
	Заполнить, подписать  у Руководителя организации (или иного лица, обладающего соответствующими полномочиями (с приложением доверенности)) и подать Заявку на участие в закупочной процедуре (далее – Заявка) согласно инструкции на ЭТП до указанного в приглашении срока подачи документов с приложением (1 подписанный экземпляр и 1 экземпляр в редактируемом формате):

Приложение 2. Соответствие Участника обязательным требованиями;
Приложение 3. Форма предварительного квалификационного отбора (с обязательным приложением подтверждающих документов);
Приложение 4. Предложение Участника (с выполненным техническим заданием); 
Приложение 5. Форма согласия на обработку и передачу персональных данных (от всех лиц, которые упоминаются в Заявке Участника).
Приложение 6 – Форма КП.


	6
	Оценочные критерии

	
	Стоимостные критерии (Цена предложения Участника) – 100%


	7
	Дополнительные условия

	
	Закупочная процедура не является торгами в соответствии со статьями 447–449 части первой Гражданского кодекса РФ и не накладывает на Заказчика и Участника процедуры закупки обязательств, установленных указанными статьями Гражданского кодекса РФ, в том числе, обязательств по обязательному заключению договора по итогам такой закупки.

К этапу оценки Предложений Участников и тестовых заданий допускаются только Участники, успешно прошедшие Предварительный квалификационный отбор (Приложение 3 к Информационной карте закупочной процедуры). 

Заявки и предложения Участников отклоняются и не подлежит дальнейшему рассмотрению в случаях, если документы Участника закупочной процедуры, представлены: 
▪ не в установленные сроки; 
▪ не в полном объеме; 
▪ не в установленном формате; 
▪ без наличия обязательных отметок и подписей;
▪ непредоставления согласия на обработку и передачу персональных данных от всех лиц, которые упоминаются в Заявке Участника.

Все расходы, связанные с участием Участника в проводимой закупочной процедуре, в том числе расходы по подготовке, подаче и презентации Предложения, оплачиваются за счет Участника процедуры. Заказчик не отвечает и не имеет обязательств по возмещению расходов Участников, связанных с подготовкой и подачей Предложений, независимо от характера проведения и результатов рассмотрения Предложений.

Заказчик имеет право по итогам закупочной процедуры проводить дополнительные преддоговорные переговоры с Участником, подавшим наилучшее предложение.

Участник в случае подписания с ним договора по результатам закупочной процедуры обязан самостоятельно и за свой счёт настроить подписание документов посредством ЭДО в соответствии с требованиями Заказчика и соответствующего оператора ЭДО. 


	8
	Обеспечение исполнения договора 

	
	Без обеспечения: размер, порядок и срок предоставления обеспечения исполнения договора и порядок возврата такого обеспечения не установлены.

	9
	Отмена закупочной процедуры

	
	Заказчик вправе отменить закупочную процедуру в любое время в период ее проведения.

	10
	Приложения 

	
	Приложение 1. Техническое задание

	
	Приложение 2. Соответствие Участника обязательным требованиями 

	
	Приложение 3. Форма предварительного квалификационного отбора.

	
	Приложение 4. Предложение Участника 

	
	Приложение 5. Форма согласия на обработку и передачу персональных данных  

	
	Приложение 6. Форма КП.





Приложение 1
ТЕХНИЧЕСКОЕ ЗАДАНИЕ




























Приложение 2
СООТВЕТСТВИЕ УЧАСТНИКА ОБЯЗАТЕЛЬНЫМ ТРЕБОВАНИЯМ ОТ ДД/ММ/ГГ (Указать дату подписания)
1. Общая информация Участника
	№
	Параметр
	Данные

	1
	Номер закупочной процедуры
	Указать название ЭТП и номер закупочной процедуры на ЭТП

	2
	Предмет закупки
	Указать предмет закупочной процедуры

	3
	Участник
	Указать краткое наименование Участника с указанием организационно-правовой формы

	4
	ИНН
	Указать идентификационный номер налогоплательщика (при наличии)  

	5
	КПП
	Указать код причины постановки на учет налогоплательщика (при наличии)  

	6
	ОГРН
	Указать основной государственный регистрационный номер Участника

	7
	ЕГРЮЛ/ЕГРИП
	Указать номер в Едином государственном реестре юридических лиц

	8
	ОКВЭД/ОКПД
	Указать код Общероссийского классификатора видов экономической деятельности, к которому относится деятельность Участника

	9
	Дата создания
	Указать официальную дату создания компании Участника

	10
	Активы
	Указать общий объем активов под управлением Участника (по бухгалтерскому балансу)

	11
	Банковские реквизиты
	Указать банковские реквизиты Участника

	12
	Юридический адрес
	Указать юридический адрес Участника

	13
	Фактический адрес
	Указать фактический адрес Участника

	14
	Телефон офиса
	Указать телефон офиса Участника

	15
	Адрес сайта
	Указать адрес официального сайта Участника

	16
	Руководитель
	Указать полное ФИО Руководителя/Генерального директора Участника

	17
	Контакты Руководителя
	Указать телефон и электронную почту Руководителя/Генерального директора Участника

	18
	Главный бухгалтер
	Указать полное ФИО Главного бухгалтера Участника

	19
	Контакты Главного бухгалтера
	Указать телефон и электронную почту Главного бухгалтера Участника

	20
	Ответственный за проект
	Указать полное ФИО ответственного за проект (заключение договорных отношений), телефон и электронную почту

	21
	Контрагенты
	Указать субподрядчиков (название, ИНН), с которыми планирует сотрудничать Участник в рамках реализации проекта (если применимо)

	22
	Аффилированность
	Указать принадлежность к Холдингу или Группе компаний (приложить список аффилированных лиц при наличии

	23
	Взаимодействие с Т1
	Указать имелись ли ранее или в данный момент договорные отношения между Участником и компаниями Холдинга Т1 или аффилированными ему компаниями



2. Обязательные требования к Участнику
	№
	Обязательное требование 
	Соответствие (да/нет)

	1
	Отсутствие упоминаний о недостоверности регистрационных сведений об Участнике в ЕГРЮЛ
	

	2
	Непроведение ликвидации в отношении Участника, отсутствие решения/определения суда о введении процедуры, применяемой в деле о банкротстве
	

	3
	Неприостановление деятельности Участника в порядке, установленном Кодексом Российской Федерации об административных правонарушениях
	

	4
	Отсутствие решения ФНС о приостановлении операций по счетам
	

	5
	Отсутствие у Участника недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации за прошедший календарный год, размер которых превышает 25% (двадцать пять процентов) балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период
	

	6
	Отсутствие у Участника - физического лица либо у руководителя, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа, или главного бухгалтера юридического лица судимости за преступления в сфере экономики и борьбы с коррупцией (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации
	

	7
	Участник - юридическое лицо, которое в течение 2 (двух) лет до момента подачи заявки на участие в закупке не было привлечено к административной ответственности за совершение административного правонарушения коррупционного характера
	

	8
	Обладание Участником исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением договора заказчику передаются права на такие результаты
	

	9
	Соответствие требованиям, установленным законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющихся объектом закупки (наличие необходимых разрешений, лицензий, членства в СРО и т.д.)
	

	10
	Отсутствие Участника в реестре недобросовестных поставщиков (подрядчиков, исполнителей) и реестра недобросовестных подрядных организаций) и в реестре Дисквалифицированных лиц
	

	11
	Участник в соответствии с п. 1 ст. 431.2 Гражданского кодекса РФ гарантирует, что до передачи персональных данных:
- получил от всех физических лиц, персональные данные которых передаются, согласия* на обработку персональных данных и их передачу Заказчику и/или аффилированным лицам Заказчика с целью заключения и исполнения договора с контрагентом, а также регулирование правоотношений в связи с заключением, исполнением и расторжением указанного договора (в том числе для организации, осуществления и управления эффективностью процедур закупок продукции (товаров/работ/услуг); •принятие мер должной осмотрительности в отношении потенциальных и действующих контрагентов, включая управление потенциальными рисками и проверку полноты и достоверности сведений);
- уведомил указанных выше физических лиц в соответствии с требованиями ч. 3 ст. 18 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" о том, что их персональные данные будут передаваться и обрабатываться Заказчиком и/или аффилированными лицами Заказчика с указанной выше целью.
*Форма согласия на обработку персональных данных и их передачу Заказчику и/или аффилированным лицам Заказчика установлена Приложением № 7 к Информационной карте закупочной процедуры 
	

	12
	Участник подтверждает, что ознакомился с Политикой в области Комплаенс, Кодекса этики и делового поведения, Политики в области предупреждения и противодействия коррупции Группы Т1 размещенной на сайте компании https://t1.ru/purchases/principle/
	



Настоящим подтверждаем, что на момент подачи Заявки, в течение периода проведения закупочной процедуры, а также в течение всего срока действия договора, в случае его подписания, будем соответствовать обязательным требованиям участия в закупочных процедурах и предоставляем документы, подтверждающие такое соответствие (п. 3).
Если Участник закупочной процедуры не предоставил все документы, подтверждающие соответствие обязательным требованиям, или после предоставления таких документов выявлено, что Участник закупочной процедуры предоставил недостоверную информацию и не соответствует заявленным требованиям, Участник закупочной процедуры может быть отклонен от участия в закупочной процедуре, заявка на участие в закупочной процедуре и предложение такого Участника не рассматриваются. Заказчик может прекратить без каких-либо для себя последствий отношения с таким Участниками или Победителем закупочной процедуры на любом этапе. 

3. Перечень документов, необходимых для представления Участником
	№
	Документ
	Предоставлено (да/нет)

	1
	Документ об избрании руководителя Участника (Решение, либо Протокол) 
	

	2
	Документ, подтверждающий право иностранного работника (руководителя) на временное осуществление трудовой деятельности на территории РФ (разрешение на работу в РФ) (предоставляется в случае, если руководителем Участника является иностранный гражданин) 
	

	3
	[bookmark: _Hlk97805233]Приказ о назначении главного бухгалтера Участника (либо Приказ о том, что руководитель принимает ведение бухгалтерского учета Участника на себя) 
	

	4
	Доверенность (в случае, если от лица общества выступает доверенное лицо)
	

	5
	Список акционеров Участника (для АО)
	

	6
	Документы, подтверждающие возможность Участника осуществлять виды деятельности, требующие специальных разрешений: 
- лицензии (со всеми приложениями), если деятельность/продукция подлежат обязательному лицензированию; 
-сертификаты, декларации о соответствии, если деятельность/продукция подлежат обязательному сертифицированию;
- выписки из реестра СРО, если для осуществления деятельности необходим обязательный допуск к СРО 
	

	7
	Действующие договоры аренды с актом приема-передачи нежилого помещения по юридическому адресу (адресу, указанному в Уставе Участника) либо свидетельство о собственности
В случае, если по истечении срока действия договора аренды договор аренды на новый срок не заключался, то необходимо предоставить дополнительное соглашение о продлении договора аренды, либо документ, подтверждающий фактическое пользование помещениями по истечении срока действия договора аренды (например, акт об оказании услуг за последний месяц аренды, гарантийное письмо от арендодателя и пр.)
	

	8
	[bookmark: _Hlk97805366]Письмо за подписью руководителя и главного бухгалтера с печатью Участника, подтверждающее, на дату составления письма, следующие факты:
a. непроведение ликвидации и отсутствие решения арбитражного суда о признании банкротом и об открытии конкурсного производства;
b. неприостановление деятельности в порядке, предусмотренном КоАП;
c. отсутствие задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды;
d. гарантия присутствия руководителя по адресу (месту нахождения) общества, внесенному в ЕГРЮЛ, и наличия необходимых производственных площадей и кадровых ресурсов для исполнения взятых на себя обязательств
	

	9
	Паспорт руководителя Участника (стр. 2-3 и стр. с отметкой о регистрации по месту жительства) или паспортные данные на бланке
	

	10
	Согласие на обработку персональных данных (Приложение №7 к Информационной карте закупочной процедуры)
	

	11
	При необходимости могут быть дополнительно запрошены:
-Финансовая отчётность Участника на последнюю отчетную дату;
-Документы, подтверждающие наличие необходимых ресурсов: 
-Справка о материально-технических ресурсах;
-Справка о кадровых ресурсах (штатное расписание);
-Справка об опыте работ и иные документы по требованию Заказчика.
	



Предоставляются копии документов, заверенные печатью организации и подписью руководителя (или уполномоченного на это лица по доверенности).
Порядок заверения документов: на каждом листе копии проставляется надпись «КОПИЯ ВЕРНА», должность и Ф.И.О. уполномоченного лица контрагента, его подпись и печать контрагента, дата заверения документа.


	___________________
	____________
	___________________________

	Должность (полностью)
	Подпись
	Ф.И.О. Подписанта (полностью)

	
	Печать Участника
	







Приложение 3
ФОРМА ПРЕДВАРИТЕЛЬНОГО КВАЛИФИКАЦИОННОГО ОТБОРА ОТ ДД.ММ.ГГ  (Указать дату подписания) 
Участник закупочной процедуры: Указать краткое наименование Участника с указанием организационно-правовой формы 
ИНН: Указать идентификационный номер налогоплательщика (при наличии)  
ОГРН: Указать основной государственный регистрационный номер Участника 
Номер закупочной процедуры: Указать название ЭТП и номер закупочной процедуры на ЭТП
Предмет закупки: Указать предмет закупочной процедуры
	№
	Критерий 
	Соответствие (да/ нет)
	Документальное подтверждение

	1
	Сопоставимая с объёмом закупки выручка Участника за год, согласно строке № 2110 формы 2 бухгалтерского баланса за последний отчётный период (год), но не менее 16,1 млн. руб. за 2022 год.
	
	Копия бухгалтерского баланса с приложениями за 2022 год

	2
	Наличие лицензии ФСТЭК России по технической защите конфиденциальной информации, предусмотренная Положением о лицензировании деятельности по технической защите конфиденциальной информации, утвержденным постановлением Правительства РФ от 3.02.2012 №70 «О лицензировании деятельности по технической защите конфиденциальной информации»;
	
	Копия лицензии

	3
	Наличие лицензии ФСБ России на виды работ с использованием шифровальных (криптографических) средств.
	
	Копия лицензии

	4
	Наличие опыта выполнения работ по технической защите конфиденциальной информации в течение не менее 3х лет до даты подачи заявки на ЭТП (не менее 2х договоров)
	
	Справка об опыте по форме №7, копии договоров, актов выполненных работ. в случае наличия NDA договор необходимо отразить в справке с примечанием об NDA.




	___________________
	____________
	___________________________

	Должность (полностью)
	Подпись
	Ф.И.О. Подписанта (полностью)

	
	Печать Участника
	



Приложение 4
ПРЕДЛОЖЕНИЕ УЧАСТНИКА ОТ ДД.ММ.ГГ (Указать дату подписания) 
Участник закупочной процедуры: Указать краткое наименование Участника с указанием организационно-правовой формы 
ИНН: Указать идентификационный номер налогоплательщика (при наличии)  
ОГРН: Указать основной государственный регистрационный номер Участника 
Номер закупочной процедуры: Указать название ЭТП и номер закупочной процедуры на ЭТП
Предмет закупки: Указать предмет закупочной процедуры

Вставьте таблицу в форму Приложения 4 и обязательно приложите отдельно в редактируемом формате (exсel)!

Форма КП – Приложение 6.



Настоящее Предложение Участника действует до «__ » ___________ 20__ года.
(Указанный срок не должен быть менее 90 (девяносто) календарных дней от даты подачи настоящего предложения)
В данные расценки включены все затраты Участника на предоставление работы/услуги в соответствии с полученной документацией, данные работы/услуги будут выполнены в любом случае за наш счет в пределах стоимости, предлагаемой в настоящем Предложении.
Все цены в настоящем Предложении выражены в российских рублях и включают все расходы Участника, налоги и другие обязательные платежи, стоимость всех сопутствующих затрат, а также все скидки, предлагаемые Участником.


	___________________
	____________
	___________________________

	Должность (полностью)
	Подпись
	Ф.И.О. Подписанта (полностью)

	
	Печать Участника
	



Приложение 5
СОГЛАСИЕ НА ОБРАБОТКУ И ПЕРЕДАЧУ ПЕРСОНАЛЬНЫХ ДАННЫХ

Перед заключением договора мы всегда проводим проверку благонадежности контрагента. Так как эта проверка включает в себя проверку данных представителей контрагента, то просим выразить согласие на обработку персональных данных.

Я, ________________, дата рождения _____, проживающий(ая) по адресу (месту регистрации) _______________________________________, паспорт серия ________ номер __________, выдан __, являюсь действующим/потенциальным контрагентом или представителем/работником контрагента, который заключает/планирует заключить договор с Компаниями Группы Т1 (далее – Субъект персональных данных) и предоставляю согласие на обработку персональных данных ООО «Т1» (111395, г. Москва, ул. Юности, д. 13, офис 221; ИНН 7720484492), ООО «ГК «Иннотех» (123112, г. Москва, вн. тер. г. Муниципальный округ Пресненский, наб. Пресненская, д. 12, этаж 63, офис 9; ИНН 9703073496), и их аффилированным лицам (далее указанные лица именуются каждое по отдельности «Оператор»), которая будет обрабатывать мои персональные данные как оператор:

Цель обработки персональных данных: заключения и исполнения договора с контрагентом, а также регулирование правоотношений в связи с заключением, исполнением и расторжением указанного договора (в том числе для • организации, осуществления и управления эффективностью процедур закупок продукции (товаров/работ/услуг); •принятие мер должной осмотрительности в отношении потенциальных и действующих контрагентов, включая управление потенциальными рисками и проверку полноты и достоверности сведений)
	
Перечень обрабатываемых персональных данных: • Фамилия, имя, отчество (включая прежние); дата и место рождения; пол; • Сведения об участии в уставном капитале и участии (членстве) в органах управления юридических лиц, осуществлении предпринимательской деятельности и иной коммерческой деятельности; • Паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ); Адрес регистрации; Гражданство; • Должность, место работы. 
	
Операции: сбор, запись, систематизация, накопление, использование, хранение, уточнение, (обновление, изменение), извлечение, сопоставление (сравнение, связывание), получение, передача, удаление, уничтожение Персональных данных. Оператор обрабатывает Персональные данные смешанным способом обработки (с использованием средств автоматизации и без их использования). 

Участвующие в обработке лица: Оператор вправе передавать (в форме предоставления и/или доступа) Персональные данные указанным ниже третьим лицам (путем поручения обработки и без такого поручения) для достижения вышеуказанной цели обработки в минимальном объеме следующим третьими лицами: ● ООО «ГК «Иннотех» (123112, г. Москва, вн. тер. г. Муниципальный округ Пресненский, наб. Пресненская, д. 12, этаж 63, офис 9; ИНН 9703073496); ● ООО «Т1» (111395, г. Москва, ул. Юности, д. 13, офис 221; ИНН 7720484492); ● ООО «Т1Клауд» (111395, г. Москва, ул. Юности, д. 13А, каб. 8; ИНН 7720479358) и дата-центрам, привлекаемым ООО «Т1Клауд»; ● Аффилированным лицам; ● третьим лциам, которые проводят проверку или предоставляют инфраструктуру и информационные системы, используемые для обработки персональных данных, а также осуществляющим их техническую поддержку. 

Политики обработки: ООО «Т1» - https://t1.ru/documents/personal_data_politics/; ООО «ГК «Иннотех» - https://inno.tech/ru/data/privacy_policy/; политики аффилированных лиц размещены на соответствующих сайтах аффилированных лиц. 

Отзыв согласия: производится посредством направления письма в произвольной форме по почтовому адресу Оператора для закупки которого предоставляются персональные данные.

Источники данных: Оператор вправе использовать один, несколько или все следующие источники Персональных данных, необходимые Оператору для достижения вышеуказанной цели обработки Персональных данных: ● сведения и документы, предоставляемые Субъектом персональных данных и (или) его уполномоченным представителем; ●	сведения, получаемые от аффилированных лиц Компании; ● сведения, собираемые из общедоступных источников и/или открытых источников информации.

Срок обработки: 5 лет с момента заключения договора с Компанией и/или предоставления Согласия.

Дата согласия: ____________  Подпись __________________

ФИО______________________________________________________________
Дата рождения: ______________________; Номер телефона: ______________________.
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1. 

В настоящем документе применены следующие термины и сокращения:
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		Термин

		Описание



		Задание

		Техническая сущность ССАС SMOS, с помощью которой реализуются правила корреляции



		Заказчик

		ООО «Группа компаний «Иннотех»



		Инцидент ИБ

		Одно или серия связанных нежелательных или неожиданных событий защиты информации, которые могут привести к риску нарушения выполнения бизнес-процессов, технологических процессов организации и (или) нарушить безопасность информации



		Источник событий

		Объект информационно-вычислительной инфраструктуры Заказчика, на котором настроена отправка в структурированном виде логов/событий ИБ в Систему сбора и анализа событий ИБ



		Контент

		Сущности ССАС (правила корреляции, справочники и т.д.)



		Мониторинг событий ИБ

		Непрерывный процесс сбора и анализа событий ИБ в масштабах организации, их анализ, своевременное выявление инцидентов ИБ, контроль эффективности используемых средств защиты, контроль соответствия нормативным требованиям по ИБ



		Правило корреляции

		Логические условия, описывающие в рамках ССАС, взаимосвязи между различными событиями ИБ с возможностью запуска активных действий в ССАС при выполнении условий



		Система сбора и анализа событий ИБ (ССАС)

		Система, осуществляющая в реальном времени автоматизированный сбор и анализ журналов событий, поступающих от подключенных к ней Источников событий 



		Событие ИБ

		Идентифицированное появление определенного состояния системы, сервиса или сети, указывающего на возможное нарушение политики ИБ или отказ защитных мер, или возникновение неизвестной ранее ситуации, которая может иметь отношение к безопасности



		Справочник

		Техническая сущность ССАС SMOS, с помощью которой реализуется ведение списков полей и значений. Справочники могут быть использованы в условиях заданий



		ССАС Arcsight ESM

		Система сбора и анализа событий ИБ Arcsight ESM Заказчика 



		ССАС SMOS

		Система сбора и анализа событий ИБ Smart Monitor Open Search Заказчика 



		Услуги

		Услуги по миграции контента из ССАС Arcsight ESM в ССАС SMOS



		ИБ

		Информационная безопасность



		ИС

		Информационная система



		МЭ

		Межсетевой экран



		ПК

		Правило корреляции



		ПСИ

		Приемо-сдаточные испытания



		САЗ

		Средство антивирусной защиты



		СЗИ

		Средства защиты информации



		EDR

		Endpoint Detection & response



		NTA

		Network Traffic Analyzer



		WinEvent

		Журнал событий операционной системы Windows
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Полное наименование: Услуги по миграции контента из Системы сбора и анализа событий Arcsight ESM в Систему сбора и анализа событий информационной безопасности SMOS.

Краткое наименование: Услуги по миграции контента в ССАС SMOS, Услуги.
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Заказчик – ООО «Группа компаний «Иннотех»

Исполнитель по проекту должен быть определен по результатам проведения конкурсных процедур.
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Информация о предприятиях, затрагиваемых в процессе разработки проекта, представлена в таблице Таблица 1.
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		№ п.п.

		Наименование предприятия

		Адрес объекта



		1. 

		 ООО «Группа компаний «Иннотех»

		 123112, г. Москва, Пресненская наб, д.12, этаж 63, офис 9
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Основными целями оказания Услуг Исполнителем являются:

снижение рисков, связанных с информационной безопасностью;

повышение качества информационного и аналитического обеспечения деятельности работников Заказчика при мониторинге событий информационной безопасности;

автоматизация процесса выявления инцидентов ИБ.
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В рамках оказания Услуг Исполнителем решаются следующие задачи:

•	миграция ПК из ССАС Arcsight ESM в ССАС SMOS;

•	подключение источников событий (включая нормализацию), необходимых для работы мигрируемых ПК;

•	миграция справочников, требующих для корректной работы переносимых ПК, из ССАС Arcsight ESM в ССАС SMOS;

•	Тестирование и ввод в промышленную эксплуатацию переносимого в ССАС SMOS контента.

[bookmark: _Toc150421150]Границы оказания услуг

3.1. В рамках оказания Услуг Исполнителем выполняются работы по миграции 100 ПК из ССАС Arcsight ESM в ССАС SMOS Заказчика.

3.2. Услуги по миграции 100 ПК из ССАС Arcsight ESM в ССАС SMOS Заказчика включают в себя также подключение источников необходимых для работы ПК (не более 5 типов), разработку соответствующего контента (справочников и т.д.), требуемого для корректной работы логики ПК и прохождения проверок Заказчика.

3.3. Общий перечень 100 ПК для миграции в ССАС и перечень необходимых источников представлен в Приложении 1.

3.4. При необходимости, перечень правил из Приложения 1 может быть изменен Заказчиком в рамках работ по предоставлению модели данных и логики работы для 25 ПК, но не позднее 2-х рабочих дней с даты начала соответствующего Этапа, или по согласованию с Исполнителем.

3.5. По согласованию с Заказчиком Исполнитель, в случае выявления необходимости изменения парсинга Источников событий в ССАС SMOS для выполнения миграции контента в соответствии с переданной Заказчиком документацией, выполняет работы по изменению парсинга событий в ССАС SMOS (не более 10 полей).

3.5. Параметры оказания Услуги представлены в Табл. 1.

[bookmark: _Ref454706336]Табл. 1 - Параметры оказания Услуги 

		№ этапа

		Наименование этапа

		Состав работ



		1

		Этап 1

		Предоставление Заказчиком модели данных и логики работы для 25 ПК.

Обследование/согласование логики работы и порядка переноса для 25 ПК.

Перенос и проверка 25 ПК.

ПСИ 25 ПК.



		2

		Этап 2

		Предоставление Заказчиком модели данных и логики работы для 25 ПК.

Обследование/согласование логики работы и порядка переноса для 25 ПК.

Перенос и проверка 25 ПК.

ПСИ 25 ПК.



		3

		Этап 3

		Предоставление Заказчиком модели данных и логики работы для 25 ПК.

Обследование/согласование логики работы и порядка переноса для 25 ПК.

Перенос и проверка 25 ПК.

ПСИ 25 ПК.



		4

		Этап 4

		Предоставление Заказчиком модели данных и логики работы для 25 ПК.

Обследование/согласование логики работы и порядка переноса для 25 ПК.

Перенос и проверка 25 ПК.

ПСИ 25 ПК.







[bookmark: _Toc150421151]Требования к порядку оказания услуг

4.1. Исполнитель передает Заказчику список доступов, необходимых для оказания Услуги.

4.2. Перечень ПК для миграции в ССАС определяется Исполнителем на каждом Этапе в рамках работ по предоставлению Заказчиком модели данных и логики работы для 25 ПК, и передается Исполнителю.

4.3. В рамках каждого Этапа Заказчик готовит документацию, требуемую для выполнения Услуги Исполнителем в соответствии с указанными в Табл.  пунктами, и предоставляет Исполнителю:

[bookmark: _Ref26647085]Табл. 2 - Документы 

		№ п/п

		Наименование документа



		1

		Описание Модели-данных



		2

		Описание 25 ПК







4.4. Заказчик предоставляет текущую модель данных и маппинг полей в ССАС Arcsight ESM с сопоставлением полей с целевой моделью в ССАС SMOS по каждому из Источников событий, задействованных в переносимых ПК. А также все логические операции, выполняемые ССАС Arcsight ESM, включая параметры агрегации.

4.5. В рамках работ по обследованию/согласованию логики работы и порядка переноса для 25 ПК каждого Этапа Исполнитель анализирует переданную Заказчиком документацию на предмет достаточности в ней информации для оказания Услуг и, при необходимости запрашивает дополнительную информацию, необходимую для оказания Услуг, но не выходящую за рамки оказания Услуг и не позднее завершения работ по обследованию/согласованию логики работы и порядка переноса для 25 ПК каждого Этапа.

4.6. В рамках работ по обследованию/согласованию логики работы и порядка переноса для 25 ПК каждого Этапа Исполнитель анализирует текущую логику ПК, выявляет те ПК, логика которых не переносится в точном соответствии на логику SML – языка запросов, используемого в ССАС SMOS. Для таких правил Исполнитель совместно с Заказчиком формируют новую логику и утверждает ее не позднее завершения работ по обследованию/согласованию логики работы и порядка переноса для 25 ПК каждого Этапа. 

4.7. В рамках работ по обследованию/согласованию логики работы и порядка переноса для 25 ПК каждого Этапа Исполнителем разрабатывается документ Программа и методика испытаний для 25 ПК, переносимых в рамках соответствующего Этапа. Программа и методика испытаний согласовывается Исполнителем с Заказчиком в рамках работ по обследованию/согласованию логики работы и порядка переноса для 25 ПК каждого Этапа.

4.8. В рамках работ по переносу и тестированию 25 ПК каждого Этапа Исполнитель подключает источники, необходимые для реализации ПК и реализует в ССАС SMOS Заказчика перечень ПК, переданный Исполнителем, в рамках работ по предоставлению Заказчиком модели данных и логики работы для 25 ПК каждого Этапа. 

4.9. В случае изменения модели данных (перечень, наименования и типы полей) для всех источников событий, задействованных в переносимых правилах корреляции, в течение работ по переносу и тестированию 25 ПК каждого Этапа, данные изменения направляются Заказчиком Исполнителю. Модель данных должна быть утверждена до начала работ по переносу и тестированию 25 ПК каждого Этапа и в ходе работ по переносу ПК может  изменяться не более 4-х раз за время действия договора на оказание услуг.

4.10. Каждое ПК (выделенный пул) тестируется в соответствии с утвержденной в рамках работ по обследованию/согласованию логики работы и порядка переноса для 25 ПК Программой и методикой испытаний, после выполнения работ по его (их) реализации и до завершения соответствующего Этапа, в рамках которого разрабатывалось ПК. 

4.11. Внутри этапа работы по переносу и тестированию 25 ПК организовываются Исполнителем двухнедельными стримами, параллельно стрим разработки и стрим проверки. В каждый стрим входит некоторый пул ПК, перенесенный в рамках одного стрима разработки пул в следующем цикле уходит в стрим проверки, параллельно в стрим разработки берется следующий пул. Количество ПК в одном пуле определяется исходя из их совокупной сложности. Сложность согласовывается Исполнителем с Заказчиком. 

4.12. Перенесенные в ССАС SMOS ПК передаются Заказчику на проверку исключительно после успешного тестирования Исполнителем в соответствии с Программой и методикой испытаний, согласованной Заказчиком и Исполнителем. 

4.13. В случае необходимости доработать ПК из ранее принятых в рамках предыдущих Этапов, это можно сделать не более чем три раза на каждое ПК. Доработка таких правил осуществляется в обычном порядке (включается в один из последующих стримов, предыдущие стримы разработки и проверки считаются выполненными).

4.14. Все ПК Этапа тестируются дополнительно Заказчиком и Исполнителем в рамках единых ПСИ для всех перенесенных ПК Этапа после выполнения работ по их реализации и до завершения соответствующего Этапа. К ПСИ допускаются ПК, перенесенные и протестированные Исполнителем в рамках соответствующего Этапа, не прошедшие предварительное тестирование Заказчиком. По согласованию Исполнителя с Заказчиком, к ПСИ могут быть также допущены ПК, которые переносились в рамках предыдущих Этапов, но дорабатывались в рамках текущего Этапа. 

4.15. По факту окончания миграции контента из ССАС Arcsight ESM в CCAC SMOS в рамках каждого Этапа, Исполнитель и Заказчик проводят ПСИ соответствующих правил и подписывают Протокол ПСИ. ПСИ считаются успешно пройденными в случае соблюдения всех условий испытаний, указанных в ПМИ соответствующего Этапа, и успешного прохождения всех тестов ПМИ для ПК, переносимых в рамках соответствующего Этапа.

4.16. Переносимые Исполнителем ПК должны быть реализованы в формате Заданий в ССАС SMOS в соответствии с переданной Заказчиком документацией и включать в себя в том числе следующие сведения:

· Наименование ПК;

· Описание ПК;

· Основное условие ПК на SML-языке с комментариями выполняемых поисковых запросов там, где это необходимо Заказчику;

· Параметры расписания запуска ПК;

· Параметры подавления/аггрегации;

· Параметры действий, выполняемых по результатам выполнения ПК.

[bookmark: _Hlk150247053]4.17. Переносимые Исполнителем ПК должны быть реализованы в формате Заданий в ССАС SMOS в соответствии с переданной Заказчиком документацией и включать создание документа в корреляционном индексе в том числе с заполнением следующих полей:

· Время создания документа в корреляционном индексе;

· Время запуска задания;

· Идентификатор задания;

· Техника MITRE ATT&CK, соответствующая правилу корреляции;

· Тактика MITRE ATT&CK, соответствующая правилу корреляции;

· Идентификатор техники MITRE ATT&CK, соответствующей правилу корреляции;

· Статус ПК;

· Параметр важности ПК;

· Параметр надежности ПК;

· Название задания;

· Ссылка на Библиотеку сценариев угроз ИБ с описанием ПК;

· Идентификаторы событий ИБ и их индексы в строковой записи через ":", на основании которых создан документ в корреляционном индексе

· Идентификатор организации. 

4.18. Исполнитель в рамках работ по обследованию/согласованию логики работы и порядка переноса для 25 ПК согласовывает с Заказчиком перечень доступов, предоставляемых к создаваемым объектам ССАС SMOS в рамках выполнения Услуг, а затем в рамках этапа переноса и тестирования 25 ПК выдает доступы на созданные объекты в соответствии с переданным Заказчиком перечнем.

4.19. По окончанию разработки и тестирования всех переносимых в рамках оказания Услуг ПК, Исполнитель выполняет работы по оценке влияния всех ПК ССАС SMOS Заказчика, включая разработанные в рамках оказания Услуг, на работоспособность ССАС SMOS с оформлением соответствующего Отчета. Отчет также должен содержать рекомендации Исполнителя по расширению ресурсов комплекса технических средств ССАС SMOS.

[bookmark: _Toc150421152]Требования к Безопасности

	Исполнитель должен обеспечивать безопасность (целостность, конфиденциальность, доступность) информации, которая хранится в ИТ-инфраструктуре Заказчика, включая информацию в ССАС, документацию, информацию о правилах корреляции и (или) их параметрах, информацию, к которой он получает доступ в ходе оказания услуги. Между Заказчиком и Исполнителем должно быть заключено соответствующее соглашение о конфиденциальности, учитывающее данные положения. Пароли для учетных записей, которые используются для входа пользователей в ССАС, выполнения скриптов и как атрибуты доступа к ИС Заказчика, должны храниться в зашифрованном виде.



[bookmark: _Toc150421153]Требования к срокам оказания услуг

Ниже приведены требования по срокам выполнения каждого этапа работ в рамках оказания Услуг. Срок по каждому этапу указан с даты заключения договора. Этапы могут выполняться параллельно при наличии такой возможности и по согласованию с Заказчиком. Работы по первому этапу должны начаться с даты заключения договора. Этап 2 должен начинаться по окончании этапа 1, но не позднее 30 рабочих дней после заключения договора. Этап 3 должен начинаться по окончании этапа 2, но не позднее 60 рабочих дней после заключения договора. Этап 4 должен начинаться по окончании этапа 3, но не позднее 90 рабочих дней после заключения договора.



		№ этапа

		Наименование работ

		Срок работ



		Этап 1



		1.1

		Предоставление Заказчиком модели данных и логики работы для 25 ПК

		2 рабочих дня с даты заключения договора



		1.2

		Обследование/согласование логики работы и порядка переноса для 25 ПК

		5 рабочих дней с даты заключения договора



		1.3

		Подключение источников, перенос и тестирование 25 ПК

		26 рабочих дня с даты заключения договора



		1.4

		ПСИ 25 ПК

		30 рабочих дня с даты заключения договора



		Этап 2



		2.1

		Предоставление Заказчиком модели данных и логики работы для 25 ПК

		30 рабочих  дня с даты заключения договора



		2.2

		Обследование/согласование логики работы и порядка переноса для 25 ПК

		35 рабочих дней с даты заключения договора



		2.3

		Подключение источников, перенос и тестирование 25 ПК

		56 рабочих  дня с даты заключения договора



		2.4

		ПСИ 25 ПК

		60 рабочих  дня с даты заключения договора



		Этап 3



		3.1

		Предоставление Заказчиком модели данных и логики работы для 25 ПК

		60 рабочих  дня с даты заключения договора



		3.2

		Обследование/согласование логики работы и порядка переноса для 25 ПК

		65 рабочих дней с даты заключения договора



		3.3

		Подключение источников, перенос и тестирование 25 ПК

		86 рабочих  дней с даты заключения договора



		3.4

		ПСИ 25 ПК

		90 рабочих  дней с даты заключения договора



		Этап 4



		4.1

		Предоставление Заказчиком модели данных и логики работы для 25 ПК

		90 рабочих  дней с даты заключения договора



		4.2

		Обследование/согласование логики работы и порядка переноса для 25 ПК

		95 рабочий день с даты заключения договора



		4.3

		Подключение источников, перенос и тестирование 25 ПК

		115 рабочих  дней с даты заключения договора



		4.4

		ПСИ 25 ПК

		119 рабочих  дней с даты заключения договора



		4.5

		Оценка влияния ПК на работоспособность ССАС SMOS с оформлением Отчета

		124 рабочих  дня с даты заключения договора









[bookmark: _Toc150421154]требования к результату оказания услуг

[bookmark: _Toc149903109][bookmark: _Toc150421155]7.1. Разработанные ПК должны передаваться Исполнителем Заказчику в виде созданных в ССАС SMOS заданий и соответствующих справочников, необходимых для корректного функционирования заданий.

[bookmark: _Toc149903110][bookmark: _Toc150421156]7.2. Исполнителем разработан и согласован с Заказчиком документ Программа и методика испытаний для каждого Этапа.

7.3. Каждое перенесенное ПК должно быть зафиксировано в протоколе ПСИ соответствующего Этапа с отметкой об успешном прохождении испытаний. Протокол ПСИ должен быть согласован и подписан Исполнителем и Заказчиком.

7.4.Исполнителем разработан и передан Заказчику Отчет о об оценке влияния ПК на работоспособность ССАС SMOS и Отчет содержит рекомендации по расширению ресурсов комплекса технических средств ССАС SMOS.
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8.1. Исполнитель должен иметь соответствующие разрешающие документы на осуществление видов деятельности, связанных с выполнением договора, в объеме выполняемых работ, в том числе:

· лицензия ФСТЭК России по технической защите конфиденциальной информации, предусмотренная Положением о лицензировании деятельности по технической защите конфиденциальной информации, утвержденным постановлением Правительства РФ от 3.02.2012 №70 «О лицензировании деятельности по технической защите конфиденциальной информации»;

· [bookmark: _GoBack]лицензии ФСБ России на виды работ с использованием шифровальных (криптографических) средств.
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		№

		Источник

		Описание



		Правило 1

		WinEvent, EDR 

		Правило направлено на выявление использования командлетов PowerSploit.



		Правило 2

		САЗ

		Правило направлено на выявление срабатываний средств антивирусной защиты на запуск ПО, которое не удалось поместить в карантин или удалить.



		Правило 3

		САЗ

		Правило направлено на выявление множественных срабатываний средств антивирусной защиты на запуск различных типов ВПО на одном хосте.



		Правило 4

		САЗ

		Правило направлено на выявление множественных срабатываний средств антивирусной защиты на один тип ВПО на различных хостах (вирусная атака).



		Правило 5

		WinEvent, EDR 

		Правило направлено на выявление использования вредоносных макросов в составе документов в качестве легковесного кода, предназначенного для доставки основной полезной нагрузки с сервера управления. 



		Правило 6

		EDR, САЗ

		Правило направлено на выявление вредоносной веб активности на основе вердиктор URL Reputation/Sandbox.



		Правило 7

		WinEvent, EDR 

		Правило обнаруживает порождение подозрительных процессов от ПО MS Office. 



		Правило 8

		WinEvent, EDR 

		Правило направлено на выявление использования вредоносных макросов в составе документов в качестве легковесного кода, предназначенного для доставки основной полезной нагрузки с сервера управления, на основании расширения.



		Правило 9

		NTA

		Правило направлено на выявление срабатываний средства сетевой безопасности на работу miner в сетевом трафике.



		Правило 10

		WinEvent, EDR 

		Правило направлено на выявление запуска из почтового ящика файлов с расширением .one.



		Правило 11

		WinEvent, EDR 

		Правило направлено на запуск подозрительных процессов с помощью ONENOTE.



		Правило 12

		NTA

		Правило направлено на выявление сработок на от средств сетевой безопасности на использование фреймворков.



		Правило 13

		EDR 

		Правило направлено на выявление создания файлов с расширениями, замеченными при работе шифровальщиков.



		Правило 14

		WinEvent, EDR 

		Правило направлено на выявление создания теневых копий. 



		Правило 15

		WinEvent, EDR 

		Правило направлено на выявление создания теневых копий с использованием powershell.



		Правило 16

		WinEvent, EDR 

		Правило направлено на выявление создания теневых копий с использованием утилит vssadmin, vshadow, vssown.vbs.



		Правило 17

		WinEvent, EDR 

		Правило направлено на выявление создания теневых копий с использованием с помощью утилиты WMI или создания символьной ссылки.



		Правило 18

		WinEvent, EDR 

		Правило направлено на выявление  кражи данных БД Active Directory NTDS.dit с помощью NTDSUtil. 



		Правило 19

		WinEvent, EDR 

		Правило направлено на выявление кражи данных база данных SAM (Security Account Manager).



		Правило 20

		WinEvent, EDR 

		Правило направлено на выявление кражи данных база данных SAM (Security Account Manager) с использованием утилиты esentutl.



		Правило 21

		WinEvent, EDR 

		Правило направлено на выявление кражи данных база данных SAM (Security Account Manager) с использованием утилиты certutil.



		Правило 22

		WinEvent, EDR 

		Правило направлено на выявление попыток использования утилит для кражи данных о пользователях.



		Правило 23

		WinEvent

		Правило направлено на выявление сервисов, использующихся для кражи данных о пользователях.



		Правило 24

		САЗ

		Правило направлено на выявление попыток использования утилит для кражи данных о пользователях на основании вердикта средства антивирусной защиты.



		Правило 25

		WinEvent

		Правило направлено на выявление паттернов, свидетельствующих об использовании secretdump.



		Правило 26

		WinEvent, EDR 

		Правило фиксирует выполнение Regsvr32 локального COM-скриптлета



		Правило 27

		WinEvent, EDR 

		Правило выявляет запуск с подозрительными параметрами /i без /n (с Dll RegisterServer). 



		Правило 28

		WinEvent, EDR 

		Правило выявляет подозрительные пары "родительский процесс" - "дочерний процесс" для родительского regsvr32.exe.



		Правило 29

		WinEvent, EDR 

		Правило направлено на выявление запуска Rundll32 с флагом localserver.



		Правило 30

		WinEvent, EDR 

		Правило направлено на выявление  выполнения функции LaunchApplication в pcwutl.dll для проксирования выполнения исполняемого файла с помощью Rundll32.



		Правило 31

		WinEvent, EDR 

		Правило направлено на выявление подозрительных обращений процесса rundll32.exe к файлам .dll.



		Правило 32

		WinEvent, EDR 

		Правило направлено на выявление формирования дампа памяти с помощью rundll32.exe.



		Правило 33

		WinEvent, EDR 

		Правило направлено на выявление загрузки полезной загрузки средствами mshta.exe.



		Правило 34

		WinEvent, EDR 

		Правило направлено на выявление запуска подозрительных дочерних процессов от утилиты hh.exe (Microsoft HTML Help System).



		Правило 35

		WinEvent, EDR 

		Правило направлено на выявление внедрения вредоносных библиотек в запущенные процессы с использованием утилиты mavinject.exe.



		Правило 36

		WinEvent, EDR 

		Правило направлено на выявление проксирования вредоносной полезной нагрузки с использованием odbcconf.exe.



		Правило 37

		WinEvent, EDR 

		Правило направлено на выявление загрузки через Regsvr32 с удаленного сервера.



		Правило 38

		WinEvent, EDR 

		Правило направлено на выявление аномалий, связанных с процессом regsvr32.exe



		Правило 39

		WinEvent, EDR 

		Правило направлено на выявление запуска dll файлов с помощью переименованной утилиты rundll32.exe.



		Правило 40

		WinEvent

		Правило направлено на выявление создания учетной записи, замаскированной под системную.



		Правило 41

		WinEvent

		Правило направлено на выявление добавления учетных записей в привилегированную группу администраторов домена.



		Правило 42

		WinEvent, EDR 

		Правило направлено на выявление нетипичного создания новой доменной учетной записи через pwershell.



		Правило 43

		WinEvent

		Правило направлено на выявление нелегитимного добавления привилегированных учетных записей в группы интернет-доступа.



		Правило 44

		WinEvent

		Правило направлено на обнаружение создания машинной учетной записи без SPN. Такая активность может наблюдаться при запуске impacket-addcomputer.py



		Правило 45

		WinEvent

		Правило направлено на выявление использования дефолтных неперсонализированных учетных записей (часто привилегированных).



		Правило 46

		WinEvent

		Правило направлено на обнаружение успешных входов с использование явных учетных данных от подозрительных процессов.



		Правило 47

		WinEvent

		Правило направлено на обнаружение добавления пользователя в стандартные привилегированные группы.



		Правило 48

		WinEvent

		Правило направлено на выявление использования административной УЗ.



		Правило 49

		WinEvent

		Правило направлено на выявление аутентификации с незаполненным полем домена. Отсутствие заполненного поля домена может говорить о возможной реализации атаки Golden Ticket



		Правило 50

		EDR, Sandbox

		Правило направлено на выявление вредоносных вложений в письмах электронной почты с использованием САЗ.



		Правило 51

		САЗ

		Правило направлено на выявление обращений к url, определенного как Phishing link и других вердиктов модуля Phishing от САЗ.



		Правило 52

		WinEvent, EDR 

		Правило направлено на выявление использования командлетов для обнаружения информации о локальных  и доменных пользователях и группах.



		Правило 53

		WinEvent, EDR 

		Правило направлено на выявление запуска утилит, используемых для получения информации о пользователях и группах.



		Правило 54

		WinEvent

		Правило направлено на выявление использования Sharphound при обнаружении специфичных событий 5145.



		Правило 55

		WinEvent, EDR 

		Правило направлено на обнаружение нескольких команд для разведки на сервере из списка критичных за короткий промежуток времени.



		Правило 56

		WinEvent, EDR 

		Правило направлено на обнаружение запуска команд, используемых для разведки доверия между доменами.



		Правило 57

		WinEvent, EDR 

		Правило направлено на обнаружение запуска файла с двойным расширением.



		Правило 58

		WinEvent

		Правило направлено на выявление попыток аутентификации с внешних IP адресов.



		Правило 59

		WinEvent, EDR 

		Правило направлено на выявление исполнения закодированных команд.



		Правило 60

		WinEvent, EDR 

		Правило направлено на обнаружение удаления теневых и резервных копий



		Правило 61

		WinEvent, EDR 

		Правило направлено на обнаружение использования класса Win32_ShadowCopy и связанных командлетов для удаления теневой копии.



		Правило 62

		WinEvent, EDR 

		Правило направлено на обнаружение использования команд del и erase в нелегитимных целях.



		Правило 63

		WinEvent, EDR 

		Правило обнаруживает использование утилит для работы с сетевым трафиком.



		Правило 64

		WinEvent, EDR 

		Правило направлено на выявление скрытой загрузки вредоносных файлов с использованием пакета Microsoft Office.



		Правило 65

		WinEvent, EDR 

		Правило направлено на выявление скрытой загрузки вредоносных файлов с использованием certutil.exe



		Правило 66

		WinEvent, EDR 

		Правило направлено на выявление скрытой загрузки вредоносных файлов с использованием BITSAdmin.



		Правило 67

		WinEvent, EDR 

		Правило направлено на выявление скрытой загрузки вредоносных файлов с использованием утилиты Finger.



		Правило 68

		WinEvent, EDR 

		Правило направлено на выявление скрытой загрузки вредоносных файлов с использованием утилиты IMEWDBLD.exe.



		Правило 69

		WinEvent, EDR 

		Правило направлено на выявление скрытой загрузки вредоносных файлов с использованием браузеров.



		Правило 70

		WinEvent, EDR 

		Правило направлено на обнаружение использования командлета PowerShell для выполнения загрузки файлов.



		Правило 71

		WinEvent, EDR 

		Правило направлено на выявление сохранения учетных данных скомпрометированного пользователя на хосте для дальнейшего подключения без необходимости ввода пароля.



		Правило 72

		WinEvent

		Правило направлено на выявление отключения пре-аутентификации Kerberos.



		Правило 73

		WinEvent

		Правило направлено на выявление запроса TGT для учетной записи с отключенной пре-аутентификацией.



		Правило 74

		WinEvent, EDR 

		Правило направлено на обнаружение запуска setspn.exe для энумерации.



		Правило 75

		WinEvent

		Правило направлено на обнаружение изменения атрибута msDS-AdditionalDnsHostName, которое может использоваться для эксплуатации Kerberos unconstrained delegation.



		Правило 76

		WinEvent

		Правило направлено на обнаружение добавления атрибута Unconstrained Delegation (делегирование любых сервисов) для аккаунта в AD.



		Правило 77

		WinEvent

		Правило направлено на выявление использования ранее не замеченной уз со слабым алгоритмом шифрования (RC4).



		Правило 78

		WinEvent, EDR 

		Разработка правила на выявление создания задачи в планировщики через командную оболочку.



		Правило 79

		WinEvent

		Правило направлено на обнаружение создания и удаления задачи в течение 1 часа.



		Правило 80

		WinEvent, EDR 

		Правило направлено на выявление использования schtasks.exe с подозрительными ключами запуска.



		Правило 81

		WinEvent

		Правило направлено на обнаружение создание задач в планировщике через групповую политику.



		Правило 82

		WinEvent

		Правило направлено на обнаружение использования atexec Impacket.



		Правило 83

		WinEvent

		Правило направлено на обнаружение использования atexec Impacket.



		Правило 84

		WinEvent, EDR 

		Правило направлено на выявление отключения и изменения System Firewall Windows с помощью утилиты netsh.



		Правило 85

		WinEvent

		Правило направлено на выявление установки служб Windows из подозрительных директорий.



		Правило 86

		WinEvent, EDR 

		Правило направлено на выявление использования утилиты sc.exe и параметра sdset с целью изменения прав на работающий сервис. Для этого используется формат предоставления прав на сервис SDDL (Security Description Definition Language).



		Правило 87

		WinEvent, EDR 

		Правило направлено на выявление внесения изменений в ключ реестра для возможности запуска службы в безопасном режиме



		Правило 88

		WinEvent, EDR 

		Правило направлено на обнаружение загрузки произвольной DLL в обман легитимного/доверенного приложения.



		Правило 89

		WinEvent, EDR 

		Правило направлено на выявление массовой смены паролей пользователей.



		Правило 90

		Sandbox

		Правило направлено на выявление срабатываний Sandbox на загрузку потенциально вредоносных файлов.



		Правило 91

		WAF

		Правило направлено на выявление критичных алертов от системы WAF.



		Правило 92

		WAF

		Правило направлено на выявление создания ранее не встречавшихся алертов в WAF.



		Правило 93

		WAF

		Правило обнаруживает аномально большое количество запросов к ресурсам с возращаемым кодом ответа >200 (ошибки разного рода). Данное поведение может свидетельствовать как о недоступности ресурса, так и о возможной атаке или действиях сканеров.



		Правило 94

		WAF

		Правило направлено на выявление попыток подключения по устаревшему протоколу (HTTP/0.9). Может указывать на активность злоумышленника или использование устаревшего веб-приложения.



		Правило 95

		WAF

		Правило направлено на выявление попыток подключения с подозрительным User-Agent.



		Правило 96

		МЭ

		Правило направлено на обнаружение добавления учетной записи администратора на МЭ.



		Правило 97

		Unix

		Правило направлено на выявление входа по ssh с использованием пароля.



		Правило 98

		Unix

		Правило направлено на выявление входа по ssh с пустым паролем.



		Правило 99

		Unix

		Правило направлено на выявление входа под root через ssh.



		Правило 100

		Web-cервис

		Правило обнаруживает код состояния сервера 503 (Service Unavailable), указывающий на то, что сервер не готов обработать данный запрос.
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Форма КП.xlsx
Лист1



						Коммерческое предложение





						Наименование юридического лица:				___________________________________

						Контактное лицо для связи (ФИО, тел., e-mail):				___________________________________

						ИНН/КПП:				___________________________________

						Дата составления коммерческого предложения:				___________________________________





				№		Наименование услуги		Стоимость услуг, руб., без учета НДС		НДС*		Стоимость услуг, руб., в тч НДС

				1		Оказание услуг по миграции контента в Систему сбора и анализа событий информационной безопасности SMOS		0.00 ₽		0.00 ₽		0.00 ₽

				1.1.		При необходиомости участники могут дополнительно отразить ключевые элементы услуг, входящие в миграцию контента (Обследование/Перенос контента, тестирование)		0.00 ₽		0.00 ₽		0.00 ₽

				1.2.		При необходиомости участники могут дополнительно отразить ключевые элементы услуг, входящие в миграцию контента (Обследование/Перенос контента, тестирование)		0.00 ₽		0.00 ₽		0.00 ₽

				Итого:								0.00 ₽





						Условия оплаты		указать

						* В случае освобождения от НДС указать обоснование

						________________________

						подпись
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Справка об опыте.docx
		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		



		

		

		Справка об опыте поставок/выполнения работ/оказания услуг 

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		Участник закупки:  ________________________________________________________________________

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		№ п/п

		Заказчик (наименование, адрес, контактное лицо с указанием должности, контактные телефоны)

		Сроки выполнения (год и месяц начала выполнения - год и месяц окончания выполнения работ)

		Описание договора (предмет договора, объем и состав работ)

		Сумма договора, рублей

		Сумма завершенных поставок/работ/услуг __________, рублей

		Сведения о рекламациях по перечисленным договорам



		

		1.

		Договор 1

		

		

		



		

		

		...

		

		

		

		

		



		

		

		...

		

		

		

		

		



		

		2.

		Договор 2

		

		

		



		

		

		...

		

		

		

		

		



		

		...

		

		

		

		

		

		



		

		ИТОГО:

		

		

		Х



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		

		

		

		

		

		



		

		(Подпись уполномоченного представителя)

		

		(Имя и должность подписавшего)

		

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		

		М.П.

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		

		

		

		

		

		

		

		

		

		

		

		

		

		

		



		

		Инструкция по заполнению

		

		

		

		

		

		



		

		1.

		

		

		

		

		



		

		2.

		Участник закупки приводит номер и дату Заявки на участие в закупке, приложением к которой является данная справка.



		

		3.

		Участник закупки указывает свое фирменное наименование (в т.ч. организационно-правовую форму).



		

		4.

		В этой форме Участник закупки указывает перечень и объемы завершенных поставок/работ/услуг _______________________________________________________________________.



		

		5.

		Участник закупки может самостоятельно выбрать договоры, которые, по его мнению, наилучшим образом характеризует его опыт.



		

		6.

		[bookmark: _GoBack]Участник закупки должен приложить копии договоров, указанных в данной справке и копии документов, подтверждающих исполнение данных поставок/работ/услуг (акты приемки-передачи, ТОРГ-12, акты выполненных работ/оказания услуг и т.п.).



		

		7.

		Справка об опыте поставок/выполнения работ/оказания услуг должна быть подписана лицом, имеющим право в соответствии с законодательством Российской Федерации действовать от лица Участника закупки без доверенности, или надлежащим образом уполномоченным им лицом на основании доверенности (далее - уполномоченного лица), скреплена печатью Участника закупки (при наличии).
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