













ТЕХНИЧЕСКОЕ ЗАДАНИЕ
[bookmark: _Hlk107568433]на оказание услуг по информационной безопасности в рамках субподряда услуг Security Operations Center
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Общие сведения
[bookmark: _Toc36050210]
Полное наименование проекта и его условное обозначение
Полное наименование проекта – «оказание услуг по информационной безопасности в рамках субподряда услуг Security Operations Center (далее - SOC).
Границы работ
Услуги оказываются в отношении информационных систем, автоматизированных систем, информационно-телекоммуникационных систем и иных объектов информатизации, не предназначенных для обработки информации, содержащей сведения, составляющие государственную тайну, заказчиков ООО «Т1Клауд» (далее – ОИ). Состав ОИ определяется заказами ООО «Т1Клауд» в рамках исполнения договора между ООО «Т1Клауд» и исполнителем.

[bookmark: _Toc36050215]Плановые сроки начала и окончания работ
Определяются заказами ООО «Т1Клауд» в рамках исполнения договора между 
ООО «Т1Клауд» и исполнителем.
[bookmark: _Toc36050217]Порядок оформления и предъявления Заказчику результатов работ
Определяются заказами ООО «Т1Клауд» в рамках исполнения договора между 
ООО «Т1Клауд» и исполнителем.
[bookmark: _Toc36050218][bookmark: _Ref28603947][bookmark: _Ref28603877]Перечень документов, на основании которых ведется работа
При проведении работ необходимо руководствоваться положениями законодательства Российской Федерации в сфере информационной безопасности, информации, информационных технологий и защиты информации, персональных данных, безопасности критической информационной инфраструктуры (далее – сфера ИБ), методическими документами, национальными стандартами Российской Федерации и международными стандартами в данных сферах (далее – документы по ИБ).

НАЗНАЧЕНИЕ И ЦЕЛИ РАБОТ
Цели проведения работ
Цели проведения работ в рамках конкретных проектов определяются заказами 
ООО «Т1Клауд» по договору между ООО «Т1Клауд» и исполнителем.
Задачи работ
Основные задачи, решаемые в ходе оказания услуг:
· [bookmark: _Hlk138430556]мониторинг информационной безопасности;
· реагирование на инциденты информационной безопасности;
· иные задачи SOC.
Задачи работ в рамках конкретных проектов определяются заказами ООО «Т1Клауд» по договору между ООО «Т1Клауд» и исполнителем и могут включать часть или все из приведенных в данном пункте задач.

ТРЕБОВАНИЯ К ПРОВОДИМЫМ РАБОТАМ
Требования к работам в рамках конкретных проектов определяются заказами 
ООО «Т1Клауд» по договору между ООО «Т1Клауд» и исполнителем.

Сводный состав, сроки и описание работ
Состав, сроки и описание работ в рамках конкретных проектов определяются заказами ООО «Т1Клауд» по договору между ООО «Т1Клауд» и исполнителем.

Требования к Исполнителю
Исполнитель должен соответствовать следующим критериям:
· наличие лицензии ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации в части работ и услуг, утверждённых постановлением Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» на следующие виды работ и услуг: 
· проектирование в защищенном исполнении: средств и систем информатизации; помещений со средствами (системами) информатизации, подлежащими защите; защищаемых помещений. 
· контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
· мониторинг информационной безопасности средств и систем информатизации;
· установка, монтаж, наладка, испытания, ремонт средств защиты информации: технических средств защиты информации; защищенных технических средств обработки информации; технических средств контроля эффективности мер защиты информации; программных (программно-технических) средств защиты информации; защищенных программных (программно-технических) средств обработки информации; программных (программно-технических) средств контроля эффективности защиты информации.
· наличие лицензии ФСБ России на осуществление следующих работ (услуг):
· деятельность по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказания услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств;
· разработка защищенных с использованием шифровальных (криптографических) средств информационных систем;
· разработка защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем;
· производство (тиражирование) шифровальных (криптографических) средств;
· производство защищенных с использованием шифровальных (криптографических) средств информационных систем;
· производство защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем;
· изготовление с использованием шифровальных (криптографических) средств изделий, предназначенных для подтверждения прав (полномочий) доступа к информации и (или) оборудованию в информационных и телекоммуникационных системах;
· монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации, и шифровальных (криптографических) средств, разработанных для применения в составе технологии, реализуемой промежуточными элементами интеллектуальной системы учета электрической энергии (мощности) и приборами учета электрической энергии, сертифицированных Федеральной службой безопасности Российской Федерации;
· монтаж, установка (инсталляция), наладка защищенных с использованием шифровальных (криптографических) средств информационных систем;
· монтаж, установка (инсталляция), наладка защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем;
· монтаж, установка (инсталляция), наладка средств изготовления ключевых документов;
· ремонт шифровальных (криптографических) средств;
· ремонт, сервисное обслуживание защищенных с использованием шифровальных (криптографических) средств информационных систем;
· ремонт, сервисное обслуживание защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем;
· ремонт, сервисное обслуживание средств изготовления ключевых документов;
· работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
· передача шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации, и шифровальных (криптографических) средств, разработанных для применения в составе технологии, реализуемой промежуточными элементами интеллектуальной системы учета электрической энергии (мощности) и приборами учета электрической энергии, сертифицированных Федеральной службой безопасности Российской Федерации;
· передача защищенных с использованием шифровальных (криптографических) средств информационных систем;
· передача защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем;
· передача средств изготовления ключевых документов;
· предоставление услуг по шифрованию информации, не содержащей сведений, составляющих государственную тайну, с использованием шифровальных (криптографических) средств в интересах юридических и физических лиц, а также индивидуальных предпринимателей;
· предоставление услуг по имитозащите информации, не содержащей сведений, составляющих государственную тайну, с использованием шифровальных (криптографических) средств в интересах юридических и физических лиц, а также индивидуальных предпринимателей;
· предоставление юридическим и физическим лицам защищенных с использованием шифровальных (криптографических) средств каналов связи для передачи информации;
· изготовление и распределение ключевых документов и (или) исходной ключевой информации для выработки ключевых документов с использованием аппаратных, программных и программно-аппаратных средств, систем и комплексов изготовления и распределения ключевых документов для шифровальных (криптографических) средств.
· исполнитель не должен являться организацией, на имущество которой наложен арест, деятельность которой приостановлена, не находится в процессе ликвидации, а также в отношении компании не должна вестись процедура банкротства; 
· исполнитель должен иметь опыт работы на рынке услуг в области информационной безопасности не менее 7 (семи) лет;
· наличие минимум 5 (пяти) договоров по предмету закупки, заключенных с крупными компаниями федерального значения, крупными холдингами, банкам, ИТ-компаниями, интернет-магазинами, государственными корпорациями и другими крупными компаниями;
· в структуре компании исполнителя должно быть следующие квалифицированные специалисты:
· не менее 5 сотрудников, имеющих удостоверение о повышении квалификации по программе «Компьютерная криминалистика: расследование компьютерных преступлений»;
· не менее 2 сотрудников, обученного по курсу «Система анализа и мониторинга состояния ИБ DATAPK. Внедрение»;
· не менее 1 сотрудника, обученного по курсу «Certified Professional по продукту MaxPatrol SIEM»;
· не менее 2 сотрудников, обученных по курсу «Kaspersky Unified Monitoring and Analysis Platform»;
· не менее 1 сотрудника, обладающих статусом Certified Information Systems Auditor (CISA);
· не менее 2 (двух) сотрудников, обладающих статусом Certified Information Security Systems Professional (CISSP);
· не менее 1 (одного) сотрудника, обладающего статусом Certified Information Security Manager (CISM);
· не менее 1 (одного) сотрудника, обладающего статусом Certified in Risk and Information Systems Control (CRISC);
· не менее 1 (одного) сотрудника, обладающего статусом Offensive Security Certified Expert (OSCE);
· не менее 1 (одного) сотрудника, обладающего статусом Offensive Security Web Expert (OSWE);
· не менее 1 (одного) сотрудника, обладающих статусом Offensive Security Certified Professional (OSCP);
· не менее 1 (одного) сотрудника, обладающего статусом Offensive Security Wireless Professional (OSWP).

ФОРМАТ предоставления коммерческих предложений
[bookmark: _GoBack]Коммерческое предложение необходимо предоставить в виде ставок специалистов со следующими квалификациями:
· 
	Квалификация (в соответствии с Общероссийским классификатором профессий рабочих, должностей служащих и тарифных разрядов)
	Ставка,
рублей/час,
включая НДС

	Главный инженер проекта
	

	Руководитель проекта
	

	Системный инженер 
	

	Инженер по сетевым технологиям
	

	Аналитик информационной безопасности
	

	Старший аналитик информационной безопасности
	

	Специалист по анализу защищенности
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