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ИНФОРМАЦИОННАЯ КАРТА ЗАКУПОЧНОЙ ПРОЦЕДУРЫ
	1
	Наименование Заказчика
	Группа Т1

	1.1
	Информация о Заказчике
	Группа Т1 — многопрофильный холдинг, один из лидеров российского ИТ-рынка. Предоставляет полный спектр ИТ-услуг для реализации высокотехнологичных проектов с учетом отраслевой специфики заказчиков.
В состав холдинга входят компании ТС Интеграция, Т1 Диджитал, Т1 Клауд, ГК Иннотех, Дататех, МультиКарта, Сервионика и др. компании. Больше информации на сайте: https://t1.ru/purchases/ 

	1.2
	Место нахождения представителя Заказчика и почтовый адрес 
	Место нахождения: 191144, г. Москва, Ленинградский проспект, д. 36, с41

	1.3
	Адрес электронной почты Заказчика
	Альбина Унянина 
AUnyanina@inno.tech

	2
	Предмет закупки
	[bookmark: _GoBack]Запрос цен на предоставление права использования ПО VolgaBlob Smart Monitor и проектирование, внедрение Системы сбора и анализа событий информационной безопасности в режиме сервис-провайдера (ССАС-СП)

	2.1
	Продукция
	В соответствии с Приложением 1 Информационной карты закупочной процедуры

	2.2
	Порядок формирования цены договора
	Цена договора (цена лота) должна включать в себя все расходы, связанные с исполнением договора, в том числе: расходы на оплату товаров/работ/услуг привлекаемых третьих лиц, перевозку, страхование, уплату таможенных пошлин, налогов, сопутствующих затрат, а также все скидки, предлагаемые Участником закупочной процедуры (далее – Участник) и другие обязательные платежи. 

	2.3
	Порядок предоставления Закупочной документации
	Закупочная документация размещена на сайте Электронной торговой площадки https://business.roseltorg.ru/ (далее – ЭТП) и доступна для ознакомления и скачивания в любое время с момента официального размещения. 

	2.4
	Сроки начала и окончания подачи заявок
	Участник вправе подать заявку на участие в закупочной процедуре в любое время с момента размещения информации о проводимой закупочной процедуре на ЭТП, но не позднее даты и времени окончания срока подачи заявок, указанных в извещении о закупочной процедуре на ЭТП. 
После окончания срока подачи заявок, установленного в извещении о закупочной процедуре на ЭТП, приём заявок прекращается.
Участник, подавший заявку, вправе изменить или отозвать заявку в любое время до окончания срока подачи заявок.




	3
	Требования к закупаемой продукции

	
	Требования к закупаемой продукции, включая требования к безопасности, качеству, техническим и функциональным характеристикам продукции (потребительским свойствам), размерам, упаковке, отгрузке продукции, результатам работы, установленные Заказчиком и предусмотренные техническими регламентами и документами национальной системы стандартизации в соответствии с законодательством Российской Федерации, и/или иные требования, связанные с определением соответствия поставляемой продукции потребностям Заказчика, установлены в Техническом Задании (Приложение 1 к Информационной карте закупочной процедуры).

	4
	Обязательные требования к Участнику закупочной процедуры

	
	Обязательные требования Заказчика к Участнику закупочной процедуры представлены в Приложении 2 к Информационной карте закупочной процедуры.
В случае, если при проведении закупочной процедуры или в течение срока действия предложения Участника и договора между Заказчиком и Участником будет установлено несоответствие Участника закупочной процедуры хотя бы одному обязательному требованию Заказчик может прекратить без каких-либо для себя последствий отношение с Участником или победителем закупочной процедуры на любом этапе. 
Квалификационные критерии оценки Участника закупочной процедуры представлены в Приложении 3 к Информационной карте закупочной процедуры. 
В случае несоответствия Участника хотя бы одному квалификационному критерию, приведенному в Форме предварительного квалификационного отбора Заказчика, предложение Участника может быть отклонено и не подлежать дальнейшему рассмотрению и оценке. 

	5
	Требования к документам Участника закупочной процедуры

	
	Заполнить, подписать  у Руководителя организации (или иного лица, обладающего соответствующими полномочиями (с приложением доверенности)) и подать Заявку на участие в закупочной процедуре (далее – Заявка) согласно инструкции на ЭТП до указанного в приглашении срока подачи документов с приложением следующих документов (1 подписанный экземпляр и 1 экземпляр в редактируемом формате):

Приложение 2.  Соответствие Участника обязательным требованиями; документы, предоставляемые Участником.
Приложение 3. Форма предварительного квалификационного отбора (с обязательным приложением подтверждающих документов) 
Приложение 4. Предложение Участника (с выполненным техническим заданием); 
Приложение 5. Форма согласия на обработку и передачу персональных данных (от всех лиц, которые упоминаются в Заявке Участника).


	6
	Оценочные критерии

	
	Стоимостные критерии (Цена предложения Участника) – 100%

	7
	Дополнительные условия

	
	Закупочная процедура не является торгами в соответствии со статьями 447–449 части первой Гражданского кодекса РФ и не накладывает на Заказчика и Участника процедуры закупки обязательств, установленных указанными статьями Гражданского кодекса РФ, в том числе, обязательств по обязательному заключению договора по итогам такой закупки.

К этапу оценки предложений Участников и тестовых заданий допускаются только Участники, успешно прошедшие Предварительный квалификационный отбор (Приложение 3 к Информационной карте закупочной процедуры). 

Заявки и предложения Участников отклоняются и не подлежит дальнейшему рассмотрению в случаях, если документы Участника закупочной процедуры, представлены: 
▪ не в установленные сроки; 
▪ не в полном объеме; 
▪ не в установленном формате; 
▪ без наличия обязательных отметок и подписей.

Все расходы, связанные с участием Участника в проводимой закупочной процедуре, в том числе расходы по подготовке, подаче и презентации предложения, оплачиваются за счет Участника процедуры. Заказчик не отвечает и не имеет обязательств по возмещению расходов Участников, связанных с подготовкой и подачей предложений, независимо от характера проведения и результатов рассмотрения предложений.

Заказчик имеет право по итогам закупочной процедуры проводить дополнительные преддоговорные переговоры с Участником, подавшим наилучшее предложение.

Участник в случае подписания с ним договора по результатам закупочной процедуры обязан самостоятельно и за свой счёт настроить подписание документов посредством ЭДО в соответствии с требованиями Заказчика и соответствующего оператора ЭДО. 


	8
	Обеспечение исполнения договора 

	
	Без обеспечения: размер, порядок и срок предоставления обеспечения исполнения договора и порядок возврата такого обеспечения не установлены.

	9
	Отмена закупочной процедуры

	
	Заказчик вправе отменить закупочную процедуру в любое время в период ее проведения.

	10
	Приложения 

	
	Приложение 1. Техническое задание

	
	Приложение 2. Соответствие Участника обязательным требованиями 

	
	

	
	Приложение 3. Форма предварительного квалификационного отбора 

	
	Приложение 4. Предложение Участника 

	
	Приложение 5. Форма согласия на обработку и передачу персональных данных  

	
	Приложение 6. Форма КП

	
	Приложение 7. Презентация Холдинг Т1





Приложение 1
ТЕХНИЧЕСКОЕ ЗАДАНИЕ


























Приложение 2
СООТВЕТСТВИЕ УЧАСТНИКА ОБЯЗАТЕЛЬНЫМ ТРЕБОВАНИЯМ ОТ ДД/ММ/ГГ (Указать дату подписания)
1. Общая информация Участника
	№
	Параметр
	Данные

	1
	Номер закупочной процедуры
	Указать название ЭТП и номер закупочной процедуры на ЭТП

	2
	Предмет закупки
	Указать предмет закупочной процедуры

	3
	Участник
	Указать краткое наименование Участника с указанием организационно-правовой формы

	4
	ИНН
	Указать идентификационный номер налогоплательщика (при наличии)  

	5
	КПП
	Указать код причины постановки на учет налогоплательщика (при наличии)  

	6
	ОГРН
	Указать основной государственный регистрационный номер Участника

	7
	ЕГРЮЛ/ЕГРИП
	Указать номер в Едином государственном реестре юридических лиц

	8
	ОКВЭД/ОКПД
	Указать код Общероссийского классификатора видов экономической деятельности, к которому относится деятельность Участника

	9
	Дата создания
	Указать официальную дату создания компании Участника

	10
	Активы
	Указать общий объем активов под управлением Участника (по бухгалтерскому балансу)

	11
	Банковские реквизиты
	Указать банковские реквизиты Участника

	12
	Юридический адрес
	Указать юридический адрес Участника

	13
	Фактический адрес
	Указать фактический адрес Участника

	14
	Телефон офиса
	Указать телефон офиса Участника

	15
	Адрес сайта
	Указать адрес официального сайта Участника

	16
	Руководитель
	Указать полное ФИО Руководителя/Генерального директора Участника

	17
	Контакты Руководителя
	Указать телефон и электронную почту Руководителя/Генерального директора Участника

	18
	Главный бухгалтер
	Указать полное ФИО Главного бухгалтера Участника

	19
	Контакты Главного бухгалтера
	Указать телефон и электронную почту Главного бухгалтера Участника

	20
	Ответственный за проект
	Указать полное ФИО ответственного за проект (заключение договорных отношений), телефон и электронную почту

	21
	Контрагенты
	Указать субподрядчиков (название, ИНН), с которыми планирует сотрудничать Участник в рамках реализации проекта (если применимо)

	22
	Аффилированность
	Указать принадлежность к Холдингу или Группе компаний (приложить список аффилированных лиц при наличии)

	23
	Взаимодействие с Т1
	Указать имелись ли ранее или в данный момент договорные отношения между Участником и компаниями Холдинга Т1 или аффилированными ему компаниями

	24
	Продукты Т1
	Указать продукты Т1, которые могут быть интересны Участнику, и контактное лицо (полное ФИО, телефон, электронную почту), к которому можно обратиться для презентации продуктов (Приложение 7.  Презентация Холдинг Т1)



2. Обязательные требования к Участнику
	№
	Обязательное требование 
	Соответствие (да/нет)

	1
	Отсутствие упоминаний о недостоверности регистрационных сведений об Участнике в ЕГРЮЛ
	

	2
	Непроведение ликвидации в отношении Участника, отсутствие решения/определения суда о введении процедуры, применяемой в деле о банкротстве
	

	3
	Неприостановление деятельности Участника в порядке, установленном Кодексом Российской Федерации об административных правонарушениях
	

	4
	Отсутствие решения ФНС о приостановлении операций по счетам
	

	5
	Отсутствие у Участника недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации за прошедший календарный год, размер которых превышает 25% (двадцать пять процентов) балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период
	

	6
	Отсутствие у Участника - физического лица либо у руководителя, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа, или главного бухгалтера юридического лица судимости за преступления в сфере экономики и борьбы с коррупцией (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации
	

	7
	Участник - юридическое лицо, которое в течение 2 (двух) лет до момента подачи заявки на участие в закупке не было привлечено к административной ответственности за совершение административного правонарушения коррупционного характера
	

	8
	Обладание Участником исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением договора заказчику передаются права на такие результаты
	

	9
	Соответствие требованиям, установленным законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющихся объектом закупки (наличие необходимых разрешений, лицензий, членства в СРО и т.д.)
	

	10
	Отсутствие Участника в реестре недобросовестных поставщиков (подрядчиков, исполнителей), реестре недобросовестных подрядных организаций и в реестре Дисквалифицированных лиц
	

	11
	Участник в соответствии с п. 1 ст. 431.2 Гражданского кодекса РФ гарантирует, что до передачи персональных данных:
- получил от всех физических лиц, персональные данные которых передаются, согласия* на обработку персональных данных и их передачу Заказчику и/или аффилированным лицам Заказчика с целью заключения и исполнения договора с контрагентом, а также регулирование правоотношений в связи с заключением, исполнением и расторжением указанного договора (в том числе для организации, осуществления и управления эффективностью процедур закупок продукции (товаров/работ/услуг); •принятие мер должной осмотрительности в отношении потенциальных и действующих контрагентов, включая управление потенциальными рисками и проверку полноты и достоверности сведений);
- уведомил указанных выше физических лиц в соответствии с требованиями ч. 3 ст. 18 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" о том, что их персональные данные будут передаваться и обрабатываться Заказчиком и/или аффилированными лицами Заказчика с указанной выше целью.
*Форма согласия на обработку персональных данных и их передачу Заказчику и/или аффилированным лицам Заказчика установлена Приложением № 7 к Информационной карте закупочной процедуры 
	

	12
	Участник подтверждает, что:
- ознакомился с Политикой в области Комплаенс, Кодексом этики и делового поведения, Политикой в области предупреждения и противодействия коррупции, Кодексом поведения поставщиков Группы Т1, размещенных на сайте компании (https://t1.ru/purchases/principle/), и обязуется соблюдать установленные данными документами требования и нормы при осуществлении всех деловых операций в рамках преддоговорных и договорных отношений с Заказчиком. 
- поддерживает надлежащий уровень информированности своих работников в области комплаенс и деловой этики (измеряется проведенными обучениями, тестированием, анкетированием и иными активностями по комплаенс).
- сотрудничество между Участником и Заказчиком не приводит к возникновению конфликта интересов как у работников Участника, так и у работников Заказчика  и обязуется сообщить о возникновении конфликтов интересов, связанных с Заказчиком, как только о таких фактах станет известно, используя один из каналов Горячей линии по комплаенс: +7 (495) 727-09-86; compliance@t1.ru ; Форма для обращения на https://t1.ru/compliance/
	



Настоящим подтверждаем, что на момент подачи Заявки, в течение периода проведения закупочной процедуры, а также в течение всего срока действия договора, в случае его подписания, будем соответствовать обязательным требованиям участия в закупочных процедурах и предоставляем документы, подтверждающие такое соответствие (п. 3).
Если Участник закупочной процедуры не предоставил все документы, подтверждающие соответствие обязательным требованиям, или после предоставления таких документов выявлено, что Участник закупочной процедуры предоставил недостоверную информацию и не соответствует заявленным требованиям, Участник закупочной процедуры может быть отклонен от участия в закупочной процедуре, заявка на участие в закупочной процедуре и предложение такого Участника не рассматриваются. Заказчик может прекратить без каких-либо для себя последствий отношения с таким Участниками или Победителем закупочной процедуры на любом этапе. 
3. Перечень документов, необходимых для представления Участником
	№
	Документ
	Предоставлено (да/нет)

	1
	Документ об избрании руководителя Участника (Решение, либо Протокол) 
	

	2
	Документ, подтверждающий право иностранного работника (руководителя) на временное осуществление трудовой деятельности на территории РФ (разрешение на работу в РФ) (предоставляется в случае, если руководителем Участника является иностранный гражданин) 
	

	3
	[bookmark: _Hlk97805233]Приказ о назначении главного бухгалтера Участника (либо Приказ о том, что руководитель принимает ведение бухгалтерского учета Участника на себя) 
	

	4
	Доверенность (в случае, если от лица общества выступает доверенное лицо)
	

	5
	Список акционеров Участника (для АО)
	

	6
	Документы, подтверждающие возможность Участника осуществлять виды деятельности, требующие специальных разрешений: 
- лицензии (со всеми приложениями), если деятельность/продукция подлежат обязательному лицензированию; 
-сертификаты, декларации о соответствии, если деятельность/продукция подлежат обязательному сертифицированию;
- выписки из реестра СРО, если для осуществления деятельности необходим обязательный допуск к СРО 
	

	7
	Действующие договоры аренды с актом приема-передачи нежилого помещения по юридическому адресу (адресу, указанному в Уставе Участника) либо свидетельство о собственности
В случае, если по истечении срока действия договора аренды договор аренды на новый срок не заключался, то необходимо предоставить дополнительное соглашение о продлении договора аренды, либо документ, подтверждающий фактическое пользование помещениями по истечении срока действия договора аренды (например, акт об оказании услуг за последний месяц аренды, гарантийное письмо от арендодателя и пр.)
	

	8
	[bookmark: _Hlk97805366]Письмо за подписью руководителя и главного бухгалтера с печатью Участника, подтверждающее, на дату составления письма, следующие факты:
a. непроведение ликвидации и отсутствие решения арбитражного суда о признании банкротом и об открытии конкурсного производства;
b. неприостановление деятельности в порядке, предусмотренном КоАП;
c. отсутствие задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды;
d. гарантия присутствия руководителя по адресу (месту нахождения) общества, внесенному в ЕГРЮЛ, и наличия необходимых производственных площадей и кадровых ресурсов для исполнения взятых на себя обязательств
	

	9
	Паспорт руководителя Участника (стр. 2-3 и стр. с отметкой о регистрации по месту жительства) или паспортные данные на бланке
	

	10
	Согласие на обработку персональных данных (Приложение №5 к Информационной карте закупочной процедуры)
	

	11
	Решение о согласии на совершение крупной сделки (предоставляется, если требование о наличии указанного решения установлено законодательством Российской Федерации и для Участника конкурентной Закупочной процедуры заключение по результатам такой закупки договора является крупной сделкой, если не является, в столбце «Предоставлено (да/нет)» указывается в явном виде заверение: «Нет, не является крупной сделкой для Участника, решение не требуется»)
	

	12
	При необходимости могут быть дополнительно запрошены:
-Финансовая отчётность Участника на последнюю отчетную дату;
-Документы, подтверждающие наличие необходимых ресурсов: 
-Справка о материально-технических ресурсах;
-Справка о кадровых ресурсах (штатное расписание);
-Справка об опыте работ и иные документы по требованию Заказчика.
	



Предоставляются копии документов, заверенные печатью организации и подписью руководителя (или уполномоченного на это лица по доверенности).
Порядок заверения документов: на каждом листе копии проставляется надпись «КОПИЯ ВЕРНА», должность и Ф.И.О. уполномоченного лица контрагента, его подпись и печать контрагента, дата заверения документа.

	___________________
	____________
	___________________________

	Должность (полностью)
	Подпись
	Ф.И.О. Подписанта (полностью)

	
	Печать Участника
	





Приложение 3
ФОРМА ПРЕДВАРИТЕЛЬНОГО КВАЛИФИКАЦИОННОГО ОТБОРА ОТ ДД.ММ.ГГ  (Указать дату подписания) (Направляется Участнику, если проводится предварительный квалификационный отбор) 
Участник закупочной процедуры: Указать краткое наименование Участника с указанием организационно-правовой формы 
ИНН: Указать идентификационный номер налогоплательщика (при наличии)  
ОГРН: Указать основной государственный регистрационный номер Участника 
Номер закупочной процедуры: Указать название ЭТП и номер закупочной процедуры на ЭТП
Предмет закупки: Указать предмет закупочной процедуры

	[bookmark: _Hlk168055640]№
	Критерий 
	Соответствие (да/ нет)
	Документальное подтверждение

	1
	Сопоставимая с объёмом закупки выручка Участника за год, согласно строке № 2110 формы 2 бухгалтерского баланса за последний отчётный период (год), но не менее 40 млн. руб. за 2023 год.
	
	Копия бухгалтерского баланса с приложениями за 2023 год 

	2
	Наличие прав на предоставление права использования ПО VolgaBlob Smart Monitor. (Наличие статуса партнера/дистрибьютора вендора.)
	
	Выписка из лицензионного соглашения/ сертификат вендора/ авторизационное письмо.





	___________________
	____________
	___________________________

	Должность (полностью)
	Подпись
	Ф.И.О. Подписанта (полностью)

	
	Печать Участника
	




Приложение 4
ПРЕДЛОЖЕНИЕ УЧАСТНИКА ОТ ДД.ММ.ГГ (Указать дату подписания) 
Участник закупочной процедуры: Указать краткое наименование Участника с указанием организационно-правовой формы 
ИНН: Указать идентификационный номер налогоплательщика (при наличии)  
ОГРН: Указать основной государственный регистрационный номер Участника 
Номер закупочной процедуры: Указать название ЭТП и номер закупочной процедуры на ЭТП
Предмет закупки: Указать предмет закупочной процедуры

Вставьте таблицу в форму Приложения 6 и обязательно приложите отдельно в редактируемом формате (exсel)!

Таблица



Настоящее предложение Участника действует до «__ » ___________ 20__ года.
(Указанный срок не должен быть менее 90 (девяносто) календарных дней от даты подачи настоящего предложения)
В данные расценки включены все затраты Участника на предоставление работы/услуги в соответствии с полученной документацией, данные работы/услуги будут выполнены в любом случае за наш счет в пределах стоимости, предлагаемой в настоящем предложении.
Все цены в настоящем предложении выражены в российских рублях и включают все расходы Участника, налоги и другие обязательные платежи, стоимость всех сопутствующих затрат, а также все скидки, предлагаемые Участником.


	___________________
	____________
	___________________________

	Должность (полностью)
	Подпись
	Ф.И.О. Подписанта (полностью)

	
	Печать Участника
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1. 

В настоящем документе применены следующие определения и сокращения

		Термин

		Описание



		Заказчик

		ООО «Группа компаний «Иннотех»



		Инцидент ИБ

		Одно или серия связанных нежелательных или неожиданных событий защиты информации, которые могут привести к риску нарушения выполнения бизнес-процессов, технологических процессов организации и (или) нарушить безопасность информации



		Источник событий

		Объект информационно-вычислительной инфраструктуры Клиента, на котором настроена отправка в структурированном виде логов/событий ИБ в ССАС-СП



		Клиент

		Выделенная организационная единица (юридическое лицо или структурное подразделение), события ИБ которого обрабатываются ССАС-СП независимо от событий ИБ других Клиентов



		Контент

		Сущности ССАС-СП (правила корреляции, справочники и т.д.)



		Мониторинг событий ИБ

		Непрерывный процесс сбора и анализа событий ИБ в масштабах организации, их анализ, своевременное выявление инцидентов ИБ, контроль эффективности используемых средств защиты, контроль соответствия нормативным требованиям по ИБ



		Плэйбук

		Скрипт на сервере Ansible, в соответствии с настройками запускающийся по расписанию и в автоматическом режиме устанавливающий конфигурации для модулей и компонентов ССАС/ССАС-СП



		Правило корреляции

		Логические условия, описывающие в рамках ССАС-СП взаимосвязи между различными событиями ИБ с возможностью запуска активных действий в ССАС при выполнении условий



		Система сбора и анализа событий ИБ (ССАС)

		Система, осуществляющая в реальном времени автоматизированный сбор и анализ журналов событий, поступающих от подключенных к ней Источников событий 



		Система сбора и анализа событий ИБ в режиме сервис-провайдера (ССАС-СП)

		Система, осуществляющая в реальном времени автоматизированный сбор и анализ журналов событий, поступающих от подключенных к ней Источников событий, в режиме Multi-tenancy, при котором сбор, хранение и обработка событий ИБ одного Клиента осуществляется независимо и отдельно от сбора, хранения и обработки событий ИБ другого Клиента



		Событие ИБ

		Идентифицированное появление определенного состояния системы, сервиса или сети, указывающего на возможное нарушение политики ИБ или отказ защитных мер, или возникновение неизвестной ранее ситуации, которая может иметь отношение к безопасности



		Справочник

		Техническая сущность ССАС-СП, с помощью которой реализуется ведение списков полей и значений. Справочники могут быть использованы в условиях заданий



		ИБ

		Информационная безопасность



		ПСИ

		Приемо-сдаточные испытания



		MSSP

		Managed security service provider





[bookmark: _Toc528767291][bookmark: _Toc530688955][bookmark: _Toc533112407][bookmark: _Toc380002328][bookmark: _Toc383764662]


[bookmark: _Toc166767638]Общие сведения

[bookmark: _Toc373869293]Настоящий документ определяет функциональные и технические требования к Системе сбора и анализа событий информационной безопасности в режиме сервис-провайдера, а также требования к оказанию услуг по ее установке и настройке.

[bookmark: _Toc470857362][bookmark: _Toc528767292][bookmark: _Toc530688956][bookmark: _Toc533112408][bookmark: _Toc166767639]Полное наименование условное обозначение

Полное наименование: Система сбора и анализа событий информационной безопасности в режиме сервис-провайдера.

Краткое наименование: ССАС-СП.

[bookmark: _Toc528767293][bookmark: _Toc530688957][bookmark: _Toc533112409][bookmark: _Toc166767640]Сведения о Заказчике и Исполнителе

Заказчик – ООО «Группа компаний «Иннотех»

Исполнитель по проекту должен быть определен по результатам проведения конкурсных процедур.

[bookmark: _Toc492467079][bookmark: _Toc492467448][bookmark: _Toc492550023][bookmark: _Toc528767294][bookmark: _Toc530688958][bookmark: _Toc533112410][bookmark: _Toc166767641]Границы проекта

Информация о предприятиях, затрагиваемых в процессе разработки проекта, представлена в таблице ниже (Таблица 1).

[bookmark: _Ref161903045]Таблица 1 Границы проекта

		№ п.п.

		Наименование предприятия

		Адрес объекта



		1. 

		 ООО «Группа компаний «Иннотех»

		 123112, г. Москва, Пресненская наб, д.12, этаж 63, офис 9



		2. 

		 ОАО Банк ВТБ (Азербайджан)

		 Баку, пр. Хатаи 38, AZ1008



		3. 

		 АО ВТБ Регистратор

		 127015, г. Москва, ул. Правды, д. 23





[bookmark: _Toc528767296][bookmark: _Toc530688960][bookmark: _Toc533112412][bookmark: _Toc166767642]Назначение и цели создания ССАС-СП

[bookmark: _Toc166767643][bookmark: _Toc373869314][bookmark: _Toc470857365][bookmark: _Toc528767297][bookmark: _Toc530688961][bookmark: _Toc533112413]Назначение ССАС-СП

[bookmark: _Toc373869316]ССАС-СП предназначена для предоставления услуг по мониторингу событий информационной безопасности (ИБ) для Клиентов в режиме сервис-провайдера. 

[bookmark: _Категории_пользователей_Системы][bookmark: _Toc351615432][bookmark: _Toc166767644][bookmark: _Toc354578790][bookmark: _Toc373869317][bookmark: _Toc442952006][bookmark: _Toc470857368][bookmark: _Toc528767298][bookmark: _Toc530688962][bookmark: _Toc533112414][bookmark: _Toc373869318][bookmark: _Ref374721628][bookmark: _Ref374721632]Цели создания ССАС-СП

Основными целями создания ССАС-СП являются:

создание инструмента, позволяющего осуществлять мониторинг событий ИБ различных организационных единиц (Клиентов) в режиме сервис-провайдера;

подключение к ССАС-СП следующих Клиентов:

1) ОАО Банк ВТБ (Азербайджан);

2) АО ВТБ Регистратор.
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ССАС-СП решает следующие задачи:

[bookmark: _Toc373869319][bookmark: _Toc470857371]сбор, первоначальная обработка и передача данных на клиентские инсталляции;

хранение данных в течение необходимого периода времени, отдельно для каждой на клиентской инсталляции;

анализ полученных данных, выявление инцидентов ИБ;

реализация централизованного мониторинга событий ИБ и управления контентом Клиентов;
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В состав ССАС-СП входят следующие функциональные модули:

коллекторы;

транспортный модуль;

СП-клиенты;

СП-сервер;

модуль автоматизации и самомониторинга.

Коллекторы – компоненты, предназначенные для сбора данных о событиях ИБ и расположенные на инфраструктуре Клиента.

Транспортный модуль предназначен для обеспечения надежной передачи данных от коллекторов в СП-клиенты, расположен на инфраструктуре Заказчика. Требования уточнены в разделе 4.2.2.

СП-клиенты – компоненты, предназначенные для обработки данных о событиях ИБ, расположенные на инфраструктуре Заказчика. Один СП-клиент предназначен для обработки данных одного Клиента. 

СП-сервер – компонент, предназначенный для централизации аналитических функций при работе с данными клиентов. Расположен на инфраструктуре Заказчика. 

СП-сервер хранит и запускает по расписанию правила корреляции. Соответствующий поисковый запрос выполняется в два этапа:

1. Запрос в хранилище событий ИБ. Часть поискового запроса, выполняемая механизмами хранилища событий (в том числе команды фильтрации и агрегации на стороне хранилища), отправляется СП-сервером в хранилище событий в составе СП-клиента и выполняется на СП-клиенте. 

2. Обработка выгруженных событий. Часть поискового запроса, выполняемая механизмами обработчика событий, выполняется СП-сервером после получения выгруженных событий из хранилища.

Детальные требования к функционалу СП-сервера и СП-клиентов приведены в разделах 4.1 и 4.2.

Модуль автоматизации и самомониторинга включает в себя сервер автоматизации на основе решения Ansible и сервер самомониторинга. Сервер автоматизации предназначен для централизованного управления настройками системы. В рамках данных работ в ССАС-СП в качестве сервера автоматизации должен использоваться существующий у Заказчика сервер автоматизации в составе ССАС.

Сервер самомониторинга предназначен для контроля корректного функционирования ССАС-СП. В рамках данных работ в качестве сервера самомониторинга должен использоваться существующий у Заказчика сервер самомониторинга в составе ССАС. Требования к его доработке приведены в разделе 4.2.5.

Функциональные требования к ССАС-СП и к интеграции приведены в разделе 4, требования к инфраструктуре, информационной безопасности и другие требования приведены в разделах 5 – 15.
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ССАС-СП должна выполнять следующие функции отдельно для каждой клиентской инсталляции:

[bookmark: _Toc480288746]сбор и первоначальная обработка событий;

нормализация, таксономия событий (приведение данных к единому виду), а также создание и применение согласованной Заказчиком модели данных;

хранение событий в течение необходимого периода времени;

корреляция событий - механизм выявления событий на основе корреляционной логики и выполнения активных действий по итогам выявления;

обогащение из внешних источников – механизм добавления новых значений для уже существующих событий;

оповещение уполномоченных сотрудников о срабатываниях корреляционной логики.

Дополнительно для всех Клиентов одновременно ССАС-СП должна выполнять следующие функции:

централизованное управление правилами корреляции ССАС-СП;

централизованное управление настройками СП-клиентов через Модуль автоматизации и самомониторинга ССАС-СП с использованием действующих на текущий момент в ССАС плэйбуков;

Должна быть реализована возможность настройки ролевой модели для ограничения прав доступа к информации и функциям системы.

Должна быть реализована возможность выдачи роли прав на просмотр всех правил корреляции и (или) всех справочников и (или) всех дашбордов.

Должна быть реализована возможность выдачи роли прав на просмотр событий одного и (или) нескольких СП-Клиентов и (или) СП-Сервера.

Должна быть реализована возможность регистрации действий персонала системы по изменению правил корреляции, справочников, дашбордов.
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Требования к коллекторам

Коллекторы должны обеспечивать сбор и получение данных о событиях безопасности из журналов регистрации событий целевых источников данных Клиента. 
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Транспортный модуль должен обеспечивать доставку данных от коллектора до СП-клиента.

Коллекторы совместно с транспортным модулем должны обеспечивать надежную доставку информации в СП-клиент того Клиента, на которых они установлены: события, собранные на коллекторе, должны быть доставлены в СП-клиент в том числе в случае недоступности СП-клиента до 3 часов.

Требования к СП-клиентам

СП-клиент должен осуществлять обработку и хранение информации о событиях ИБ, полученных от коллектора Клиента, а также предоставлять возможность выполнения поисковых запросов.

В рамках сбора событий должно выполняться:

получение событий СП-клиентом от коллекторов;

нормализация полученных событий (разбор исходных событий на поля, их заполнение и очищение, запись) СП-Клиентом в соответствии с настраиваемыми правилами нормализации. Подключение и настройка нормализации данных от источников событий должны выполняться в соответствии с предоставленной Заказчиком моделью данных;

фильтрация событий СП-клиентом по настраиваемым правилам.

Хранение данных о событиях ИБ должно выполняться в течение установленного срока. Должна быть реализована возможность ротации данных в зависимости от настроенных параметров времени устаревания для конкретного источника событий. 

В рамках выполнения поисковых запросов должна быть предоставлена возможность выявления в хранящихся данных событий ИБ, подходящих под условия поискового запроса.

Требования к СП-серверу

СП-сервер должен предоставлять возможность централизованного выполнения поисковых запросов при работе с данными СП-клиентов, а также возможность запуска правил корреляции, включения правил корреляции, отключения правил корреляции, изменения правил корреляции и запуск поисковых запросов на выполнение в заданных СП-клиентах (одном или всех перечисленных) и регистрацию инцидентов ИБ.

В рамках запуска правил корреляции должно выполняться:

выделение подозрительных событий ИБ и/или инцидентов ИБ по настраиваемым критериям;

выполнение действий (в СП-сервере) при обнаружении подозрительных событий ИБ и/или инцидентов ИБ в соответствии с настройками:

отправка уведомлений на перечень электронных адресов по шаблону (с вложением или без), шаблон должен быть настраиваемый;

регистрация нового события ИБ с передачей параметров из базовых событий безопасности и возможностью записи новых параметров;

запуск скрипта на языках bash/python с передачей параметров из базовых событий безопасности/сформированных корреляционных событий;

запуск правила корреляции с передачей параметров из базовых событий безопасности/сформированных корреляционных событий.

Должна быть реализована возможность выполнения правил корреляции как для одного Клиента (в рамках одного СП-клиента), так и для нескольких.

Должна быть реализована возможность централизованного включения, отключения, настройки правил корреляции как для одного Клиента (в рамках одного СП-клиента), так и для нескольких.

Должна быть реализована возможность использования справочников в правилах корреляции и при выполнении поисковых запросов: чтение из справочников, запись в них.

Должна быть реализована возможность выполнения поисковых запросов в соответствии со следующими требованиями:

с использованием регулярных выражений;

с возможностью фильтрации;

с выполнением поиска по полям с множественными значениями (массивам);

с извлечением полей во время поиска;

с возможность последовательного выполнения нескольких команд обработки данных в рамках одного поискового запроса;

с возможностью экспорта результатов выполнения поисковых запросов;

с возможностью сохранения и отображения истории поисковых запросов.

Должна быть реализована возможность регистрации инцидентов ИБ, выявленных при запуске правил корреляции.

Должен быть реализован функционал логирования действий пользователей по изменению правил корреляции, справочников, дашбордов (создание, изменение, удаление и т.д.).

Должна быть обеспечена возможность определения пользовательских признаков (тегов) для правила корреляции, например: промышленная эксплуатация, тестовое правило. Должна быть реализована возможность управления правилами в зависимости от этих признаков.

В уведомлениях о срабатываниях правил корреляции должна содержаться информация о всех исходных событиях, которые соответствуют заданной корреляционной логике. Должен быть реализован функционал по добавлению дополнительных полей, отличных от полей базовых событий безопасности, в уведомления о срабатываниях правил корреляции.

Пользовательский интерфейс должен предоставлять возможность поиска, фильтрации, сортировки и отображения хранимых данных с помощью запросов. Запросы и параметры отображения результатов запросов должны быть настраиваемыми.
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В рамках данных работ в ССАС-СП в качестве сервера автоматизации должен использоваться существующий у Заказчика сервер автоматизации в составе ССАС. В рамках данных работ не выполняется создание каких-либо новых плэйбуков.

В рамках данных работ в качестве сервера самомониторинга должен использоваться существующий у Заказчика сервер самомониторинга в составе ССАС. Для данного сервера должны быть выполнены следующие доработки:

существующие метрики должны отображаться отдельно для СП-сервера и каждого СП-клиента;

должны быть отображены метрики производительности для транспортного модуля. Перечень метрик определяется Исполнителем на этапе проектирования и согласовывается с Заказчиком.
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В ССАС-СП должен быть создан отдельный кластер для каждого Клиента. Нормализация, хранение и обработка данных о событиях ИБ каждого Клиента должна осуществляться в рамках его СП-клиента.

Для сбора данных о событиях ИБ на инфраструктуре Клиента должны быть установлены коллекторы. Количество коллекторов и требования к их ресурсам определяются на этапе проектирования. Выделение необходимых ресурсов для размещения коллекторов организовывает Заказчик.

Выделение, защиту и обеспечение надежности и доступности каналов передачи данных от инфраструктуры Клиентов в ССАС-СП организовывает Заказчик.
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При создании ССАС-СП должны быть подключены источники данных о событиях ИБ, зафиксированных у Клиентов, в следующем составе:

ОАО Банк ВТБ (Азербайджан)

1. PT AF

2. UserGate 

3. KATA - песочница

4. KSC (DB)

5. KSMG

6. KEDR

7. Windows

8. PaloAlto

9. Unix

10. Unix auditd

АО ВТБ Регистратор

1. Athena - песочница

2. KSC

3. UserGate - МЭ+IDS

4. Континент - МЭ

5. KSMG - antispam

6. PT AF - WAF

7. Windows

8. Unix

9. UNIX (auditD)
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ССАС-СП должна быть интегрирована с системами, указанными в таблице ниже (Таблица 3).

[bookmark: _Ref161903087][bookmark: _Ref532994733][bookmark: _Toc533588117]Таблица 3 Список смежных систем

		№

		Система

		Цель взаимодействия



		Инфраструктурные системы и сервисы



		1. 

		Контроллер(-ы) домена Microsoft Active Directory

		Авторизация пользователей на компонентах ССАС-СП.



		

		Серверы доменных имен

		Преобразование доменных имен.





		

		Серверы точного времени

		Синхронизация времени на компонентах ССАС-СП



		

		Корпоративный почтовый сервер Microsoft Exchange

		Уведомление пользователей ССАС-СП о событиях ИБ, а также о состоянии компонентов ССАС-СП.





ССАС-СП должна предоставлять документированный REST интерфейс для взаимодействия с внешними системами.

ССАС-СП должны быть обеспечена механизмами защиты интеграций через API (включая вызов API key из защищённых хранилищ при подключении к внешним системам).

ССАС-СП должна поддерживать механизм хранения «очереди» исходящих данных во внешние системы в случае их временной недоступности

ССАС-СП должна поддерживать возможность загрузки индикаторов компрометации по протоколу TAXII (версии 1.x, 2.x) в формате STIX (версии 1.x, 2.x). 

ССАС-СП должна предоставлять возможность импорта, экспорта условий и описания правил корреляции по REST.

Решения по интеграции ССАС-СП со смежными системами должны быть описаны Исполнителем в документе «Пояснительная записка к техническому проекту».

В случае необходимости внесения изменений в интегрируемые системы, Исполнитель предоставляет Заказчику перечень необходимых изменений и предполагаемые средства реализации на стороне ССАС-СП. 
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Масштабируемость – способность к увеличению функциональных возможностей путем наращивания ресурсов для компонентов ССАС-СП, выполняющих одни и те же задачи, без фундаментальной перестройки архитектуры или модели реализации.

Надежность – способность выполнять свои функции в заданных условиях эксплуатации.

Гарантия доставки событий ИБ – способность передавать от Источников событий ИБ в ССАС-СП и записывать в СП-клиент все события ИБ.  При штатном режиме работы ССАС-СП задержка от момента передачи события в транспортный модуль до момента доступности его для поисков в ССАС-СП не должна превышать 30 секунд. При штатном режиме работы ССАС-СП задержка от готовности источника к передаче события до передачи события в транспортный модуль не должна превышать 150 секунд; требования к инфраструктуре Клиента для выполнения достижения указанного показателя определяются на этапе проектирования.
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ССАС-СП должна быть реализована на базе решения VolgaBlob Smart Monitor. Спецификация приведена в таблице ниже (Таблица 3).

Право использования ПО VolgaBlob Smart Monitor предоставляется Исполнителем Заказчику на основании сублицензионного договора.
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		Артикул

		Наименование

		Кол-во,



		СП-сервер



		SM-IM-SU-TERM-1Y

		Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Incident Manager [1 Smart Unit]

		123



		SM-INV-SU-TERM-1Y

		Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Inventory [1 Smart Unit]

		123



		SM-CYBER-SU-TERM-1Y

		Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Cyber Security [1 Smart Unit]

		123



		SM-MA-SU-TERM-1Y

		Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor for MITRE ATT&CK [1 Smart Unit]

		123



		SM-CORE-SP-5-TERM-1Y

		Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Core Service Provider Mode (5 Clients)

		1



		СП-клиент ОАО Банк ВТБ (Азербайджан)



		SM-CORE-SU-TERM-1Y

		Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Core [1 Smart Unit]

		18



		СП-клиент АО ВТБ Регистратор



		SM-CORE-SU-TERM-1 Y

		Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Core [1 Smart Unit]

		5





Срок лицензии на использование решения – 1 год.

СП-клиенты, СП-сервер и транспортный модуль должны быть размещены на ресурсах виртуальной инфраструктуры Заказчика. Коллекторы должны быть размещены на инфраструктуре Клиентов: ОАО Банк ВТБ (Азербайджан) и АО ВТБ Регистратор.

Количество необходимых виртуальных машин, их роли и требования к ресурсам определяются на этапе проектирования с учетом требований по показателям надежности (см. Таблица 4). Выделение необходимых ресурсов выполняется Заказчиком. Виртуальные машины предоставляются с установленной и предварительно настроенной операционной системой в конфигурации, согласованной Заказчиком с Исполнителем на этапе проектирования. Виртуальные машины на инфраструктуре Клиентов предоставляются также с выполненными на уровне операционной системы настройками интеграции с AD, DNS, NTP.

Требования к каналам передачи данных от Клиентов до инфраструктуры Заказчика определяются Исполнителем на этапе проектирования и должны быть указаны в документе «Пояснительная записка к техническому проекту». Выделение данных каналов, а также обеспечение их защиты, доступности и надежности выполняется Заказчиком.

[bookmark: _Toc166767657]Требование к режимам функционирования ССАС-СП

ССАС-СП должна функционировать в следующих режимах:

нормальный режим – режим, при котором ССАС-СП и смежные системы работают без сбоев и выполняют обмен данными, ССАС-СП реализует свою функциональность в полном объеме. Нормальный режим функционирования ССАС-СП должен рассчитываться исходя из формулы 24*7*365;

аварийный режим – режим, при котором ССАС-СП продолжает работу в случае выхода из строя одного из компонент функциональных модулей, в случае если резервный компонент предусмотрен в рамках проектирования ССАС-СП. В данном режиме все модули ССАС-СП, кроме вышедшего из строя компонента модуля, функционируют в полном объеме и обеспечивают информационный обмен между системами, не затронутыми сбоем вышедшего из строя компонента;

сервисный режим – режим, при котором в ССАС-СП по запланированному графику проводится обслуживание, реконфигурация или обновление модулей. В данном режиме все модули ССАС-СП функционируют в полном объеме и обеспечивают информационный обмен между системами, не затронутыми работами на обновляемом модуле.
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Должен вестись мониторинг производительности и доступности системы с использованием имеющегося у Заказчика сервера самомониторинга. Модули ССАС-СП должны быть подключены к данному серверу, должен быть настроен сбор значений метрик мониторинга доступности и производительности, предусмотренных на данном сервере. Перечень метрик должен быть согласован на этапе проектирования.
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ССАС-СП должна обеспечивать возможность вертикального и горизонтального масштабирования при увеличении количества интегрируемых информационных систем средствами используемого базового программного обеспечения.

Оборудование и системное программное обеспечение должно обеспечивать возможность вертикального и горизонтального масштабирования при увеличении количества интегрируемых информационных систем.

Оборудование должно обеспечивать возможность увеличения производительности путем наращивания ресурсов ССАС-СП (процессорные ядра, оперативная память, сетевые интерфейсы, система хранения данных), выполняющих одни и те же задачи, без необходимости фундаментальной перестройки архитектуры ССАС-СП.

ССАС-СП должна поддерживать кластерное исполнение.
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ССАС-СП должна соответствовать требованиям в части показателей назначения, приведенным в таблице ниже (Таблица 5)44.
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		№ п/п

		Параметр

		Значение



		1. 

		Общее количество поисковых запросов, работающих в ССАС-СП 

		До 400 в СП-сервере, до 40 в СП-клиенте



		

		Срок хранения событий ССАС-СП

		Не более 180 дней



		

		Поток данных от Клиентов:

		



		

		ОАО Банк ВТБ (Азербайджан)

		До 400 гбайт/д



		

		АО ВТБ Регистратор

		До 80 гбайт/д



		

		Количество администраторов, одновременно работающих с ССАС-СП 

		30



		

		Утилизация ЦП ССАС-СП, минимальная и максимальная (в пиках)

		40-80 %



		

		Утилизация оперативной памяти, минимальная и максимальная (в пиках)

		40-80 %



		

		Утилизация сетевых интерфейсов, минимальная и максимальная (в пиках)

		40-80 %



		

		Утилизация системы хранения данных, минимальная и максимальная (в пиках)

		40-80 %



		

		Максимальное время отклика веб консолей и консоли самомониторинга

		5 с



		

		Нормальный режим функционирования ССАС-СП

		24*7*365



		

		Запас роста

		30 %





[bookmark: _Toc528767321][bookmark: _Ref529485820][bookmark: _Toc530688993][bookmark: _Toc533112438][bookmark: _Toc166767661]Требования к интеграции с инфраструктурными сервисами

Требования к интеграции с единой службой каталогов Active Directory

ССАС-СП должна быть интегрирована с существующей службой каталогов Microsoft Active Directory Заказчика.

Администраторы ССАС-СП должны проходить первичную аутентификацию в существующей службе каталогов Microsoft Active Directory.

Требования к интеграции с корпоративной почтовой системой

ССАС-СП должна быть интегрирована с почтовыми серверами по протоколу SMTPS с целью отправки уведомлений Системы сотрудникам Заказчика.

Требования к интеграции с сервисом NTP

Время на компонентах ССАС-СП должно автоматически синхронизоваться по протоколу NTP с внутренними серверами точного времени.

Требования к интеграции с сервисом DNS

Для получения информации о доменных именах компоненты ССАС-СП должны использовать внутренние DNS-серверы Заказчика, для основных компонентов ССАС-СП должны быть созданы A-записи. Взаимодействие компонентов Системы должно осуществляться по FQDN-именам.
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На этапе реализации проекта требования к каналам передачи данных и производительности сетевого оборудования должны быть уточнены Исполнителем, должен быть уточнен расчет требований к каналам передачи данных с учетом возможного роста в соответствии с показателями назначения.
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[bookmark: _Toc528767333][bookmark: _Toc530689005][bookmark: _Toc533112450]На этапе реализации проекта должны быть описаны все необходимые и достаточные сетевые взаимодействия со смежными системами, в том числе при взаимодействии с внешними системами (размещаемыми не на ресурсах Заказчика). 
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В рамках проекта Исполнителем должно быть осуществлено размещение компонентов ССАС-СП с использованием технологий виртуализации.

Работы по настройке среды виртуализации и созданию виртуальных машин, необходимых для развертывания ССАС-СП, производятся ИТ-специалистами Заказчика.
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В ССАС-СП должна быть обеспечена сохранность записанной в СП-клиент информации в полном объеме при наступлении следующих событий:

отключение сетевого электропитания;

полный или частичный отказ отдельных компонентов модулей ССАС-СП;

завершение работы ССАС-СП.

В ССАС-СП должна быть обеспечена сохранность информации в условиях нормальной эксплуатации и при проектных авариях за счет работы резервных узлов, при их наличии.

В ССАС-СП должна быть обеспечена корректная работа веб-интерфейса в условиях нормальной эксплуатации, при полном отказе всех кластеров СП-клиентов и частичном отказе кластера СП-сервера.
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Основной язык в пользовательских интерфейсах ССАС-СП – английский.

Дополнительный язык и в пользовательских интерфейсах ССАС-СП – русский.

Основной язык интерпретации событий журналов ССАС-СП – английский.

Дополнительный язык интерпретации событий журналов ССАС-СП – русский.
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Все поставляемое программное обеспечение должно быть обеспечено технической документацией на русском языке с подробным описанием всего доступного функционала.
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В рамках проекта Исполнителем должен быть разработан и согласован с Заказчиком документ «Пояснительная записка к техническому проекту». 

Документ «Пояснительная записка к техническому проекту» должен описывать полный ландшафт технической инфраструктуры комплекса технических средств ССАС-СП, содержать детальные схемы, их описания, настройки для каждого модуля ССАС-СП, описывать информационные потоки между системами и подсистемами, содержать детальные требования к межсетевому взаимодействию.

Требования к описанию комплекса программно-технических средств системы

В рамках проекта Исполнителем должен быть разработан раздел «Комплекс программно-технических средств» документа «Пояснительная записка к техническому проекту».

Раздел «Комплекс программно-технических средств» должен описывать техническую и системную инфраструктуру ССАС-СП: серверная платформа, операционные системы, системы хранения данных, каналы передачи данных.

Требования к ролевой модели системы

В рамках проекта Исполнителем должен быть разработан раздел «Ролевая модель системы» документа «Пояснительная записка к техническому проекту», включающий в себя список ролей управления, содержащий следующие сведения о каждой роли: 

наименование роли;

полномочия роли в ССАС-СП;

описание действий, выполняемых данной ролью.
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В рамках проекта Исполнителем должен быть разработан раздел «Обеспечение информационной безопасности ССАС-СП» документа «Пояснительная записка к техническому проекту». 

Раздел «Обеспечение информационной безопасности ССАС-СП» должен описывать применяемые организационно-технические методы и средства защиты ССАС-СП.

[bookmark: _Toc533112458][bookmark: _Toc166767672]Регистрация значимых событий информационной безопасности

Для реализации функции регистрации и учета значимых событий информационной безопасности должны использоваться встроенные средства прикладных компонентов ССАС-СП.

ССАС-СП должна аккумулировать регистрируемые события, сохраняя их в соответствующих таблицах базы данных и/или журналах. 

Регистрации подлежат следующие события:

регистрация попыток входа пользователей в ССАС-СП;

регистрация изменений/назначений полномочий субъектов доступа и статуса объектов доступа;

регистрация действий пользователей и администраторов по изменению правил корреляции, справочников, дашбордов в ССАС-СП;

внесение изменений/удаление событий из журналов системных событий;

сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения.

[bookmark: _Toc532993339][bookmark: _Toc532993340][bookmark: _Toc532993342][bookmark: _Toc532993343][bookmark: _Toc532993345][bookmark: _Toc532993346][bookmark: _Toc533112462][bookmark: _Toc166767673]Требования к защите информации от несанкционированного доступа

В ССАС-СП должны быть реализованы следующие основные механизмы защиты информации от несанкционированного доступа:

Компоненты ССАС-СП, выполняющие функции управления, должны поддерживать возможность задания парольной политики для локальных учетных записей с административными правами.

Для информационного обмена между компонентами ССАС-СП должен использоваться протокол защищенной передачи данных SSL/TLS с применением корпоративных сертификатов Заказчика.

Должна быть предусмотрена возможность использования доменной УЗ для авторизации в ССАС-СП.

В ССАС-СП должна быть возможность предоставления пользователю доступа только к данным от определенных источников на основании назначенных данному пользователю ролей.

В ССАС-СП должна быть возможность предоставления пользователю доступа только к определенным приложениям и визуальным панелям на основании назначенных данному пользователю ролей с учетом прав доступа к СП-клиентам.

В ССАС-СП должна быть сконфигурирована ролевая модель доступа ко всем компонентам, согласованная с Заказчиком на этапе реализации проекта.

[bookmark: _Toc471681549][bookmark: _Toc166767674][bookmark: _Toc471751261][bookmark: _Toc528767340][bookmark: _Toc530689012][bookmark: _Toc533112464]Требования к выполнению пусконаладочных работ 

В состав пусконаладочных работ по данному проекту входит:

1. Установка и первичная настройка прикладных программных средств, реализующих модули системы, на инфраструктуре Заказчика и Клиентов;

2. Настройка сбора данных о событиях ИБ, регистрируемых у Клиентов, в соответствии с перечнем источников данных (см. п. 4.4), приведение событий ИБ к полям модели данных Заказчика, и настройка сохранения в соответствующих СП-клиентах для ОАО Банк ВТБ (Азербайджан) и АО ВТБ Регистратор;

3. Перенос на СП-сервер 40 правил корреляции для Клиентов. Перечень переносимых правил определяется Заказчиком на этапе проектирования;

4. Формирование скрипта автоматизации для редактирования состава СП-Клиентов для правил корреляции при их переносе в ССАС-СП;

5. Подключение СП-клиентов и коллекторов к серверу самомониторинга. 

Модель данных для подключаемых источников данных предоставляется Заказчиком до начала подключения источников. 

Пусконаладочные работы выполняются Исполнителем в удаленном режиме при содействии специалистов Заказчика.

При необходимости изменения настроек существующих компонентов инфраструктуры и информационных систем Заказчика, такие изменения планируются и прорабатываются Исполнителем, согласуются с Заказчиком, выполняются силами Заказчика.

Заказчик определяет и уведомляет Исполнителя о возможных технологических временных «окнах» для проведения работ, требующих выполнения Исполнителем действий, затрагивающих инфраструктуру Заказчика, находящуюся в промышленной эксплуатации.

[bookmark: _Toc166767675][bookmark: _Toc380002321][bookmark: _Toc471751262]Требования к управлению проектом

[bookmark: _Toc492467266][bookmark: _Toc492467351][bookmark: _Toc492467394][bookmark: _Toc492467502][bookmark: _Toc492550078][bookmark: _Toc492467267][bookmark: _Toc492467352][bookmark: _Toc492467395][bookmark: _Toc492467503][bookmark: _Toc492550079][bookmark: _Toc492467268][bookmark: _Toc492467353][bookmark: _Toc492467396][bookmark: _Toc492467504][bookmark: _Toc492550080][bookmark: _Toc492467269][bookmark: _Toc492467354][bookmark: _Toc492467397][bookmark: _Toc492467505][bookmark: _Toc492550081][bookmark: _Toc492467270][bookmark: _Toc492467355][bookmark: _Toc492467398][bookmark: _Toc492467506][bookmark: _Toc492550082][bookmark: _Toc492467271][bookmark: _Toc492467356][bookmark: _Toc492467399][bookmark: _Toc492467507][bookmark: _Toc492550083][bookmark: _Toc492467272][bookmark: _Toc492467357][bookmark: _Toc492467400][bookmark: _Toc492467508][bookmark: _Toc492550084][bookmark: _Toc492467273][bookmark: _Toc492467358][bookmark: _Toc492467401][bookmark: _Toc492467509][bookmark: _Toc492550085][bookmark: _Toc492467274][bookmark: _Toc492467359][bookmark: _Toc492467402][bookmark: _Toc492467510][bookmark: _Toc492550086][bookmark: _Toc479846920][bookmark: _Toc480270720][bookmark: _Toc528767341][bookmark: _Toc530689013][bookmark: _Toc533112465][bookmark: _Toc343062853][bookmark: _Toc450419023][bookmark: _Toc464731249][bookmark: _Toc471751263][bookmark: _Toc380002325][bookmark: _Toc383764660]Проект по созданию ССАС-СП должен быть разбит на этапы (фазы). Результат выполненных работ на каждом этапе должен полностью соответствовать целям, определенным настоящим документом. 

[bookmark: _Toc528767342][bookmark: _Toc530689014][bookmark: _Toc533112466][bookmark: _Toc166767676]Требования к порядку контроля и приемки системы

Приемка системы должна осуществляться в три этапа: предварительные испытания, опытная эксплуатация, приемочные испытания.

Объем и последовательность предварительных и приемочных испытаний определяются Исполнителем по согласованию с Заказчиком на этапе проектирования и фиксируются в документе «Программа и методика испытаний».

[bookmark: _Toc492467277][bookmark: _Toc492467513][bookmark: _Toc492550089][bookmark: _Toc372056776][bookmark: _Toc450419027][bookmark: _Toc533112469][bookmark: _Toc166767677]Проведение предварительных испытаний

Предварительные испытания проводятся с целью определения готовности ССАС-СП к вводу в опытную эксплуатацию.

В ходе предварительных испытаний оценивается соответствие ССАС-СП требованиям Технического задания и ее работоспособность.

Для проведения предварительных испытаний Исполнителем должна быть подготовлена Программа и методика испытаний, утверждаемая Заказчиком.

Результаты предварительных испытаний должны быть оформлены Исполнителем в виде протоколов предварительных испытаний. По результатам предварительных испытаний Исполнителем должен быть оформлен Акт ввода системы в опытную эксплуатацию, утвержденный Заказчиком.

В Акте должны быть отражены результаты проведенных проверок по каждому пункту программы, выводы и рекомендации по ним.

[bookmark: _Toc372056777][bookmark: _Toc450419028][bookmark: _Toc533112470][bookmark: _Toc166767678]Проведение опытной эксплуатации

Для проведения опытной эксплуатации ССАС-СП Исполнителем должен быть подготовлен документ «Программа проведения опытно-промышленной эксплуатации», утверждаемый Заказчиком. 

Опытная эксплуатация должна проводиться персоналом Заказчика при техническом сопровождении Исполнителя.

По результатам опытной эксплуатации Исполнителем должен быть оформлен протокол, утвержденный Заказчиком, с выводами и рекомендациями по каждому пункту программы.

В случае наличия отрицательных выводов и заключений по результатам опытной эксплуатации Исполнителем должна быть проведена доработка ССАС-СП по указанным в протоколе пунктам. 

[bookmark: _Toc372056778][bookmark: _Toc450419029][bookmark: _Toc533112472][bookmark: _Toc166767679]Проведение приемочных испытаний

По завершении опытной эксплуатации ССАС-СП Исполнителем должны быть проведены по согласованию с Заказчиком приемо-сдаточные испытания (ПСИ).

ПСИ должны проводиться согласно программе и методике испытаний на соответствие требованиям Технического задания, а также включать проверку устранения недостатков, выявленных в ходе опытной эксплуатации ССАС-СП.

По результатам проведения ПСИ Исполнителем должен быть подготовлен Протокол испытаний.

[bookmark: _Toc528767344][bookmark: _Toc530689016][bookmark: _Toc533112473][bookmark: _Toc166767680][bookmark: _Toc450419034]Требования к результатам работ

В результате работ должно быть выполнено следующее:

Установлены и настроены модули ССАС-СП.

Все источники событий в соответствии с п. 4.4 подключены к ССАС-СП, настроены правила корреляции событий.

Система интегрирована со смежными системами согласно требованиям настоящего документа.

Разработаны пакеты документов.

[bookmark: _Toc447090642][bookmark: _Toc447096477][bookmark: _Toc464731268][bookmark: _Toc471751266][bookmark: _Toc528767345][bookmark: _Toc530689017][bookmark: _Toc533112475][bookmark: _Toc166767681]Требования к гарантийному обслуживанию

[bookmark: _Toc450419013]Исполнитель должен гарантировать, что результаты выполнения работ, предоставленные Заказчику, будут соответствовать требованиям, определенным в настоящем документе. 

Заказчик устанавливает гарантийный срок на работы в течение 6 (шести) месяцев с момента приемки ССАС-СП. В течение указанного срока Исполнитель должен устранить, обнаруженные недостатки или дефекты, а также, при необходимости, донастроить ССАС-СП. 

[bookmark: _Toc471751267][bookmark: _Toc528767346][bookmark: _Toc530689018][bookmark: _Toc533112476][bookmark: _Toc166767682]Требования к численности и квалификации персонала ССАС-СП и режиму его работы

Эксплуатация ССАС-СП в нормальном режиме должна осуществляться группой технических специалистов Заказчика, прошедших соответствующую подготовку.

Описание ролей, численность, перечень функций, работ, выполняемых техническими специалистами, должны быть зафиксированы в документе «Пояснительная записка к техническому проекту».

[bookmark: _Toc492467288][bookmark: _Toc492467518][bookmark: _Toc492550094][bookmark: _Toc166767683][bookmark: _Toc471751268][bookmark: _Toc528767350][bookmark: _Toc530689019][bookmark: _Toc533112477]Требования к политике лицензирования

Лицензионная политика не должна накладывать ограничений на количество подключаемых источников данных и(или) их типов.

ССАС-СП должна обеспечивать независимость от коммерческого программного обеспечения сторонних производителей, не входящих в комплект поставки.

Система должна предоставлять функции, соответствующие установленной лицензии, с возможностью контроля использования разрешенного набора модулей и функциональных характеристик, хранилищ данных.

[bookmark: _Toc166767684]Требования к патентной чистоте

При реализации ССАС-СП должно применяться только лицензионное программное обеспечение.

Права на ПО и ССАС-СП должны быть переданы Заказчику, за исключением прав на ПО, предоставление которых регулируется отдельным лицензионным соглашением с правообладателем (разработчиком ПО).

[bookmark: _Toc372056779][bookmark: _Toc450419030][bookmark: _Toc464731269][bookmark: _Toc471751269][bookmark: _Toc528767356][bookmark: _Toc530689021][bookmark: _Toc533112479][bookmark: _Toc166767685]Требования к документированию

[bookmark: _Toc492467299][bookmark: _Toc492467529][bookmark: _Toc492550105][bookmark: _Toc450419031][bookmark: _Toc464731270][bookmark: _Toc528767357][bookmark: _Toc530689022][bookmark: _Toc533112480][bookmark: _Toc166767686]Требования к составу документации

Документирование ССАС-СП в рамках реализации должно производиться в соответствии с требованиями корпоративных стандартов Заказчика в части создания корпоративных информационных систем и порядком их описания/разработки.

По результатам реализации проекта Исполнитель должен разработать, согласовать и передать Заказчику документы в соответствии с таблицей 60.

[bookmark: _Ref526870043][bookmark: _Toc528665188][bookmark: _Toc533588125]Таблица 6 Перечень документации

		№ п/п

		Наименование документа

		Тип документации



		1.

		Пояснительная записка к техническому проекту:

· Общая, логическая, сетевая схемы

· Схема функциональной структуры

· Комплекс технических средств

		Технический проект, русский



		2. 

		Инструкция администратора

		Эксплуатационная документация, русский



		3.

		Инструкция пользователя

		Эксплуатационная документация, русский



		4.

		Программа и методика приемочных испытаний

		Рабочая документация, русский



		5.

		Программа проведения опытно-промышленной эксплуатации

		Рабочая документация, русский





Комплект документации должен быть передан Исполнителем как на бумажных, так и на машинных носителях в службу эксплуатации Заказчика (на машинных носителях – в формате документов Microsoft Office 2019 и выше). 

Дополнительно для текстовых документов – формат «Adobe Acrobat Document» – «pdf»;

Для графических документов – формат «Файлы MS Visio»- «VSDX» и «VSDM».

Факт передачи документации фиксируется Актом передачи проектной документации.

Каждый документ является неотъемлемой частью процедуры передачи ССАС-СП на сопровождение. Без передачи всего комплекта документации службе эксплуатации Заказчика проект не может считаться завершенным.



Условия оплаты.

Предоставление права использования ПО VolgaBlob Smart Monitor – постоплата не менее 15 рабочих дней.

Проектирование и внедрение ССАС-СП – единоразовым платежом по факту приемки ССАС-СП в срок не менее 15 рабочих дней.

Участник может отразить свой порядок оплаты в КП, но условия не должны ухудшать требования, предложенные Заказчиком.

Срок внедрения ССАС-СП

Срок проектирования и внедрения ССАС-СП не должен превышать 7 календарных месяцев
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[bookmark: _Hlk158027403]ФОРМА СОГЛАСИЯ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ.



Согласие на обработку персональных данных

Перед заключением договора мы всегда проводим проверку благонадежности контрагента. Так как эта проверка включает в себя проверку данных представителей контрагента, то просим выразить согласие на обработку персональных данных.

Я, 									    дата рождения  			

проживающий(ая) по адресу (месту регистрации)  							        паспорт серия _	 , номер 	     , выдан 		, являюсь действующим/потенциальным контрагентом или представителем/работником контрагента, который заключает/планирует заключить договор с Компаниями Группы Т1 (далее – Субъект персональных данных) и предоставляю согласие на обработку персональных данных указанной ниже Компании Группы Т1, которая будет обрабатывать мои персональные данные как оператор (далее – Компания):



ООО «Т1» (ИНН 7720484492)

111395, г. Москва, ул. Юности, д. 13 офис 221

Компания обрабатывает персональные данные с целью проведения проверки в связи с заключением договора с контрагентом, в том числе для



		· Ведения договорной работы (заключение, исполнение, изменение и прекращение договоров и соглашений с контрагентами);

· Организации, осуществления и управления эффективностью процедур закупок продукции (товаров/работ/услуг) у контрагентов.

		· Принятия мер должной осмотрительности в отношении потенциальных и действующих контрагентов, включая управление потенциальными рисками[footnoteRef:1] и проверку полноты и достоверности сведений о контрагенте; [1: При заключении договора у компании могут возникать финансовые, коммерческие, юридические, регуляторные, операционные и иные риски] 








Перечень обрабатываемых персональных данных



Компания собирает и обрабатывает следующие данные Субъекта персональных данных 

(далее –«Персональные данные»):



		· Фамилия, имя, отчество (включая прежние); дата и место рождения; пол;

· Сведения об участии в уставном капитале и участии (членстве) в органах управления юридических лиц, осуществлении предпринимательской деятельности и иной коммерческой деятельности.

		· Паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ); Адрес регистрации, Гражданство 

· Должность, место работы 









Операции с Персональными данными, источники их получения и срок обработки



Компания обрабатывает Персональные данные следующими способами: сбор, запись, систематизация, накопление, использование, хранение, уточнение, (обновление, изменение), извлечение, сопоставление (сравнение, связывание), получение, передача, удаление, уничтожение Персональных данных. Компания обрабатывает Персональные данные смешанным способом обработки (с использованием средств автоматизации и без их использования). 



Компания вправе передавать (в форме предоставления и/или доступа) Персональные данные указанным ниже третьим лицам (путем поручения обработки и без такого поручения) для достижения вышеуказанной цели обработки в минимальном объеме следующим третьими лицами: 

· Аффилированным лицам;

· Компаниям, которые проводят проверку или предоставляют инфраструктуру и информационные системы, используемые для обработки персональных данных, а также осуществляющим их техническую поддержку (см. приложение к согласию). 



Указанные лица вправе перепоручить обработку другим лицам.



Источники получения Персональных данных: 



Компания вправе использовать один, несколько или все следующие источники Персональных данных, необходимые Компании для достижения вышеуказанной цели обработки Персональных данных: 

· сведения и документы, предоставляемые Субъектом персональных данных и (или) его уполномоченным представителем;

· сведения, получаемые от аффилированных лиц Компании;

· сведения, собираемые из общедоступных источников и/или открытых источников информации[footnoteRef:2]; [2:  например, при проведении служебной проверки используются сведения, содержащиеся в открытых справочно-информационных сервисах таких как https://egrul.nalog.ru/; https://www.fedsfm.ru/documents/terrorists-catalog-portal-act);] 




Срок обработки – 5 лет с момента заключения договора с Компанией и/или предоставления Согласия[footnoteRef:3]. [3:  в случае заключения договора с контрагентом персональные данные могут обрабатываться в течение срока действия договора, а также по истечении 5 лет с момента его расторжения] 




Отзыв согласия производится посредством направления письма в произвольной форме по адресу Компании.



Дата согласия: ____________   Подпись __________________



ФИО____________________________________________________________________











































Приложение: перечень третьих лиц, привлекаемых к обработке Персональных данных 





		№

		Описание необходимости привлечения к обработке



		Наименование, ИНН 

и адрес компании



		1

		Участие в проведении проверки 

		ООО «ГК «Иннотех» (123112, г. Москва, вн. тер. г. Муниципальный округ Пресненский, наб. Пресненская, д. 12, этаж 63, офис 9; 
ИНН 9703073496)





		2

		Участие в проведении проверки 

		ООО «Т1» (111395, г. Москва, ул. Юности, д. 13, офис 221; ИНН 7720484492)







		3

		Дата-центр

		ООО «Т1 Клауд» (111395, г. Москва, ул. Юности, д. 13А, каб. 8; ИНН 7720479358)
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Форма КП ССАС-СП.xlsx
Лист1

				Коммерческое предложение

				Наименование юридического лица:						__________________________________________

				Контактное лицо для связи (ФИО, тел., e-mail):						__________________________________________

				ИНН/КПП:						_______________________________________________

				Дата составления коммерческого предложения:						_______________________________________________



				Предоставление права использования ПО ПО VolgaBlob Smart Monitor 



				Наименование ПО		Артикул		Количество нод		Цена за ед., руб., без учета НДС		НДС*		Стоимость, руб., без учета НДС		НДС

				СП-сервер

				Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Incident Manager [1 Smart Unit]		SM-IM-SU-TERM-1Y		123

				Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Inventory [1 Smart Unit]		SM-INV-SU-TERM-1Y		123

				Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Cyber Security [1 Smart Unit]		SM-CYBER-SU-TERM-1Y		123

				Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor for MITRE ATT&CK [1 Smart Unit]		SM-MA-SU-TERM-1Y		123

				Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Core Service Provider Mode (5 Clients)		SM-CORE-SP-5-TERM-1Y		1

				СП-клиент ОАО Банк ВТБ (Азербайджан)

				Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Core [1 Smart Unit]		SM-CORE-SU-TERM-1Y		18

				СП-клиент АО ВТБ Регистратор

				Годовая простая (неисключительная) лицензия, включая 12 месяцев базовой технической поддержки, на право использования Smart Monitor Core [1 Smart Unit]		SM-CORE-SU-TERM-1 Y		5

				Итого:								без учета НДС		0.00 ₽

												 НДС		0.00 ₽



				Проектирование и внедрение Системы сбора и анализа событий информационной безопасности в режиме сервис-провайдера



				Стоимость поектирования и внедрения Системы, руб., без учета НДС										0.00 ₽

				Стоимость поектирования и внедрения Системы, руб., в тч НДС										0.00 ₽





				Итоговая стоимость предложения, руб. без учета НДС				0.00 ₽

				Итоговая стоимость предложения, руб. в тч НДС				0.00 ₽







				*В случае освобождения от НДС указать обоснование





				Условия оплаты за ПО		указать

				Условия поставки		указать

				Условия оплаты за проектирование и внедрение Системы		указать

				Срок проектирования и внедрения ССАС-СП 		указать







				________________________

				подпись
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Дата составления коммерческого предложения:


Коммерческое предложение


Наименование юридического лица:


Контактное лицо для связи (ФИО, тел., e-mail):


ИНН/КПП:
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Презентация Холдинг Т1.pdf


Технологии больших идей


Холдинг Т1
апрель 2024
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Холдинг Т1 сегодня — лидер российского
ИТ-рынка по результатам 2023 года


222,9 млрд руб.


суммарная выручка холдинга 


с НДС за 2023 год


23 000+
численность сотрудников 


Холдинга Т1


250+
городов присутствия в России


+ Москва


+ Санкт-Петербург


+ Нижний Новгород


+ Казань


+ Екатеринбург


+ Челябинск


+ Ижевск


+ Рязань


+ Самара


+ Новосибирск


Многопрофильный холдинг, предоставляющий 


полный спектр ИТ-решений и услуг для реализации 


высокотехнологичных проектов с учётом актуальных 


потребностей и отраслевой специфики заказчиков


+34% к 2022 г.


И другие города


150+ продуктов и услуг, в том числе 


собственных импортозамещенных


800+
Проектов реализовано 


для государства 


и ключевых отраслей


70+
продуктов внесено в ЕРРП 


Компетенции


+ Разработка ПО


+ Искусственный интеллект


+ Системная интеграция 


+ Информационная безопасность


+ Облачные сервисы


+ Консалтинг, обучение


+ Аутсорсинг


16
центров компетенций
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Почему нас выбирают клиенты


№1 среди крупнейших 


российских групп 


и компаний в области ИКТ 


по версии RAEX и CNews


Стабильное 


финансовое положение
Широкий портфель 


продуктов и услуг


+ Значительный ресурс 


разработчиков и других ИТ-


специалистов


+ Масштабная ИТ экспертиза в


ключевых отраслях бизнеса и 


секторе государственного 


управления


+ Наличие постоянных крупных 


корпоративных заказчиков


+ Возможность инвестировать


в новые продукты / проекты


+ Наличие широкого спектра 


импортонезависимых ИТ-продуктов 


+ Полный цикл разработки, 


кастомизации ИТ-продуктов и их 


сервисной поддержки 
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Холдинг Т1 комплексно решает задачи клиентов


Основные направления деятельности


Заказная разработка


Собственное ПО


Разработка и внедрение решений на базе ИИ


Комплексные инфраструктурные решения и системная интеграция


Облачные сервисы с полным комплектом сертификатов безопасности 


Дистрибуция ПО и ИКТ-оборудования


Сервисная поддержка


Ключевые отрасли


Государственный сектор


Финансовый сектор


Промышленность


Телеком, медиа и ИТ


Энергетика


Транспорт и логистика


Розница и товары 


народного потребления


Нефтегаз и химия
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Холдинг Т1 — ключевой партнер в реализации 
технологической трансформации 


+ Поставка 


собственных 


продуктов 


по лицензионной 


модели


+ Разработка, 


внедрение и 


поддержка


собственного ПО


+ Провайдер 


процессинга 


и эквайринга, 


POS, АТМ, ADM


+ Внедрение 


и поддержка 


решений внешних 


вендоров


+ Заказная разработка 


для рынка


+ БАС(беспилотные 


авиационные 


системы) и сервисы 


ДЗЗ (дистанционное 


зондирование Земли)


+ Развитие 


и сопровождение 


продуктов на основе 


больших данных 


и искусственного 


интеллекта


+ Технологический 


консалтинг проектов 


внедрения больших 


данных и 


искусственного 


интеллекта


+ Проектирование 


комплексных 


решений, поставка 


ПО и оборудования


+ Поддержка 


общесистемного ПО


+ Обслуживание 


бизнес-процессов, 


инфраструктурных 


решений, 


географически 


распределенных 


объектов


Продукты и сервисы


+ Разработка, 


внедрение


и поддержка 


собственных 


продуктов


+ Подготовка и 


переобучение ИТ-


специалистов, в том 


числе по ИИ


+ Обучение и консалтинг 


по цифровизации 


предприятий


+ Облачные сервисы
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Полный спектр цифровых решений и услуг
для максимальной эффективности бизнеса


Разработка для розничного 


бизнеса


Разработка и внедрение


продуктов


Разработка и 


внедрение ПО


Системная


интеграция


Поддержка продуктов и 


решений


БАС *


и сервисы ДЗЗ *


Разработка для 


корпоративного бизнеса


Разработка систем


поддержки бизнеса


Разработка общебанковских 


систем


Поддержка прикладных


систем и сервисов


Процессинг


ИТ-архитектура


Финтех продукты


Создание продуктов ИИ


для рынка


Развитие технологий ИИ


Искусственный интеллект
Разработка собственного ПО


Внедрение собственного ПО


Разработка под вендорское ПО 


/ заказная разработка


Внедрение вендорского ПО


Цифровой консалтинг


Проектирование


ИТ-инфраструктуры


Внедрение ИТ-инфраструктуры


Поддержка  ИТ-инфраструктуры


Облачные технологии (ЦОД)


Заказное тестирование ПО


Поддержка и сопровождение 


инфраструктурного ПО


Поддержка прикладного ПО


Поддержка и сопровождение 


собственного ПО


Техподдержка и обслуживание 


ПО


Поддержка обслуживание 


оборудования


Поддержка и сопровождение 


облачной инфраструктуры


Централизованные сервисы


Техподдержка и обслуживание 


оборудования


Децентрализованные сервисы


Аутсорсинг ИТ-функций Разработка и производство 


БАС


Поддержка эксплуатации


и обслуживание БАС


Разработка под вендорское ПО 


/ заказная разработка


Внедрение вендорского ПО


* БАС – беспилотные 


авиационные системы


* ДЗЗ – дистанционное 


зондирование Земли







Продукты и услуги
Холдинга Т1
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Портфель продуктов


Все собственные продукты Холдинга Т1 внесены в ЕРРП (Единый реестр российского программного 


обеспечения для электронных вычислительных машин и баз данных, или Реестр российского ПО)


Технологическое направление Операционное направление 


Финансовое направление


«Умная» платформа для управления 


персоналом


Модульная платформа для автоматизации 


продаж, маркетинга и клиентского сервиса


Платформа корпоративных коммуникаций 


с гибридной архитектурой и фокусом на 


безопасность


Система планирования и управления 


закупками для коммерческих и 


государственных компаний


Комитет Онлайн — инструмент 


цифровизации деятельности органов 


корпоративного управления


БОЛЬШИЕ


ДАННЫЕ


Российская платформа, позволяющая


управлять организацией на основе данных


в режиме реального времени


ОПТИКОН


Сервис для выполнения стратегии 


оптимизации с использованием указанного 


в  параметрах запроса алгоритма и других 


условий расчета


Цифровая платформа управления 


агропромышленным предприятием 


Платформа производства ИТ-продуктов


и методология процессов


Экосистема продуктов и услуг в сфере ИБ


KORE.DWH +


KORE.


DATALAKE


Пакет решений для автоматизации построения хранилищ и 


озёр данных на базе распределённой архитектуры 


решений ARENADATA


Платформа для построения зависимостей между 


неоднородными данными на основе графовой аналитики


ОБЛАЧНЫЕ 


РЕШЕНИЯ


Платформа для предоставления продуктов и 


вычислительных ресурсов в облачной среде с 


использованием моделей laaS, PaaS, SaaS, Pay-as-you-Go, 


Allocation, Backup, S3, CyberSecurity (WAF, Anti-DDoS)


КРИПТОАНКЛАВ
ПАК безопасно объединяет данные из разных источников, 


на которых затем строятся модели машинного обучения


ОАЗИС


Платформа для комплексного управления, контроля и 


мониторинга рисков, управления процессами и 


контрольными процедурами, планирования мероприятий


Сервис сравнительной аналитики 


по операционному риску 


ОСМАКС


Набор ПО для распространения  и обновления 


программного обеспечения на АРМ, ВРМ, серверах и 


другом оборудовании


ЭЛЛЕС


Средство иерархического 


представления и управления 


доступом к  ресурсам


Витрина данных с прямым 


подключением к АИС 


«Налог-З» для перехода


в режим налогового 


мониторинга


Решение для автоматизации 


полного цикла взыскания 


просроченной 


задолженности


Промышленное направление


Управление непрерывными 


технологическими 


процессами на объектах 


заказчика в режиме 


реального времени


ИНЖЕНЕРНЫЙ 


АНАЛИЗ


Система для разработки 


мультифизичных технологий 


CAE 


САЙБОКС


Аналитическая платформа 


(MLOps) для эффективного 


развертывания, управления 


и поддержки моделей 


машинного обучения в 


промышленной среде
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Российская платформа, 


позволяющая управлять 


организацией на основе данных 


в режиме реального времени


Операционное направление CNews Awards


2021, 2022, 2023


TAdviser IT prize


2021, 2022, 2023


«Умная» платформа для управления 


персоналом


T1 Talentforce — регистрационное название в ЕРРП


Платформа корпоративных коммуникаций с 


гибридной архитектурой и фокусом на 


безопасность


Модульная платформа для автоматизации


В2В- и В2С-продаж, маркетинга и клиентского 


сервиса, формирования


управленческой отчётности


Т1 CRM — регистрационное


название в ЕРРП


Система, автоматизирующая процесс закупок


для коммерческих и государственных компаний


Программа «Автоматизированная система


планирования и управления закупками» —


регистрационное название в ЕРРП


Инструмент цифровизации деятельности 


органов корпоративного управления


ЭНВА БОЛЬШИЕ ДАННЫЕ


Время Инноваций


2023
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Технологическое направление TAdviser IT prize


2021, 2022, 2023


Платформа для построения зависимостей 


между неоднородными данными на основе 


графовой аналитики. Решение позволяет 


работать со связанными данными и получать 


своевременную информацию для принятия 


решений.


Платформа* производства ИТ-продуктов 


и методология процессов производства 


для управления разработкой, 


тестированием, эксплуатацией


ПО, работы с исходным кодом,


а также анализа процессов


* Состоит из 35 продуктов, 


зарегистрированных в ЕРРП


KORE.DWH + 


KORE.DATALAKE
Пакет решений для автоматизации 


построения хранилищ и озёр данных 


на базе распределённой архитектуры 


решений ARENADATA


Экосистема продуктов и услуг в сфере 


информационной безопасности. Система 


управления файрволами


Купол. Документы и Купол. Управление —


регистрационное название в ЕРРП


ОАЗИС
Платформа для комплексного управления, 


контроля и мониторинга рисков, управления 


процессами и контрольными процедурами, 


планирования мероприятий


ОБЛАЧНЫЕ РЕШЕНИЯ
Платформа для предоставления


продуктов в облачной среде 


с использованием моделей IaaS, 


PaaS и SaaS, вычислительные ресурсы 


по модели Pay-as-you-Go, Allocation, 


Backup, S3, CyberSecurity (WAF, Anti-DDoS)


КРИПТОАНКЛАВ
Платформа защищённых вычислений для 


разработки модельных сервисов AutoML без 


фактического доступа к самим данным, 


используется для безопасного объединения 


государственных данных и данных частных 


компаний (например, для создания решений 


в сфере развития комфортной городской 


среды)


Сервис сравнительной аналитики 


по операционному риску с усредненными 


показателями по другим организациям-


участникам
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Финансовое направление Национальная 


банковская 


премия 2022


Национальная 


премия «Приоритет» 


2022


Удобный механизм информационного 


взаимодействия с ФНС со встроенной системой 


внутреннего контроля, возможностью публикации 


данных бухгалтерского и налогового учёта


Т1 EasyTax — регистрационное название в ЕРРП


Решение для автоматизации полного цикла 


взыскания просроченной задолженности 


с сохранением полной истории


взаимодействия с клиентом


Т1 CRM — регистрационное название в ЕРРП


ЭЛЛЕС


Средство иерархического представления 


и управления доступом к ресурсам, 


принадлежащим некоторой отдельно взятой 


организации, и информации об этих ресурсах. 


Под ресурсами могут пониматься материальные 


ресурсы, персонал, сетевые ресурсы и т. д.
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Промышленное направление


САЙБОКС


Аналитическая платформа (MLOps) для 


эффективного развертывания, управления и 


поддержки моделей машинного обучения в 


промышленной среде.


ИНЖЕНЕРНЫЙ АНАЛИЗ


Система для разработки мультифизичных


технологий CAE с фокусом на приложения 


электроники, доступных для широкого 


использования инженерами-конструкторами, с 


плагинами под российские (и в перспективе под 


зарубежные) CAD, а также с возможностями 


высокопроизводительных вычислений в режиме 


распределенной памяти (HPC).


СИЛАРОН


Управление непрерывными технологическими 


процессами на объектах заказчика в режиме 


реального времени, обеспечивающее агрегацию 


данных с датчиков, исполнительных механизмов и 


непосредственное управление автоматикой.
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Вычислительные 


комплексы


Разработка и 


роботизация


Сетевые 


технологии


Промышленная


автоматизация


Техническая 


поддержка баз 


данных 


Инженерная 


инфраструктура


Информационная 


безопасность


Системы 


управления ИТ и 


мониторинга


Мультимедиа и 


коммуникации







t1.ru 


+7 495 727-09-85


info@t1.ru 


Технологии больших идей



https://t1.ru/

mailto:info@t1.ru
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