Функциональные требования на поставку и внедрение системы электронного документооборота (ЭДО) и системы электронного архива (СЭД)
1. Общие требования
1.1. Система должна быть open source решением, которое может быть доработано и модифицировано силами заказчика или сторонних компаний для адаптации под конкретные бизнес-процессы и специфические требования. Допускается наличие лицензии, стоимость которой может быть указана в виде годового или месячного платежа.
1.2. Система должна быть веб-приложением с доступом 24/7 с desktop или mobile платформ через нативное приложение или браузер. Система должна поддерживать стабильную работу и предоставлять полный функционал независимо от используемого устройства.
2. Интеграция и расширяемость
2.1. Система должна поддерживать интеграцию с популярными CRM-системами для обеспечения обмена данными и автоматизации процессов.
2.2. Интеграция должна включать двусторонний обмен данными между CRM и системой документооборота.
2.3. Система должна предоставлять документацию по API, которая регулярно обновляется и доступна пользователям.
2.4. API системы должен поддерживать версионирование для обеспечения совместимости с предыдущими версиями.
2.5. Система должна иметь открытый API для интеграции с другими системами, предоставляющий доступ к основным функциям.
2.6. Поддержка вебхуков для уведомлений о событиях, таких как создание документа или изменение его статуса.
2.7. Интеграция через стандарты SOAP и GraphQL для обеспечения гибкости при подключении к различным внешним системам.
2.8. Возможность добавления пользовательских плагинов и модулей для расширения функциональности системы в зависимости от специфики бизнеса.

3. Информационная безопасность
3.1. Система должна иметь встроенный модуль для мониторинга и расследования инцидентов информационной безопасности.
3.2. Шифрование данных на уровне хранилища и канала передачи должно обеспечиваться с использованием современных технологий, таких как TLS 1.3.
3.3. Управление правами доступа должно быть реализовано на уровне метаданных документа для обеспечения защиты информации от несанкционированного доступа.

4. Управление документами и контентом.

4.1. Система должна включать в себя электронный архив для долгосрочного хранения документов с возможностью быстрого доступа к архивным данным.
4.2. Электронный архив должен поддерживать полнотекстовый поиск и гибкую систему фильтрации для быстрого нахождения нужных документов.
4.3. Система должна поддерживать штрихкодирование документов для упрощения их отслеживания и идентификации на всех этапах обработки.
4.4. Штрихкодирование должно обеспечивать возможность интеграции с внешними сканерами и другими устройствами ввода.
4.5. Система должна поддерживать автоматическую маршрутизацию документов на основе установленных критериев для оптимизации обработки и сокращения времени на согласование.
4.6. Реализована возможность автоматической отправки напоминаний о сроках выполнения задач, связанных с согласованием и утверждением документов.
4.7. Система должна поддерживать автоматическое уведомление участников о завершении этапов работы с документами, включая завершение проектов и ключевых этапов.
4.8. Возможность автоматического заполнения форм на основе данных из других документов для упрощения повторяющихся процессов и сокращения ручного труда.
4.9. Система должна поддерживать автоматизацию процессов согласования документов, включая возможность настройки многоуровневого согласования с параллельными и последовательными маршрутами.
4.10. Автоматическое уведомление участников процесса согласования о необходимости их участия на каждом этапе.
4.11. Возможность автоматического создания задач на согласование и отслеживание их выполнения.
4.12. Возможность создания шаблонов документов с функцией автоматического заполнения данных для упрощения подготовки типовых документов.
4.13. Поддержка многоуровневого утверждения документов с использованием как параллельных, так и последовательных маршрутов для обеспечения гибкости согласования.
4.14. Автоматическая категоризация и индексация документов с использованием технологий машинного обучения для повышения эффективности поиска и организации данных.
4.15. Использование квалифицированной электронной подписи (КЭП):
Система должна поддерживать возможность подписания документов квалифицированной электронной подписью (КЭП) в соответствии с требованиями законодательства РФ.
4.16. Возможность управления базовыми настройками и администрированием:
Система должна предоставлять возможности для самостоятельного управления базовыми настройками со стороны заказчика, включая распределение ролей и доступов пользователей внутри системы.
4.17. Редактирование документов в режиме чтения в браузере:
Система должна поддерживать возможность редактирования документов непосредственно в режиме чтения через браузер, без необходимости скачивания документов на локальные устройства.
4.18. Автоматическое присвоение номеров документам:
Система должна обеспечивать автоматическое присвоение уникальных номеров приказам, исходящим письмам и другим документам в соответствии с установленной номенклатурой.
4.19. Гибкие отчеты по соблюдению сроков согласования и обработки документов:
Система должна предоставлять возможность формирования отчетов по соблюдению сроков согласования и обработки документов. Отчеты должны поддерживать фильтрацию по срокам, сотрудникам, задачам и другим критериям.
4.20. Двуязычный интерфейс (русский и английский):
Система должна предоставлять возможность работы в двуязычном интерфейсе (русский и английский языки), с возможностью переключения между языками.
4.21. Работа от имени разных юридических лиц:
Система должна поддерживать возможность работы одного пользователя от имени разных юридических лиц, с возможностью назначения различных ролей для одного и того же пользователя в зависимости от юрлица.
4.22 Система должна опционально наносить на документ водяной знак со списком пользователей согласовавших документ и историей его согласования. При этом в том числе выводить его на печать.
4.23 Система должна распознавать формализованные и не формализованные документы и автоматически отправлять их в учетные системы, к которым они относятся (1С ERP или 1С БП КОРП) или автоматически ставить задачу исполнителю к которому относится документ.
4.24. Система должна поддерживать загрузку документов путем сканирования их с камеры мобильного устройства.
5. Поддержка мобильных устройств
5.1. Система должна предоставлять мобильное приложение или адаптивную верстку с полным функционалом для работы с документами, включая возможность их подписания и редактирования.
5.2. Наличие оффлайн-режима для работы с документами, обеспечивающего синхронизацию данных при последующем подключении к сети.
6. Управление задачами и бизнес-процессами
6.1. Встроенный инструмент для визуального моделирования бизнес-процессов на основе стандарта BPMN должен обеспечивать легкость в настройке процессов.
6.1.1 Настройка процессов с использованием нотации BPMN должна иметь понятный интерфейс и low-code процедуру программирования.
6.2. Система должна поддерживать возможность настройки SLA для каждого этапа обработки документов с автоматическими уведомлениями о просроченных задачах и возможностью сформировать отчет.
6.3. Поддержка гибридных бизнес-процессов, включающих как формализованные, так и неформальные задачи, для большей адаптивности системы под бизнес-потребности.

7. Аналитика и отчетность
7.1. Реализация дашбордов в режиме реального времени для мониторинга и анализа состояния документооборота.
7.2. Возможность экспорта аналитических отчетов в различные форматы, такие как Excel, PDF и JSON.
7.3. Интеграция с внешними BI-системами для получения глубокого анализа данных и визуализации.

8. Пользовательский интерфейс и UX
8.1. Поддержка тем оформления и персонализации интерфейса для удобства пользователей и адаптации системы под корпоративные стандарты.
8.2. Возможность интеграции системы с корпоративным порталом, например, через виджеты, для быстрого доступа к основным функциям.
8.3. Настраиваемые уведомления и оповещения, отправляемые через электронную почту и мессенджеры, для удобства пользователей.

9. Соблюдение регуляторных требований
9.1. Ведение и хранение аудиторских журналов для обеспечения соответствия требованиям законодательства.
9.2. Возможность настройки политики хранения документов в соответствии с нормативными требованиями и внутренними политиками компании.
9.3. Интеграция с системами электронной подписи, отвечающими требованиям законодательства для обеспечения юридической значимости документов.

10. Управление пользователями и доступом
10.1. Поддержка многофакторной аутентификации для обеспечения безопасности пользователей и защиты данных.
10.2. Возможность временного делегирования прав доступа другим пользователям с учетом временных ограничений и задач.
10.3. Поддержка единого входа (SSO) через различные провайдеры аутентификации, такие как SAML и OAuth, для удобства авторизации пользователей.

11. ИИ ассистенты для встреч и протоколов
11.1. Наличие ИИ ассистентов для автоматического планирования встреч, написания протоколов на основе транскрибирования аудиозаписей, а также создания задач и уведомлений на основе содержания встреч.
11.2. ИИ должен поддерживать распознавание участников встречи, выделение ключевых моментов, создание резюме и задач по итогам обсуждений.

12. Интеграция с системами 1С
12.1. Наличие готовых интеграций с системами 1С ERP, Бухгалтерия 3.0, ЗУП.
12.2. Интеграция должна обеспечивать двусторонний обмен данными, включая синхронизацию справочников, обмен финансовыми данными и данными о кадровых изменениях.
12.3. Реализация поддержки взаимодействия с модулями учета и отчетности для обеспечения полного цикла документооборота в рамках 1С.
13. Автоматизация заказа и оплаты корпоративных услуг
13.1. Система должна поддерживать автоматизацию заказа и оплаты корпоративных услуг, таких как бронирование конференц-залов, транспортные услуги, офисные закупки.
13.2. Возможность выбора поставщиков услуг, автоматическое формирование заявок, интеграция с системами оплаты, а также учет и отслеживание затрат.
13.3. Интеграция с внутренними корпоративными системами для одобрения и обработки заказов.

14. Автоматизация действий канцелярии
14.1. Система должна поддерживать автоматическое распределение входящей корреспонденции между ответственными сотрудниками на основе заданных критериев (например, тема письма, отправитель, ключевые слова).
14.2. Возможность автоматической регистрации входящей и исходящей документации с присвоением уникального регистрационного номера.
14.3. Интеграция с почтовыми сервисами для автоматического получения и обработки входящих электронных писем и конвертации их в электронные документы.
14.4. Автоматическая отправка уведомлений сотрудникам о поступлении новой корреспонденции, требующей внимания или ответа.
14.5. Возможность создания шаблонов для типовых ответов на входящие запросы, а также автоматической отправки ответов на основе заданных правил.
14.6. Ведение электронного журнала регистрации документов с возможностью поиска и фильтрации по различным критериям (дата, отправитель, тема, регистрационный номер).

15. Автоматизация документооборота
15.1. Система должна поддерживать управление общими, архивными и кадровыми документами, обеспечивая полный цикл работы с документами от создания до архивирования и контроля версий.
15.2. Реализована возможность согласования договоров и управления совещаниями с автоматическим протоколированием решений и задач.

16. Управление задачами и поручениями
16.1. Отслеживание выполнения задач
Система должна обеспечивать четкое отслеживание выполнения задач и контроль сроков, а также улучшение исполнительской дисциплины с помощью автоматических уведомлений и напоминаний.

17. Интеграция с другими системами
17.1. Поддержка интеграций
Система должна поддерживать интеграцию с:
ERP
CRM
Кадровыми системами
Корпоративными порталами
Решениями для обработки изображений
Юридически значимым документооборотом (ЮЗДО) с помощью «Диадок».

18. Мобильные решения
18.1. Кроссплатформенные мобильные приложения
Система должна включать кроссплатформенные мобильные приложения для iOS и Android, обеспечивающие:
Работу с документами и задачами без подключения к интернету
Возможность синхронизации при восстановлении связи
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19. Дополнительные возможности системы ЭДО:
19.1. Роль ИИ в автоматизации обработки данных:
 - Использование технологий машинного обучения для автоматической категоризации, фильтрации и анализа документов.
 - Обучаемая система рекомендаций для автоматической классификации новых документов.
19.2. Улучшение безопасности:
 - Реализация биометрической аутентификации для критически важных операций с документами.
19.3. Расширенная интеграция с внешними сервисами:
 - Поддержка современных облачных сервисов для архивирования и резервного копирования данных.
 - Возможность подключения к мессенджерам и социальным сетям для получения документов.
19.4. Автоматизация и роботизация процессов:
 - Возможности RPA (Robotic Process Automation) для автоматического выполнения рутинных задач.
 - Реализация сценариев автоматической генерации документов на основе полученных данных из CRM/ERP систем.
19.5. Расширенные аналитические возможности:
 - Использование ИИ для предсказательной аналитики и прогнозирования нагрузки.
 - Автоматическое создание и отправка отчетов пользователям на регулярной основе.
19.6. Пользовательский интерфейс:
 - Включение возможностей Drag-and-Drop для удобного управления файлами и документами.
 - Поддержка мультивкладочного режима для одновременной работы с несколькими документами..
19.7. Обратная связь и поддержка пользователей:
 - Внедрение чат-ботов для помощи пользователям.
 - Система контекстных подсказок и обучения на основе анализа действий пользователей.


