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[bookmark: _Toc118201211][bookmark: _Toc181891376]Описание объекта технического сопровождения
На текущий момент в Обществе с ограниченной ответственностью «Группа компаний «Иннотех» (далее – Заказчик) внедрены и эксплуатируется Система сбора и анализа событий информационной безопасности (далее – ССАС), предназначенная для повышения уровня информационной безопасности посредством мониторинга событий ИБ инфраструктуры Заказчика и выявления взаимосвязи между этими событиями.
ССАС развернута и настроена в кластерной конфигурации, состоящий из следующих функциональных компонент:
· [bookmark: _Toc181875826][bookmark: _Toc181891191][bookmark: _Toc181891377]сервер веб-интерфейса, 2 шт.;
· [bookmark: _Toc181875827][bookmark: _Toc181891192][bookmark: _Toc181891378]сервер сбора и парсинга данных, 5 шт.;
· [bookmark: _Toc181875828][bookmark: _Toc181891193][bookmark: _Toc181891379]серверы управления кластером Master Node, 3.шт;
· [bookmark: _Toc181875829][bookmark: _Toc181891194][bookmark: _Toc181891380]серверы хранения данных Data Node, 65 шт.;
· [bookmark: _Toc181875830][bookmark: _Toc181891195][bookmark: _Toc181891381]сервер самомониторинга.
ССАС реализована с использованием программного обеспечения SmartMonitor, модуль Core (далее - ПО).
[bookmark: _Toc181891382]Требования к техническому сопровождению
[bookmark: _Toc73470272][bookmark: _Toc73522063][bookmark: _Toc75360476][bookmark: _Toc118201212][bookmark: _Toc181891383]Требования к составу Услуг
Заказчик должен иметь возможность привлекать специалистов производителя ПО ООО «ВолгаБло6» и представителей Исполнителя в рамках оказания услуг по техническому сопровождению ССАС (далее - Услуги), в состав которых входит:
· [bookmark: _Toc181891198][bookmark: _Toc181891384]Базовая техническая поддержка производителя ПО. Регламент технической поддержки производителя ПО приведен на сайте производителя: https://www.volgablob.ru/docs/sm-support-base.pdf.
· [bookmark: _Toc181891199][bookmark: _Toc181891385]Техническая поддержка Исполнителя.
Исполнитель должен:
[bookmark: _Toc73470273]обрабатывать запросы Заказчика по вопросам эксплуатации ССАС, анализ сбоев в функционировании ССАС, предоставление Заказчику сопроводительных инструкций для устранения сбоев в функционировании ССАС;
[bookmark: _Toc73470274]предоставлять решения (в том числе обходные при невозможности оперативного формирования и/или применения конечного решения) при сбоях в функционировании ССАС, предоставлять Заказчику необходимые инструкции и содействовать в применении найденных обходных и конечных решений;
[bookmark: _Toc73470276]проводить конфигурирование ССАС для устранения сбоев, а также консультировать представителей Заказчика по возможным способам устранения возникших сбоев ССАС;
[bookmark: _Toc73470277]устранять ошибки и неисправности, возникающие в процессе эксплуатации ССАС;
восстанавливать штатный режим работы ССАС после сбоев функционирования;
[bookmark: _Hlk74941971]по согласованию и совместно с Заказчиком производить обновление продукта на новые версии ПО.
[bookmark: _Toc73470279][bookmark: _Toc73522064][bookmark: _Toc75360477][bookmark: _Toc118201213][bookmark: _Toc181891386]Порядок оказания Услуг
Услуги оказываются на основании запросов Заказчика (далее – Запросы), направляемых Исполнителю в порядке, согласованном Заказчиком и Исполнителем. Оказание Услуг не должно снижать производительность и оказывать негативное влияние на работоспособность ССАС.
Услуги оказываются 8 часов в сутки, 5 дней в неделю с понедельника по пятницу, с 9:00 до 18:00 по московскому времени, исключая выходные и праздничные дни.
Уровни приоритетов Запросов и соответствующие временные параметры обработки Запросов приведены в Приложении 1.
Регистрация Запросов производится ответственными специалистами Исполнителя или посредством автоматизированной системы регистрации Запросов, принадлежащей и развернутой на ресурсах Исполнителя. В случае регистрации Запросов ответственными специалистами Исполнителя, основным каналом коммуникации для регистрации и дальнейшего взаимодействия по Запросу является электронная почта. Резервный канал коммуникации определяется Заказчиком и Исполнителем на этапе согласования договора на оказание услуг технического сопровождения.
В момент регистрации Запроса Исполнитель обязан сообщить Заказчику по электронной почте дату регистрации Запроса, регистрационный номер, срок устранения проблемы, определяемый в соответствии с Приложением 1, классификацию описанной в Запросе проблемы (проблема может быть решена на месте, требуется дополнительная информация, требуются дополнительные исследования), либо предлагаемое решение описанной в Запросе проблемы.
Исполнитель обязан отреагировать на обращение Заказчика в сроки, предусмотренные в Приложении 1.
Временем реакции на Запрос является промежуток времени с момента направления Заказчиком Запроса Исполнителю до момента регистрации Запроса. Максимальное время реакции на Запрос указано в Приложении 1.
Временем начала оказания Услуг по Запросу является время регистрации Запроса.
Временем предоставления обходного решения является промежуток времени с момента начала оказания Услуг по Запросу до момента передачи Заказчику решения, позволяющего понизить приоритет Запроса.
Обходное или конечное решение должно согласовываться с представителями Заказчика до его применения в ССАС. После завершения работ в рамках Запроса Исполнитель обязан получить от Заказчика согласие или несогласие с результатами выполнения Запроса. В случае получения согласия, Запрос считается выполненным и закрывается Исполнителем. В случае получения несогласия, Заказчик и Исполнитель согласовывают работы, необходимые для закрытия Запроса.
[bookmark: _GoBack]Временем предоставления конечного решения является период с момента регистрации Запроса до момента закрытия Запроса. Максимальный срок предоставления конечного решения указан в Приложении 1.
[bookmark: _Ref222999921]Услуги по обновлению и изменению настроек ССАС в обязательном порядке согласуются с Заказчиком и проводятся в присутствии представителей Заказчика.
[bookmark: _Toc181891387]Сроки оказания Услуг
Исполнителем и Заказчиком заключается договор сроком на 1 год с момента подписания.
[bookmark: _Toc73470292][bookmark: _Toc73522066][bookmark: _Toc75360479][bookmark: _Toc118201215][bookmark: _Toc181891388]Требования к отчетности
Исполнитель обязуется раз в месяц высылать в адрес Заказчика отчет об оказании Услуг, в котором будут отражены состояния зарегистрированных Запросов, а также фактические или плановые сроки их выполнения.
Заказчик имеет право запрашивать у Исполнителя актуальный статус по любому Запросу.


[bookmark: _Toc181891389]Приложение №1
Таблица приоритетов Запросов
	Приоритет Запроса
	Критерии присвоения приоритета Запросу
	Время реакции
	Время предоставления обходного решения
	Время предоставления конечного решения

	Критический
	· Полная неработоспособность ССАС у большинства пользователей (более 50%);
· Неработоспособность критичного функционала ССАС у большинства пользователей, при недоступности которого продолжение бизнес-процесса невозможно и отсутствует обходное решение;
· Критичное снижение производительности, приводящее к нарушению внутренних и внешних обязательств Заказчика, нарушение ограничений по времени исполнения операции в рамках процесса;
· Критически нестабильная работа ССАС, приводящая к остановке работы сервиса от трёх и более раз в течение одного часа.
	2 часа
	6 часов
	12 часов

	Высокий
	· Частичная неработоспособность функционала ССАС у большинства пользователей, при этом для реализации данного функционала в бизнес-процессе существует обходное решение;
· Снижение производительности, замедляющее работу ССАС, но не приводящее к нарушению внутренних и внешних обязательств Заказчика, ограничений по времени исполнения операций в рамках процесса;
· Нестабильная работа ССАС, приводящая к остановке работы от двух и более раз в течение одного рабочего дня.
· Массовые инциденты.
	4 часа
	8 часов
	24 часа

	Средний
	· Частичная неработоспособность функционала ССАС у большинства пользователей, не приводящая к нарушению выполнения бизнес-процесса.
	8 часов
	16 часов
	36 часов

	Низкий
	· Запрос консультаций, предоставление документации, Запросы по иным вопросам, не входящим в иные уровни приоритетов настоящей таблицы.
	24 часа
	36 часов
	48 часов





