Обязательство об обеспечении безопасности и конфиденциальности информации 

[bookmark: _GoBack]
г._________________
Дата: ___________________                                                        
___________________________________________________________________________
наименование контрагента
в лице_______________________________________________________________________
должность, ФИО
действующего на основании ___________________________________________________________________________
(далее — Получатель информации) принимает на себя обязательство об обеспечении безопасности и конфиденциальности информации (далее — Обязательство), обладателем которой является ООО «АГР» (далее – Обладатель информации), в соответствии с нижеследующим:

1.ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
1.1.  Конфиденциальная информация или  Информация ограниченного доступа – любая информация (сведения, данные), передаваемая Обладателем информации Получателю информации как в целях исполнения уже заключенных между Обладателем информации и Получателем информации договоров или соглашений, так и  до заключения между ними соответствующих договоров или соглашений на этапе переговоров, в письменной, устной, визуальной, электронной, либо иной форме, включая техническую, технологическую, коммерческую, финансовую, организационную информацию, информацию составляющую коммерческую тайну, персональные данные, прототипы, их компоненты и любая относимая к ним информация, а также и иную информацию, в отношении которой Обладателем информации было заявлено о том, что она является конфиденциальной (в т. ч. путем проставления маркировки), включая преддоговорную переписку и переговоры, а равно результаты выписки, обработки, обобщений или аналитических выкладок из указанных выше сведений и данных.
1.2. Информация, составляющая коммерческую тайну — сведения любого характера (производственные, технические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых их обладателем введен режим коммерческой тайны.
1.3. Персональные данные — любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
1.4. Конфиденциальность информации — обязательное для выполнения Получателем информации требование не передавать такую информацию третьим лицам без согласия Обладателя информации.
1.5. Безопасность информации — состояние защищенности Конфиденциальной информации, при котором обеспечено сохранение её свойств (конфиденциальность, доступность,  целостность, достоверность, актуальность, отслеживаемость и т.п.).
1.6. Обработка информации — любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с информацией, включая сбор, запись, систематизацию, поиск, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение.  
1.7. Материальный носитель — материальный объект, используемый для закрепления и хранения на нем речевой, звуковой или изобразительной (включая текстовую) информации, в том числе в преобразованном виде.
1.8. Доступ к Конфиденциальной информации —  ознакомление определенных лиц с Конфиденциальной информацией с согласия ее Обладателя или на ином законном основании при условии сохранения ее Конфиденциальности.
1.9. Предоставление Конфиденциальной информации — действия, направленные на получение  Конфиденциальной информации определенным кругом лиц или передачу Конфиденциальной информации определенному кругу лиц.
1.10. Распространение Конфиденциальной информации — действия, направленные на получение  Конфиденциальной информации неопределенным кругом лиц или передачу (раскрытие) Конфиденциальной информации неопределенному кругу лиц.
1.11. Разглашение Конфиденциальной информации — действия или бездействие, в результате которых / которого Конфиденциальная информация в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной или передается третьим лицам с нарушением правил, установленных настоящим Обязательством.
1.12. Третьи лица - в контексте настоящего Обязательства это все физические или юридические лица, не являющиеся стороной Обязательства.
2. ПРЕДМЕТ
2.1. Настоящее Обязательство принимается с целью защиты прав и законных интересов Обладателя информации при Обработке Получателем информации Конфиденциальной информации, переданной  Обладателем информации.
2.2. Настоящее Обязательство устанавливает обязательные для Получателя информации правила Обработки  Конфиденциальной  информации, обеспечивающие её Безопасность и Конфиденциальность.
3.  ПРЕДОСТАВЛЕНИЕ (ПЕРЕДАЧА) ИНФОРМАЦИИ
3.1. Передача Конфиденциальной информации Получателю информации не влечет перехода права собственности на Конфиденциальную информацию, в том числе исключительных прав на секреты производства (ноу-хау), либо иных охраняемых законом прав Обладателя информации.
3.2. Передача Конфиденциальной информации Получателю информации не дает ему права использовать, передавать, продавать, раскрывать или иным способом использовать в интересах какой-либо третьей стороны или лица, кроме Обладателя информации, информационные материалы (письма, отчеты, аналитические материалы, результаты исследований, схемы, графики, спецификации, статистические данные, звуковые и видео изображения), изделия, компоненты, созданные, полученные, спроектированные, произведенные на основе или с использованием Конфиденциальной информации.
3.3. В каждом случае предоставление (передача) Конфиденциальной информации должна осуществляться способом, позволяющим установить факт передачи Конфиденциальной информации, перечень и объем передаваемой Конфиденциальной информации, основание и цель передачи, дату передачи, а также Ф.И.О., должность передающего и принимающего.

3.4. Передача Конфиденциальной информации, представленной в электронно-цифровой форме по открытым каналам связи допускается только при условии применения Получателем информации средств защиты информации, соответствующих требованиям действующего законодательства.  Получатель информации обязан соблюдать порядок применения и использования средств защиты информации, установленный технической и эксплуатационной документацией на них.
3.5. Передача Конфиденциальной информации может осуществляться в форме предоставления Получателю информации доступа к информационному ресурсу, на котором такая информация размещена. Получатель информации обязан соблюдать установленный порядок доступа к указанному ресурсу и правила его использования, установленные Обладателем информации. 
В случае предоставления доступа Получателю информации к ИТ системам Обладателя информации Получатель информации обязан использовать предоставленный доступ только для целей делового сотрудничества.
Момент получения информации Получателем информации определяется техническими средствами,  обслуживающими указанный ресурс.
3.6. Передача Конфиденциальной информации Получателем информации своим работникам и третьим лицам должна осуществляться Получателем с учетом требований настоящего Обязательства, включая нижеуказанные условия:
(а) круг работников Получателя информации, которым передается информация Обладателя, должен быть ограничен тем кругом работников Получателя информации, которому она разумно требуется для достижения целей делового сотрудничества между Получателем информации и Обладателем информации и/или заключения и исполнения договора между Получателем и Обладателем информации;
(б) Получатель информации  вправе передавать информацию третьим лицам исключительно для целей делового сотрудничества с Обладателем информации или исполнения заключенного между Сторонами  договора;
(в) Получатель информации должен обеспечить информирование своих работников и третьих лиц до передачи им Конфиденциальной информации о факте предоставления им доступа к Конфиденциальной информации Обладателя информации, а также обеспечить принятие такими работниками и третьими лицами обязательств об обеспечении безопасности и конфиденциальности информации Обладателя информации на условиях не менее строгих, чем изложены в настоящем Обязательстве;
(г)  Получатель информации обязан по запросу Обладателя информации предоставлять Обладателю информации сведения о третьих лицах, которым Получатель информации передал информацию Обладателя информации в формате письменного перечня таких третьих лиц с указанием их фирменного наименования, ИНН и юридического адреса.
3.7. Передача информации государственным  и/или иным регулирующим (надзорным) органам, должна осуществляться Получателем с учетом требований настоящего Обязательства, включая нижеуказанные условия:
(а) Получатель информации вправе передавать информацию в тех случаях, когда  такая передача предусмотрена законодательством РФ;
(б) Получатель информации обязан (в тех случаях, когда это прямо не запрещено действующим законодательством РФ) уведомить Обладателя информации об объеме и дате передачи информации соответствующему государственному  и/или иному регулирующему (надзорному) органу;

(в) Получатель информации не должен передавать Конфиденциальную информацию Обладателя в объеме большем, чем предусмотрено требованиями законодательства РФ и/или текстом соответствующего запроса (требования) соответствующего государственного  и/или иного регулирующего (надзорного) органа.
4. ПРАВА И ОБЯЗАННОСТИ ПОЛУЧАТЕЛЯ ИНФОРМАЦИИ И ОБЛАДАТЕЛЯ ИНФОРМАЦИИ
4.1. Получатель информации обязан:
4.1.1. принимать меры по сохранению Конфиденциальности и Безопасности информации, установленные законодательством Российской Федерации и настоящим Обязательством, в том числе соблюдать Конфиденциальность и обеспечивать Безопасность при ее передаче и обработке;
4.1.2. принимать необходимые правовые, организационные и технические меры для защиты Конфиденциальной информации от неправомерного или случайного доступа к ней, уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий;
4.1.3. использовать Конфиденциальную информацию только для  целей делового сотрудничества с Обладателем информации и/или заключения и исполнения договора с ним;
4.1.4. обеспечивать соблюдение условий передачи информации третьим лицам и работникам Получателя,  а также государственным и/или иным регулирующим (надзорным) органам, предусмотренных настоящим Обязательством;
4.1.5. незамедлительно сообщить Обладателю информации о допущенном, либо ставшем ему известном факте разглашения или угрозы разглашения, незаконном получении или использовании Конфиденциальной информации третьими лицами;
4.1.6. не использовать Конфиденциальную информацию, полученную при подготовке договора/соглашения, ни в своих интересах, ни в интересах третьей стороны, если в процессе переговоров по вопросу заключения договора/соглашения станет известным, что предполагаемый договор/соглашение не будет заключен или не вступит в силу;
4.1.7. уничтожить Конфиденциальную информацию Обладателя, а в случае невозможности уничтожить – произвести блокировку доступа к Конфиденциальной информации Обладателя, а также вернуть Обладателю информации все материальные носители Конфиденциальной информации при наступлении следующих событий:
(а) при достижения целей делового сотрудничества;
(б) при утрате необходимости достижения целей делового сотрудничества;
(в) по письменному требованию Обладателя информации.
Получатель информации обязан исполнить свою обязанность по данному пункту 4.1.7 Обязательства в течение 10 (десяти) рабочих дней с момента наступления перечисленных выше событий. 
Исключения из указанного в настоящем пункте 4.1.7. Обязательства требования изложены в п. 4.2.2. Обязательства;
4.1.8. в случае получения информации составляющей «коммерческую тайну», в том числе, ноу-хау, обеспечивать  Конфиденциальность и Безопасность такой информации в течение всего срока действия режима коммерческой тайны  в отношении такой информации;

4.1.9. не передавать кому бы то ни было свои права и обязательства по настоящему Обязательству без предварительного письменного согласия Обладателя информации;
4.1.10.  по письменному запросу Обладателя информации предоставлять Обладателю информации сведения о состоянии безопасности информации Обладателя и принимаемых Получателем информации мер по обеспечению безопасности информации Обладателя. Такие сведения предоставляются Получателем информации Обладателю информации в письменном виде в течение 10 (десяти) рабочих дней с даты получения запроса Обладателя, а также посредством устного обсуждения;
4.2. Получатель информации вправе:
4.2.1. для обеспечения безопасности Конфиденциальной информации применять при необходимости средства и методы технической защиты Конфиденциальной информации, иные не противоречащие применимому законодательству меры, в соответствии с внутренними политиками Получателя информации;
4.2.2. хранить копии документов и информации Обладателя информации после наступления событий, изложенных в п. 4.1.7 Обязательства, необходимые или требующиеся Получателю информации для соблюдения его обязательств в соответствии с действующим  законодательством РФ, правилами и/или регламентами компетентных  государственных и/или иных уполномоченных органов, а также хранить автоматически созданные резервные копии информации, сохраняя в их отношении  Конфиденциальность и Безопасности, как это определенно настоящим Обязательством, в течение всего срока хранения, либо до момента утраты соответствующей информацией статуса Конфиденциальной;
4.3. Обладатель информации вправе в случае выявления нарушений условий Обязательства со стороны Получателя информации, которые негативно повлияли или могут в будущем повлиять на Обладателя отказать Получателю информации в предоставлении Конфиденциальной информации и/или прекратить деловое сотрудничество с Получателем информации в одностороннем внесудебном порядке  посредством направления письменного уведомления об этом Получателю информации  (допускается направить скан уведомления по электронной почте).
5. ОБРАБОТКА, ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ И КОНФИДЕНЦИАЛЬНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1. В целях исполнения договоров или соглашений, а также до заключения между Обладателем информации и Получателем информации соответствующих договоров или соглашений на этапе переговоров Получателю информации могут быть переданы персональные  данные работников и представителей Обладателя информации, необходимые  Получателю информации для целей коммуникации с Обладателем информации, а также персональные данные лиц, уполномоченных на подписание от имени Обладателя информации документов в связи с деловым сотрудничеством и/или подготовкой к деловому сотрудничеству между Получателем информации и Обладателем информации.
5.2. Получатель информации является самостоятельным оператором персональных данных.  Иное должно быть прямо указано в соглашении о поручении обработки персональных данных, если такое соглашение будет заключено между Получателем информации и Обладателем информации в отношении отдельных случаев обработки персональных данных.
5.3.  Получатель информации заверяет и гарантирует:
5.3.1. осуществлять обработку Персональных данных в строгом соответствии с требованиями законодательства Российской Федерации в области персональных данных;
5.3.2. обеспечивать надлежащую защиту,  Конфиденциальность и Безопасность Персональных данных при их обработке;
5.3.3. соблюдать принципы и правила обработки персональных данных, принимать правовые, организационные и технические меры, требуемые в соответствии со ст. 19 Федерального закона «О персональных данных»  от 27.06.2006 г. № 152-ФЗ, или обеспечивать их принятие для защиты Персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении Персональных данных при их получении от Обладателя посредством электронных каналов связи, машинных и бумажных носителей информации или иным способом. В случае несоответствия действительности указанных в настоящем пункте заверений и гарантий Получатель информации немедленно откажется от получения персональных данных от Обладателя информации и (или) в разумный срок прекратит обработку ранее полученных от Обладателя информации персональных данных;
5.3.4. обрабатывать  Персональные данные исключительно для целей делового сотрудничества, в том числе для заключения и исполнения соглашений между Обладателем информации и Получателем информации, либо для целей, прямо определенных законодательством РФ в области персональных данных. 
6. ОТВЕТСТВЕННОСТЬ
6.1. В случае неисполнения обязательств, предусмотренных настоящим Обязательством, Получатель информации возмещает Обладателю прямой реальный документально подтвержденный ущерб, нанесенный вследствие такого неисполнения . Упущенная выгода возмещению не подлежит.
6.2. В случае разглашения / раскрытия информации Обладателя информации, наступившим по причине нарушения / неисполнения Получателем информации предусмотренных настоящим Обязательством обязанностей, Получатель информации   по  письменному требованию Обладателя информации выплачивает Обладателю информации в течение 10 (Десяти) банковских дней с момента получения такого письменного требования, если иной срок не прописан в таком требовании, штраф сверх возмещаемого согласно п. 6.1. Обязательства реального ущерба  в следующем размере:
•	для Информации класса «конфиденциально» — 5000 (пять тысяч) евро;
•	для Информации класса «строго конфиденциально» — 50 000 (пятьдесят тысяч) евро.
Штраф выплачивается в рублях по курсу ЦБ РФ на дату выставления письменного требования Обладателем информации по реквизитам, указанным в таком письменном требовании.
6.3. Вне зависимости от и в дополнение к ответственности, предусмотренной пунктами 6.1-6.2 Обязательства Обладатель информации оставляет за собой право в одностороннем порядке расторгнуть все действующие договоры и соглашения с Получателем информации и/или прекратить деловое сотрудничество в случае выявления факта нарушения Получателем информации обязательств, изложенных в настоящем Обязательстве.
6.4. Получатель информации не будет нести ответственность за нарушение своих обязательств, предусмотренных настоящим Обязательством,  в том случае, если информация:
–	являлась на момент передачи общеизвестной;
–	являлась на момент передачи общедоступной;
–	получена Получателем информации от третьих лиц на законном основании без обязательств по обеспечению безопасности и конфиденциальности информации;
–	после передачи Обладателем информации стала общеизвестной или общедоступной не по вине Получателя информации;
–	была самостоятельно разработана Получателем информации без использования Конфиденциальной информации Обладателя информации, что подтверждается документами, имеющимися в распоряжении Получателя информации.
7. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
7.1. Получатель информации гарантирует, что настоящее Обязательство подписано лицом, обладающим соответствующими полномочиями, и ограничений на подписание Обязательства данным лицом не существует.
7.2.  Настоящее Обязательство вступает в силу с момента подписания и прекращает свое действие по истечении 5 лет.  По истечении указанного выше срока действия Обязательства обязанности Получателя  по обеспечению безопасности и конфиденциальности в отношении информации, допускается сохранять после истечения срока действия Обязательства,  остаются в силе в течение всего срока хранения, либо до момента утраты соответствующей информацией статуса Конфиденциальной. 
7.3. Настоящее Обязательство размещено в электронной форме на платформе поставщиков в сети Интернет по адресу: vwgroup.ru/purchasing (далее – «Платформа») и являются неотъемлемой частью всех заключаемых между Обладателем информации и Получателем информации договоров и соглашений, начиная с даты публикации настоящего Обязательства на Платформе. 
Обладатель информации оставляет за собой право не чаще чем 2 (два) раза в год (в феврале и/или в июле месяце) вносить изменения в Обязательство (далее – «Изменения») в одностороннем порядке. В таком случае измененная редакция Обязательства размещается в электронной форме на Платформе.
Получатель информации обязуется ежегодно самостоятельно отслеживать Изменения на Платформе в феврале и июле. В случае наличия возражений против внесённых Обладателем информации Изменений Получатель информации обязан письменно сообщить о них Обладателю информации в срок не позднее 15 числа месяца следующего за месяцем размещения Изменений на Платформе. Неполучение возражений Получателя информации в указанный срок означает его согласие с Изменениями и возникновение у него обязанности исполнять свои обязательства в редакции внесённых Изменений. При направлении Получателем информации своих возражений на измененную редакцию Обязательства  продолжает применяться в редакции, действовавшей до внесения Изменений, отклоненных Получателем информации.
	
8.   РЕКВИЗИТЫ ОБЛАДАТЕЛЯ ИНФОРМАЦИИ И ПОЛУЧАТЕЛЯ ИНФОРМАЦИИ 



Обладатель информации:
ООО «АГР» 
Адрес: 248926,  РФ, г. Калуга, ул. Автомобильная, д. 1 
Адрес Филиала в г. Москве: 117485, г. Москва, ул. Обручева, д. 30/1 
ИНН: 5042059767 КПП: 402901001
КПП Филиала в г. Москве: 772803001


Получатель информации:
_________________________________
Адрес:
ИНН: __________________ КПП:
_____________________________/_______________________
(подпись)
М.П.


От Получателя информации: ______________________________ / ____________________________
(подпись)                                      ( расшифровка)           .

Класс: Общедоступно / Для внутреннего использования - после подписания); V.: 1.6	                                               Стр.: 1 из 8
