                                                    Техническое задание 
                       на выполнение работ по проектированию систем безопасности

1. Общие сведения
1.1 Заказчик проекта: Публичное акционерное общество "Выборгский судостроительный завод" (ПАО "ВСЗ")

2. Исходные данные
2.1   Категория объекта: А1.
         Описание объекта (согласно схемы блокировки): Ленинградская обл., город Выборг, Приморское шоссе, д. 2б, каб. № 62, № 63, №64-1, №64-2 и отдельное помещение, примыкающее к Комнате совещаний №53 (далее - №53а) в здании «санитарно-бытового блока» ПАО «ВСЗ» (далее - заводоуправление) общей площадью: 95,67 м², расположен в отдельно стоящем 4-х этажном здании капитальной постройки. Объект разделен на две группы помещений: 
          В состав первой группы помещений, подлежащих охране, входят кабинеты № 62 (состоит из помещений №62 площадью 9,9 м² и №62а площадью 6,5 м²), № 63 (состоит из помещений №63 площадью 21,8 м² и №63а площадью 4,2 м²) и №53а, площадью 17,03 м².
          В состав второй группы помещений, подлежащих охране, входят кабинеты №64-1 площадью 28,5 м² и №64-2 площадью 7,74 м². Для этих помещений предусмотреть независимую от первой группы помещений  систему охраны. 
         Для помещений выполнена проектная документация, в которой необходимо произвести корректировку в связи с заменой приемно-контрольных приборов и изменением места их установки, а также изменения, связанные с передачей сигнала «Тревога», на пульт охраны в помещении дежурного по заводу, расположенный на 1-м этаже  заводоуправления, на основе проводных линий связи..
2.2     Составляющие объекта, подлежащего охране:
а) периметр помещений;
б) объем помещений;
в) оборудование помещений тревожной сигнализацией.
2.3.    Действия для реализации требований безопасности.
2.3.1 Предполагаемый нарушитель совершает следующие действия:
а) попытка несанкционированного проникновения в помещения объекта; 
б) хищение, поджог, уничтожение и (или) порча материальных ценностей; 
в) авария или умышленное выключение сети 220; 
г) несанкционированное изменение алгоритмов работы системы безопасности.
2.3.2 Для предотвращения последствий указанных действий предлагаются следующие меры:
а) установка автоматической охранно-тревожной сигнализации, предназначенной для усиления охраны объекта и передачи тревожного извещения на пульт охраны в помещении дежурного по заводу о разбойном нападении и несанкционированном проникновении на охраняемый объект;
б) организация автономного резервного электропитания элементов систем с автоматическим переключением;
в) установка стационарной тревожной сигрализации в зоне вероятного нападения;
г) использование оборудования, обеспечивающего контроль состояния сигнальных и информационных сетей; 
д) прокладка сигнальных и информационных сетей в коробах;
е) установка коммутационного и распределительного оборудования в закрываемых металлических шкафах, в труднодоступных местах;
ж) организация доступа к управлению системы с помощью кодов или ключей защиты;
з) расположение основного оборудования в помещении, защищенном системой охранной сигнализации;
и) организация многорубежной охраны помещения объекта в соответствии с
требованиями руководящих документов, ГУВО Росгвардии (063-2022, Р078-2019).
2.4 Физическая охрана объекта не предусмотрена.
2.5.  Перечень нормативно-технической документации и регламентирующих документов:
- Приказ МВД РФ от 12.04.1999 №288 «О мерах по реализации Постановления Правительства РФ от 21.07.1998 №814» (вместе с «Инструкцией по организации работы ОВД по контролю за оборотом гражданского и служебного оружия и патронов к нему на территории РФ»;
- Приказ Федеральной службы войск национальной гвардии Российской Федерации №669 от 28.12.2019 «Об утверждении Правил охраны имущества физических и юридических лиц по договорам войсками национальной гвардии РоссийскойФедерации»;
- СНиП 3.05.06-85 «Электротехнические устройства»;
- ПУЭ - «Правила устройства электроустановок» (издание 7);
- ГОСТ Р 53560-2022 «Системы тревожной сигнализации. Источники электропитания. Классификация. Общие технические требования. Методы испытаний»;
- Р 063-2022 ГУВО Росгвардии «Обследование объектов, охраняемых или принимаемых под охрану подразделениями ВО ВНГ РФ»;
- Р 078-2019 ГУВО Росгвардии Методические рекомендации «Инженерно-техническая укрепленность и оснащение техническими средствами охраны объектов и МПХИГ, принимаемых под централизованную охрану подразделениями ВО»; с обязательным учетом требований, изложенных в абз. 2 и 3 раздела 1 (Общие положения) данных Методических рекомендаций;
- Решение Межведомственной комиссии по защите государственной тайны (МВК по ЗГТ) от 01.03.2021 № 407 «О внесении изменений в Типовые нормы и правила проектирования помещений для хранения носителей сведений, составляющих государственную тайну, и работы с ними»  п.п.3.1. раздел 3.  (Сигнализация),  одобренные  решением  МВК  по  ЗГТ  от 21.01.2011 № 199;
- список технических средств безопасности, удовлетворяющий «Единым техническим требованиям к системам централизованного наблюдения, предназначенным для применения в подразделениях вневедомственной охраны» и «Единым техническим требованиям к объектовым подсистемам охраны, предназначенным для применения в подразделениях вневедомственной охраны»;
- технические карты и инструкции по монтажу систем и приборов охранно-пожарной и тревожной сигнализации;
- техническая документация на изделия.
2.6. Исходные материалы.
2.6.1. В качестве исходных рабочих материалов следует использовать:
а) чертеж поэтажного плана объекта;
б) утвержденную экспликацию помещений;
в) технические требования «собственника» объекта.

3. Требования к техническим средствам охраны (ТСО)
3.1. Общие требования:
3.1.1. Требования по назначению:
а) защита жизни и здоровья сотрудников;
б) защита материальных и информационных ценностей, находящихся на объекте;
в) защита собственных ресурсов системы и ТСО при попытках несанкционированного доступа к ним;
г) защита персонала при попытках нападения.
3.1.2. Требования к безопасности:
требования по обеспечению безопасности персонала:
а) устанавливаемое оборудование и сети должны быть безопасными для лиц, соблюдающих правила их эксплуатации;
б) ТСО, устанавливаемое на объекте, должно быть безопасным для здоровья лиц, имеющих доступ на территорию объекта;
в) устанавливаемое оборудование должно отвечать требованиям электробезопасности по ГОСТР МЗК 60065, ГОСТ 12.2.006-87;
г) допустимые уровни электромагнитных полей на рабочих местах должны отвечать требованиям ГОСТ 12.1.006;
3.1.3. Требования к продолжительности непрерывной работы.
Системы должны функционировать круглосуточно при нормальном питающем напряжении сети.
3.1.4. Требования к электропитанию:
электропитание ТСО осуществляется по 1-й категории надежности от однофазной сети переменного тока напряжением 220В, 50Гц, с автоматическим переключением на резерв от аккумуляторных батарей. При использовании в качестве резервного источника питания аккумуляторной батареи должна быть обеспечена работа приемно-контрольного прибора (ПКП) и извещателей охранной и тревожной сигнализации в течение не менее 24 ч. в дежурном режиме и в течение не менее 3 ч. в режиме «Тревога». Предусмотреть отдельные автоматы защиты электропитания. Электропитание ТСО должно соответствовать требованиям НТД ГУВО Росгвардии и обеспечиваться «собственником» объекта. Электропитание извещателей выполнить от источников бесперебойного питания (ИБП) «Скат-1200Д».
3.1.5. Требования к техническому обслуживанию и ремонту:
а) блоки и модули устанавливаемого оборудования должны быть взаимозаменяемыми с аналогичными блоками из резерва без дополнительной или с минимальной настройкой;
б) обслуживание устанавливаемого оборудования и систем в целом должно производиться специально обученным персоналом, имеющим допуск к сведениям, составляющим гостайну;
в) периодическое регламентное обслуживание должно производиться не реже указанного в НТД ГУВО Росгвардии;
г) послегарантийное обслуживание осуществляется по отдельному договору.
3.1.6. Требования к возможности расширения системы охранной и тревожной сигнализации.
Конфигурация и применяемое оборудование должны обеспечивать возможность наращивания системы за счет расширения аппаратной и программной частей без нарушения работоспособности смонтированного оборудования.
3.1.7. Требования к надежности.
Надежность ТСО, их технические параметры в процессе эксплуатации обеспечиваются заводом-изготовителем.
3.1.8. Требования к гарантийным обязательствам.
В течение гарантийного срока с момента приемки систем оборудования монтажная организация производит гарантийный ремонт систем при условии соблюдения «собственником» объекта режимов и условий эксплуатации. Срок службы ТСО составляет 7 лет при круглосуточном режиме работы.
3.1.9. Состав разрабатываемой документации:
а) пояснительная записка, содержащая характеристику объекта, описание системы;
б) планы размещения элементов системы;
в) структурные схемы организации системы;
г) спецификация оборудования системы;
д) документы проекта ОТС (схемы соединений, монтажные схемы и тп.);

3.2 Требования к системе охранно-тревожной сигнализации.

3.2.1. Технические средства охранно-тревожной сигнализации должны обеспечивать:
а) ручное управление постановкой / снятием с охраны;
б) контроль состояния системы.
3.2.2 Требования к составу и размещению ТСО:
- для блокировки: 
охранная сигнализация охраняемых помещений:
- для блокировки периметра помещений использовать: магнито-контактные датчики ИО102-20 на открывание дверей и окна выдачи, извещатели охранные оптико-электронные поверхностные ИОЗ09-7 «Фотон-Ш» для блокировки дверных проемов на проникновение;
- для блокировки объема помещений на проникновение использовать извещатели охранные объемные оптико-электронные ИО409-8 «Фотон-9», объемный радиоволновой ИО407-5/2 «Аргус-2»; ультразвуковой «Эхо-5»;
- в качестве аппаратуры приема извещений, контроля и управления использовать, по необходимости,  приборы ППКО «Заря-ИО», ППКОП «Сигнал-20», ПКУ С2000, УОО «Заря-ГК-IР МО» с ВУПС-К, в качестве выносной индикации использовать выносной светодиодный индикатор УШК-01;
- при наличии вент. каналов выполнить их блокировку;
тревожная сигнализация охраняемых помещений:
Для передачи сигнала «Тревога» при разбойном нападении использовать извещатели ручные точечные электроконтактные ИО101-7 «Астра-321Т», для передачи сигнала «Тревога» при разбойном нападении независимо от действий персонала использовать извещатели СТС «Шкатулка-Л»
Примечание:
- установку извещателей предусмотреть в соответствии с заводскими инструкциями на монтаж приборов ОТС, обеспечив отсутствие «мертвых» зон в помещениях;
- извещатели защиты периметра и объема помещения включать в разные зоны;
- в разделе «Программирование» предусмотреть контроль питания шлейфов и контроль неисправности зон по всем разделам;
Тип и количество аппаратуры приема сигналов охранной сигнализации выбрать, исходя из площади объекта.
Все приборы и материалы, применяемые при производстве работ, должны соответствовать спецификациям проекта, ГОСТу, техническим условиям и иметь соответствующие сертификаты, технические паспорта и другие документы, удостоверяющие их качество, пожарные сертификаты и быть включенными в перечни ГУВО Росгвардии, разрешенных к применению на объектах.
Все технические средства из состава данной сигнализации, устанавливаемые в режимных помещениях, должны пройти специальную проверку (СП) и специальные исследования (СИ)  в имеющей необходимые  лицензии организации с последующим направлением документов по результатам  СП и СИ  в адрес ПАО «ВСЗ».
- после завершения монтажных работ смонтированная охранно-тревожная сигнализация выводится на пульт охраны в помещение дежурного по заводу, расположенное на 1-м этаже заводоуправления.
                                  Защита государственной тайны

 	ПАО «Выборгский судостроительный завод» (далее – ПАО «ВСЗ») является режимным объектом, выполняющим гособоронзаказ. 
             В Методических рекомендациях «Инженерно-техническая укрепленность и оснащение  техническими средствами охраны объектов и мест проживания и хранения имущества граждан, принимаемых под централизованную охрану подразделениями вневедомственной охраны войск национальной гвардии Российской Федерации» (Р 078-2019, действующие), утвержденных начальником ГУВО Росгвардии 04.04.2019, в абзацах 9 и 10 раздела «Разработка и согласование проектной документации на создание системы охранной сигнализации» указано: «Подготовка проектной документации должна осуществляться в соответствии с законодательством Российской Федерации о государственной тайне. Техническая документация на оборудование должна быть на русском языке, иметь, при необходимости, соответствующий гриф секретности и быть выполнена в необходимом количестве экземпляров». 
В данном случае речь идет о защищенности на территории ПАО «ВСЗ» помещений, которые предназначены для обсуждения (обработки) информации, содержащей сведения, составляющие государственную тайну.
 В связи с вышеизложенным, а также согласно п.120 Перечня сведений, подлежащих засекречиванию, Минпромторга России, введенного в действие с 01.06.2022 года,  проектная документация по технической защищенности этих помещений должны иметь гриф «cекретно».

